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Neue Chancen, zum Greifen nah

SWir muUssen die Zukunft gestalten, nicht nur ertragen”

Digitalisierung und kiinstliche Intelligenz beeinflussen zunehmend unsere
Gesellschaft, Wirtschaft und Arbeitswelt und werden uns auch im kommenden

Jabr intensiv beschiftigen.

ie betreffen jeden Einzelnen und kénnen

das Leben wesentlich erleichtern. So erge-
ben sich durch die digitale Transformation etwa
im Bereich Produktivitit, Effizienz, Kundenan-
sprache und -bindung oder Internationalisierung
enorme Chancen. In mehr als jedem zweiten
Unternehmen idndert sich als Folge der Digitalisie-
rung das Geschiftsmodell. Die Entwicklung ist
nicht aufzuhalten und hilt Einzug in simtlichen
Unternehmen quer durch alle Branchen. Oster-
reich hat dabei viele Best Practices zu bieten, die
in ihrem Bereich Weltmarktfiihrer in der Digitali-
sierung sind.
Wir miissen die Zukunft gestalten, nicht nur
ertragen. Daher miissen wir digitale Entwicklun-
gen annehmen und Chancen nutzen. Wir miissen
die Potenziale der Technologien von heute und
morgen heben, um Wirtschaft und Gesellschaft
zu stirken. Wie bei allen grof8en Evolutionsschrit-
ten wird die Wirtschaft hier eine Vorreiterrolle
einnehmen. Dabei diirfen aber die Risiken nicht
aufler Acht gelassen werden. Digitalisierung und
kiinstliche Intelligenz sind Zukunftsthemen, die
dazu beitragen sollen, uns Menschen und die

Wirtschaft noch besser zu machen. Mithilfe von
neuen Technologien werden wir unsere Potenziale
noch weiter ausschopfen konnen. Aber diese diir-
fen nicht tiber den Menschen gestellt werden,
sondern miissen ihm nutzen. Der Mensch muss
immer im Mittelpunkt stehen. Diesem Grundsatz
sind wir stets verpflichtet.

Um Osterreichs Betriebe — vor allem die kleinen
und mittleren Unternechmen — bei den vielfiltigen
Herausforderungen der Digitalisierung zu unter-
stiitzen, setzt die WKO auf Beratung und Forde-
rung. 70 Prozent der Unternehmen sehen die
Digitalisierung als grofle Herausforderung, daher
bietet die Wirtschaftskammer unter wko.at/digital
ein umfangreiches Serviceangebot von Online-
ratgebern bis hin zu Webinaren. In Kooperation
mit dem Wirtschaftsministerium haben wir die
KMUdigital.at ins

Leben gerufen: ein Weiterbildungs- und Bera-

Digitalisierungsoffensive

tungsprogramm, das unsere bisherigen Angebote
perfekt erginzt.

Viel SpaB beim Lesen wiinscht
Ihr Christoph Leitl

Dr. Christoph Leitl, Prasident der Wirtschaftskammer Osterreich

Néahere Informationen finden Sie unter www.wko.at

a
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Vor den VVorhang

Meilensteine auf dem Weg in die technologische Zukunft

Die digitale Transformation macht vor nichts und niemandem halt und sorgt fiir

brancheniibergreifende Innovationsschiibe. Welche technologischen Forschritte
derzeit fiir Aufnerksamkeit sorgen, hat NEW BUSINESS fiir Sie recherchiert.

Elektronikgehéause fiir Raspberry Pi

Mit der Serie UCS-RPI rundet Phoenix Con-
tact die Produktfamilie universeller Elektronik-
gehiduse ab und schiitze die Raspberry-Pi-
Modelle B2 und B3 zuverlissig vor mechani-
schen und physikalischen Einfliissen. Die
Gehiuse in Schutzart IP 40 in den Farben
Lichtgrau oder Schwarz sind in den Baugréflen
125mm x 87 mm und 145 mm x 125 mm ver-
fiigbar. Die untereinander kompatiblen Seiten-
winde der Elektronikgehduse sind ab Werk mit
Ausbriichen fiir die Standardanschliisse der
Raspberry-Pi-Module versehen. Aufgrund des
passenden Montagezubehérs eignen sich die
Gehiduse fiir den Tisch-, Wand- oder Trag-

schieneneinsatz. ]

Echtzeitbilderkennung in der Gastronomie

A1l Digital hat gemeinsam mit dem Technolo-
gieunternechmen MoonVision ein Testprojekt
gestartet, um das Optimierungspotenzial inno-
vativer Computer-Vision-Technologien in der
Gastronomie zu evaluieren. Die Technologie
erkennt bei Selbstbedienungskassen Speisen auf
dem Tablett automatisch mittels Videokamera
und Deep Learning. So kann das System vorab
in das Kassensystem bonieren, die Wartezeit an
den Selbstbedienungskassen reduziert sich, und
der Gast verbringt weniger Zeit in der Warte-
schlange. Neben der Gastronomie sind bereits
Einsatzgebiete in Nischen der Industrie 4.0 in
Planung. In den Industriebetrieben ist vor
allem optische Messtechnik im Einsatz, die
jedoch bei von der Norm abweichenden Kate-
gorisierungsprozessen an ihre Grenzen stof3t. m
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Neuartiger Sensor aus Silizium
Beim sammeln von Daten werden
aussagekriftige Messwerte immer
wichtiger. Ein Forschungsteam der TU
Wien hat einen Sensor entwickelt, der
das elektrische Feld, dessen Stirke er mes-
sen soll, nicht stort. Die winzigen, gitterarti-
gen Siliziumstrukeuren des Sensors werden an
einer Feder fixiert. Bringt man das Silizium in ein elekeri-

sches Feld ein, wirkt eine Kraft auf die Siliziumkristalle, und die Feder wird gedehnt oder gestaucht.
Diese Verschiebungen gilt es dann sichtbar zu machen: Uber der beweglichen Gitterstrukeur an der
Feder befindet sich ein weiteres Gitter, sodass die Gitteroffnungen einander exakt verdecken. Bei
Anwesenheit eines elektrischen Felds verschiebt sich die Strukeur, die Gittersffnungen werden nicht
mehr perfekt abgedecke, und Licht kann durch die C)ffnungen fallen. Dieses Licht wird gemessen,
und bei passender Kalibrierung lisst sich daraus ablesen, wie grof§ das elekerische Feld ist. [ ]

offene loT-Plattform MindSphere

digitalen Wirtschaft unterstiitzen.
Dazu gehoren Vorschlige zu Anforderungen an das IoT-Betriebssystem MindSphere und Empfehlungen
zur Schaffung einheitlicher Spielregeln fiir die Datennutzung. Der Verein férdert dariiber hinaus Wissen-

schaft, Forschung und Lehre rund um MindSphere.
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Weltweite Nutzerorganisation fiir

Gemeinsam mit 18 Partnerunterneh-
men griindet die Siemens AG die
weltweite  Anwenderorganisation
MindSphere World fiir das cloud-
basierte, offene IoT-Betriebssystem
MindSphere. Ziel ist es, das Okosys-
tem rund um MindSphere weltweit
auszubauen. Zudem soll der Verein
die einzelnen Mitglieder bei der Ent-
wicklung und Optimierung von IoT-
Losungen auf MindSphere sowie der
ErschlieSung neuer Mirkte in der

Fatos: Phoenix Contact, The MoonVision GmbH, TU Wien, Siemens AG



Digitalisierung und Migration von Bestandsdaten
Der Engineering-Software-Spezialist Aucotec hat seine
intelligente Migrationslosung fiir Aledaten historisch
gewachsener Anlagen weiterentwickelt. Damit will das
Unternchmen Anlagenbetreibern und EPCs den
Ubergang in die digitale Zukunft der Dokumenta-
tion erleichtern. Die Bestandsdaten werden von der
kooperativen Plattform Engineering Base in gingi-
gen Formaten wie XLS oder DWG konfiguriert,
gemappt und importiert. So fasst das System alle
Informationen iiber ein bestimmtes Objekt aus ver-
schiedenen Disziplinen zu einem zentralen Objekt-

modell zusammen — samt zugehorigen Attri-

buten und Reprisentationen in diversen

Dokumenten.

Hightech fiir die Sinne

Die All-in-one-Software und der Weareable-
Helm des Korber-Geschiftsfelds Tissue machen
es mdglich: Virtuell in Echtzeit zugeschaltete
Servicetechniker unterstiitzen Kunden auf der
ganzen Welt. Was auf den ersten Blick aussicht
wie ein futuristischer Pilotenhelm, erleichtert
den technischen Kundensupport aus der Ferne
erheblich. Weareable ist ausgestattet mit einem
mobilen Display, einer Kamera mit Speicher-
funktion, einer Audiofunktion sowie einer
Datenverbindung. Sobald ein Kunde den Helm
aufsetzt und einschaltet, {ibermittelt er dem
Techniker am anderen Ende der Leitung ein
Videobild in Echtzeit. Er muss seinem Ansprech-
partner im technischen Kundenservice bei Perini
das Problem nun nicht mehr mithsam schildern,
sondern zeigt es ihm einfach mit der Kamera. m
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Mining-Computer fiir jedermann

bold. Mining Rigs von techbold sind kompak-

te und energieeffiziente Hochleistungscom-

puter, die eigens fiir das Mining von Krypto-
wihrungen wie Ethereum, Zcash, Monero und
Litecoin entwickelt wurden. Die bold. Mining
Rigs kommen optional mit einem speziellen
Optimierungs- und Softwarepaket, das es jedem

auch ohne grofle Computerkenntnisse erméglicht, den bold. Mining-Computer anzustecken und
sofort loszuminen. Dieses Paket nennt techbold ,,Plug & Mine® und richtet sich an Personen, die vom

Mining und der dahinterliegenden Technik wenig Kenntnisse haben und dennoch zu erfolgreichen
digitalen Goldgribern werden wollen. Die bold. Mining Rigs zeichnen sich technisch vor allem durch
einen Aspekt aus: Sie wurden auf maximale Leistung bei geringstmdglichem Stromverbrauch

optimiert.

Revolutionédre Losung fiir Massendigitalisierung

Die CZUR TECH CO., LTD, ein Anbieter fiir intelligente Hardwareldsungen, hat mit dem M3000
Pro ein revolutionires Scansystem fiir Biicher entwickelt, das einfaches und komfortables Scanning mit

tiberlegenen Lichteinstellungen (innovative Seitenbeleuchtung) und einer keilférmigen Buchwippe

ermoglicht. Es handelt sich um
einen hochmodernen Buch-
scanner fiir Unternehmen und
Bibliotheken, ein Folgemodell
des Smart Scanners (CZUR
ET16 Plus). Durch sein zerstd-
rungsfreies Scanverfahren ist der
M3000 Pro in der Lage, sowohl
gebundene als auch ungebunde-
ne Materialien effizient zu scan-
nen, und bietet sich dank seiner
hohen Geschwindigkeit und des
starken Leistungsvermogens ideal
zur Massendigitalisierung an. m
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Digitales Flipchart

Mit Flip stellte Samsung Electronics auf der
CES 2018 eine lang erschnte Innovation fiir das
Biiro vor. Das interaktive 55-Zoll-Display
WMS55H soll analoge Flipcharts ablésen. Mit
Samsung Flip kann man also den allseits
bekannten listigen Papierrollen, eingetrockne-
ten Stiften und abzufotografierenden Inhalten
Ade sagen und sich iiber effiziente, kollabora-
tive Meetings freuen. Denn Samsung Flip
ermdglicht einfaches Teilen, Kommentieren,
Verschieben, Suchen sowie die Méaglichkeit,
Inhalte durch mehrere Benutzer gleichzeitig zu

erstellen. ]

Mobile Bezahlrevolution geht weiter

Seit November 2017 konnen Kunden der
Sparkassengruppe mit ihrem Android-
Smartphone weltweit kontaktlos an Banko-
matkassen bezahlen oder kiinftig auch kon-
taktlos Geld beheben. Méglich macht das
die sogenannte HCE-Technologie (Host
Card Emulation). HCE bedeutet, dass eine
physische Karte auf einem Android Smart-
phone digitalisiert wird und einen soge-
nannten Token erhilt. Der Token ist eine
cindeutige Referenz zur physischen Karte.
Der Vorteil dieser Losung ist, dass beim
Bezahlen keine Kartendaten mehr mit dem
Hindler ausgetauscht werden und somit der
Schaden aus potenziellem Datendiebstahl
minimiert werden kann. []
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Endpoint Protector packt
DLP-Bundle

Kleinst- und Kleinunternehmen

tun sich schwer, den durch die

Europiische Datenschutzgrundver-

ordnung (DSGVO) geforderten

Schutz  von personenbezogenen
Daten sicherzustellen. Hier setzt die DSGVO-Box des DLP-Spezialisten Endpoint Protector an. Die
Out-of-the-Box-Losung schiitzt, wie vom Gesetzgeber gefordert, vor dem Verlust personenbezogener
Daten iiber die Arbeitsplatzrechner. Im Komplettpaket enthalten sind Lizenzen fiir die Kontrolle von
bis zu 20 Arbeitsplitzen unter Windows oder macOS. Die Box ist fiir Firmen geeignet, die geringe
cigene Kompetenz in der I'T-Sicherheit haben. Die Inbetriebnahme verlangt keine technischen Vor-
kenntnisse. Dank vorkonfigurierter Richtlinien zum Schutz personenbezogener Daten und intuitiver
Benutzerfithrung ist die DLP-Lésung schnell eingerichtet. [

Europaisches Konsortium
baut effizientestes
Rechenzentrum der Welt
Rechenzentren  verbrau-
chen viel Energie und sind
kostenintensiv. In einem
dreijihrigen, vom EU-For-
schungs- und Innovations-
programm Horizon 2020

geforderten  Forschungs-
projeke entwickeln ver-
schiedene europiische Partner deshalb in Nordschweden nun ein besonders energie- und kosteneffizientes
Rechenzentrum. Alleinstellungsmerkmal von BodenTypeDC wird ein nachhaltiges Rechenzentrums-
gebiude sein: energie- und ressourceneffizient iiber seinen gesamten Lebenszyklus hinweg sowie beson-
ders kostengiinstig in Bau und Betrieb. Zudem wird es auch in entfernteren Regionen Europas fiir
Arbeitsplitze und Know-how sorgen. Die Prototypanlage mit 500 Kilowatt Leistungsaufnahme wird
dabei als experimentelles Labor und Demonstrationszentrum dienen. [
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> Wenn aus vielen Baustei
Entdecken Sie die Mogli

Ein Data Center ist mehr als die Summe seiner Teile.
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Rittal — Das System.

Schneller - besser - iiberall.

> Das Rittal Leistungsspek

IT-Infrastruktur auf einen

Angesichts der Digitalisierung sehen 73 Prozent der Unternehmen
die Notwendigkeit zu erheblichen Modernisierungsschritten im
Datacenter, das prognostizieren die Marktforscher von IDC.

Die Treiber daflr sind Industrie 4.0, Internet of Things, Big Data
und Edge-Computing. Relevanten Content Uber Lésungen fur
diese Herausforderungen erhalten Unternenmen auf der Rittal

Website fur IT.

Die Digitalisierung aller Bereiche in
Wirtschaft, Industrie und Handel
erfordert heute eine schnelle und
angemessene Bereitstellung von IT-
Lésungen durch Datacenter, die sich
schnell und einfach beschaffen sowie
effizient und sicher betreiben lassen.
Fur die Auswahl der jeweiligen Lésung
brauchen Unternehmen ein umfassen-
des Lésungsspektrum.

Enabler fiir innovative IT-L6sungen
Seine Kompetenz als Enabler fiir inno-
vative IT-Lésungen zeigt Rittal mit sei-
nem breiten L6sungsangebot, das vom

einzelnen IT-Rack bis zum schlissel-
fertigen Datacenter im Container und
Standort mit maximaler Modularitat,
Skalierbarkeit und Effizienz reicht.
Abgerundet um Beratung und Service
ist Rittal gemeinsam mit Partnern ein
starker Begleiter fir Unternehmen
entlang des kompletten Lebenszyklus
eines Datacenters. Detaillierte Produkt-
Informationen erhalten Besucher zum
umfassenden Bereich IT-Infrastruktur
auf der Website  www.rittal.at/it.
Eine Reihe von Konfiguratoren verein-
fachen dabei die Auswahl und Zusam-
menstellung der richtigen L&sungen.
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IT-Trends 2018

Auf dem Weg in die digitale Zukunft werden die

Schlagldcher immer weniger

Wie in jedem Jahr auch heuer wieder: Was sind die Trends, welche die IT-Welt
in den kommenden Monaten bewegen werden? Von Big Data und loT bis hin

zu kiinstlicher Intelligenz und maschinellem Lernen.

Text: Thomas N.C. Mach

3 ie IT-Industrie nutzt die Zeit um den Jah-
reswechsel herum gern, um die Vergangen-
heit Revue passieren zu lassen und den Blick auf
die kommenden Monate zu richten. Dazu gehort
natiirlich, die wichtigsten IT-Trends hervorzu-
heben, welche die IT sowie Unternehmen und
Industrie prigen werden.

Kaum iiberraschend zihlen dabei Data as a Ser-
vice, sprachgesteuerte Apps und auf kiinstlicher
Intelligenz (KI) basierte Dienste zu den wichtigs-
ten I'T-Trends. So werden laut IntraFind Software
AG Datenvermarktung und Datenanalyse zu den
wichtigsten Herausforderungen fiir Unternehmen
in niherer Zukunft zihlen. Bis 2020 werden laut
IDC-Schitzungen 90 Prozent der Groflunterneh-
men ihre Umsitze mit Data as a Service machen.
Dabei handelt es sich um die Bereitstellung von
Informationen und die Verteilung von Daten fiir
Kunden. Kl-basierte Dienste und Machine-Lear-
ning-Verfahren sollen dabei bei der Interpretation
von Daten helfen und werden dementsprechend
immer bedeutsamer. Digitale Dienste oder Apps
werden kiinftig ohne die Unterstiitzung von
kiinstlicher Intelligenz kaum noch im Markt mit-
halten kénnen, prophezeien die Marktforscher.
Bis 2019 werden 40 Prozent aller Digitalisierungs-
projekte durch Artificial-Intelligence-Funktionen
unterstiitzt. Die International Data Corporation

(IDC) schitzt, dass bis 2020 fast die Hilfte aller
Apps sprachgesteuert sein werden. Auferdem pro-
gnostiziert das Analystenhaus, dass bis 2021 kiinst-
liche Intelligenz in 75 Prozent der kommerziellen

Unternchmensapplikationen eingesetzt wird.

Selbstlernende Systeme

Auch die Analysten von Crisp Research schen
diesen Trend: Bis 2020 wird die Mehrheit der
Unternehmen Machine-Learning-Verfahren im
Einsatz haben. Die maschinelle Verarbeitung von
Sprache wird immer wichtiger. Selbstlernende
Systeme, die komplexe Datenmengen in Echtzeit
verarbeiten, gewinnen ebenfalls an Bedeutung.
Crisp Research spricht in diesem Zusammenhang
von einer Cognitive Company: KI-basierte Syste-
me werden immer mehr Aufgaben iibernehmen
und ganze Abteilungen entlasten.

Angetrieben von Technologien wie kiinstlicher
Intelligenz, Virtual und Augmented Reality und
dem Internet of Things (IoT) wird die Vertiefung
der Kooperation von Mensch und Maschine die
Digitalisierung von Unternehmen entscheidend
vorantreiben, prophezeit Dell Technologies.

In den nichsten Jahren werden Unternehmen
beispielsweise vermehrt die Moglichkeit nutzen,
KI fiir sich denken zu lassen, erklirt Dinko Eror,
Senior Vice President and Managing Director bei
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Auch im heurigen Jahr spielt [T-Sicherheit wie schon seit Langem eine bedeutende Rolle.
Bedeutender denn je sogar, immerhin bringen loT, Cloud und Co. neue Bedrohungen mit sich.

Dell EMC Deutschland. Sie werden in den KI-
Systemen die Parameter fiir die Klassifizierung
von gewiinschten Geschiftsergebnissen hinterle-
gen, die Regeln fiir ihr geschiftliches Handeln
definieren und das Rahmenwerk dafiir festlegen,
was eine angemessene Entlohnung fiir ihr Han-
deln darstellt. Sind diese Regelwerke einmal hin-
terlegt, konnen die KI-Systeme angetrieben von
Daten nahezu in Echtzeit neue Geschiftschancen
aufzeigen.

Intelligente Objekte

Auch der ,IQ“ von Objekten steigt exorbitant.
Die Rechenleistung und die Vernetzung von
Gegenstinden iiber das Internet of Things werden

immer kostengiinstiger, betont der Manager. Die

Einbettung von Intelligenz in Objekte wird des-
halb 2018 gigantische Fortschritte machen, so
Eror. Die Daten der vernetzten Gerite in Kombi-
nation mit den verfiigbaren groffen Rechenleis-
tungen und mit kiinstlicher Intelligenz wird es
Unternehmen erméglichen, die physischen und
menschlichen Ressourcen automatisiert zu orches-
trieren. Die Mitarbeiter werden im Rahmen des-
sen zu ,,Dirigenten® ihrer digitalen Umgebungen,
smarte Objekte werden als ihre Verlingerung
fungieren.

AR-Headsets wiederum werden zur gingigen
Kopfbedeckung. Thren wirtschaftlichen Nutzen
hat die Augmented Reality (AR) schon seit gerau-
mer Zeit unter Beweis gestellt. Schon heute nut-
zen viele Teams aus Konstrukteuren, Ingenieuren
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und Architekten AR-Headsets. Sei es, um neue

Bauten zu visualisieren, ihre Titigkeiten auf Basis
ciner einheitlichen Sicht auf ihre Entwicklungen
abzustimmen oder um neue Mitarbeiter auch
dann ,on the job“ anzuweisen, wenn der
zustindige Ausbilder gerade nicht vor Ort sein
kann. Kiinftig wird AR der Standardweg sein, um
die Effizienz von Mitarbeitern zu maximieren und
die ,Schwarmintelligenz® der Belegschaft zu
nutzen.

Die Kundenbezichungen werden zudem ,,tief wie
nie“, so Eror. Im nichsten Jahr werden Unterneh-
men ihre Kunden mithilfe von Predictive Ana-
lytics, Machine Learning (ML) und kiinstlicher
Intelligenz noch besser verstehen und damit ihre
Customer-First-Strategien optimieren kénnen,
prophezeit der Dell-Manager. Der Kundenservice
werde dabei die Verbindung von Mensch und

Maschine perfektionieren. Es werden nicht Chat-
bots der ersten Generation und vorgefertigte
Nachrichten sein, die Kundenanliegen im Service
bearbeiten, sondern Teams aus Menschen und
intelligenten virtuellen Agenten.

Zudem stehe die Mega-Cloud vor der Tiir. 2018
werde cine {iberwiltigende Mehrheit der Unter-
nehmen einen Multi-Cloud-Ansatz verfolgen und
die unterschiedlichen Cloud-Modelle miteinan-
der kombinieren. Um die damit einhergehenden
Cloud-Silos zu iiberwinden, wird der nichste
Schritt die Mega-Cloud sein. Sie wird die unter-
schiedlichen Public und Private Clouds der
Unternehmen so miteinander verweben, dass sie
sich wie ein einziges ganzheitliches System verhal-
ten. Mithilfe von KI und ML wird sich diese I'T-
Umgebung tbergreifend automatisieren und
konsistent auswerten lassen.
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Fokus auf die Sicherheit

Und nicht zu vergessen: Die IT-Security wird wich-

tiger denn je. In der zunechmend vernetzten Welt
miissen sich Unternehmen bei der IT-Security
mehr denn je auf Drittparteien verlassen konnen.
Sie sind nicht linger einzelne Instanzen, sondern
Teile eines grofleren Ganzen. Schon kleinste Fehler
in irgendeinem der angeschlossenen Teilsysteme
konnen sich zu fatalen Ausfillen im kompletten
Okosystem potenzieren. Vor allem fiir multinatio-
nale Konzerne wird es deshalb 2018 ein Muss, der
Implementierung von Sicherheitstechnologien
oberste Prioritit zu geben. Weiter befeuert wird
diese Entwicklung durch neue Regularien wie die
Datenschutzgrundverordnung der EU.

»Menschen leben und arbeiten schon seit Jahr-
hunderten mit Maschinen®, betont Eror. ,2018
wird diese Bezichung aber eine ganz neue Ebene

Unternehmen werden
ihren Wandel in Rich-
tung Digitalisierung im
Jahr 2018 weiter voran-
treiben, prophezeit nahe-
zu jeder Marktforscher
und Berater. Dabei
splittet sich das Thema
aber in immer mehr
Untersegmente auf.

erreichen: Mensch und Maschine werden stirker
miteinander verflochten sein als jemals zuvor. Das
wird alles verindern — von der Art und Weise, wie
wir Geschifte machen, bis hin zur Gestaltung von
Freizeit und Entertainment.“ ]
www.intrafind.de

www.idc.com

www.dell.com

INFO-BOX

Sicher ist sicher im loT

Manche Experten prognostizieren 30 Milliarden
Euro bis 2021 (IDC), andere 75 Milliarden bis
2022 (Deutsche Telekom). Wie die Zahlen von
loT-Endpoints in drei bis vier Jahren auch ausse-
hen werden: Das Internet of Things (loT) wéchst
mit exponentieller Geschwindigkeit und damit auch
die Notwendigkeit adaquater Sicherheitskonzepte.
Denn jeder Endpunkt ist gleichzeitig ein potenziel-
les Einfallstor fiir Cyberschadlinge und -kriminelle
jeglicher Art.
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Seit tiber 30 Jabren berit und unterstiitzt EPLAN Unternehmen bei der Optimierung

ihrer Engineering-Prozesse und blickt einmal mebr auf ein erfolg- und ereignisreiches Jabr

guriick. Ein guter Anlass, die Highlights von 2017 noch einmal Revue passieren zu lassen.

PLAN Cogineer erobert die Cloud

Im Mai 2017 feierte der EPLAN
Cogineer seine Osterreich-Premiere
auf der SMART Automation in Linz. Bereits

cinige Monate spiter wurde die erste Cloud-

Anwendung der Software prisentiert. Mittler-
weile ist die Software zur automatischen Gene-
rierung von Schalt- und Fluidplinen ein vollwer-
tiges Mitglied der EPLAN Plattform. Zusammen
mit Microsoft Azure ist der EPLAN Cogineer
bestens geriistet, ganz neue Mchrwerte zu bie-
ten — vom sicheren weltweiten Datenzugriff bis
zur einfachen Bereitstellung umfangreicher IT-
Infrastruktur. Microsoft Azure bietet die Mog-
lichkeit, Daten zu sichern, zu archivieren und zu
versionieren, ohne dass der Anwender Zeit inves-
tieren muss bzw. das entsprechende Know-how
dazu benétigt.

Dabei ist die Einfachheit in der Bedienung von
EPLAN Cogineer Dreh- und Angelpunke: Jeder
EPLAN Anwender kann direkt auf Basis vorhan-
dener Makros loslegen und ohne Programmier-
kenntnisse Regelwerke und Konfiguratoren
erstellen. Innovativ ist auch das Vertriebskon-

- PROZESSBERATUNG ENGINEERING-SOFTWARE IMPLEMENTIERUNG ,

FRIEDHELM LOH GROUP

zept, mit dem EPLAN ginzlich neue Wege
beschreitet. Die Software wird im Mietmodell
angeboten. Kunden profitieren von einem einfa-
chen Einstieg ohne Investitionsrisiko und mit
extra Freiheit. Ganz nach Bedarf lassen sich
Lizenzen dynamisch nach Auftragslage nutzen
oder temporir aufstocken.

Syngineer: Mechatronisches Engineering durch
interdisziplindres Teamwork

Mit dem Syngineer erblickte 2017 eine weitere
EPLAN Innovation das Licht der Welt. Die offe-
ne, cloudbasierte Losung bringt die bislang oft
getrennten Disziplinen Mechanik, Steuerungs-
technik und SPS-Software kommunikations-
seitig zusammen — mit einem wichtigen Praxis-
vorteil: Jeder Anwender arbeitet weiter in seinem
System. Syngineer wird iiber Zusatzmodule in
die verschiedenen gingigen MCAD-, CAE-, und
SPS-Software-Entwicklungsumgebungen inte-
griert. Damit entfallen zeitraubende Abstim-
mungsaufwinde und die hiufig umstindliche
Informationsbeschaffung innerhalb der unter-
schiedlichen Engineering-Disziplinen.

201T- & TELEKOMMUNIKATIONS-GUIDE 2018



@rLan I
[

Das EPLAN Data Portal wachst und gedeiht
Ingenieure und Planer rund um den Globus grei-

fen beim Schaltplandesign seit geraumer Zeit auf
das EPLAN Data Portal zuriick. Diese webbasier-
te Datenplattform listet die aktuellen Geritedaten
zahlreicher Komponentenhersteller. Allein 2017
konnte das Portal ein Wachstum von 29 Prozent
in Bezug auf integrierte Hersteller sowie eine Stei-
gerung der Datensitze um 13 Prozent verzeich-
nen. Mit weiteren {iberarbeiteten und aktualisier-
ten Daten sowie vier Neuzugingen sind seit
16. Jinner 2018 791.574 Datensitze von
221 Herstellern im EPLAN Data Portal verfiig-
bar. Und die beeindruckenden Zugriffszahlen
belegen die Akzeptanz im Marke: Mehr als eine
Million Downloads wurde allein im November

(/

Dem Wachstum des EPLAN
Data Portals, einer der
groBten und detailliertesten
Onlineplattformen zum stan-
dardisierten Download von
Artikelstammdaten inklusive
Engineering-Informationen
vieler Komponentenher-
steller, sind seit der Migra-
tion in die Microsoft Azure
Cloud technologisch keine
Grenzen gesetzt.

2017 verzeichnet. Auch der Sprung des EPLAN
Data Portals in die Microsoft Azure Cloud eroff-
nete 2017 neue Moglichkeiten. ,Das EPLAN
Data Portal verfolgt intensiv den Kurs der weiteren
Internationalisierung®, erklirt Stefan Domdey,
Global Coordination EPLAN Data Portal.
»,Unsere Kunden arbeiten international, und unse-
re Daten sind ebenso international verfiigbar.

Erfolgsgeschichte setzt sich fort

Mit dem Fokus auf erstklassige Produkequalitit,
héchstmégliche Effizienzsteigerung und profes-
sionelle Beratung mit weltweit einheitlichen Stan-
dards ist EPLAN fiir seine Kunden auch in diesem
Jahr wieder auf der Suche nach innovativen
Losungen. Wir halten Sie auf dem Laufenden. =

EPLAN Software & Service GmbH
3300 Amstetten
Franz-Kollmann-StraBe 2/6
Tel.: +43/7472/280 00-0
office@eplan.at

www.eplan.at
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Digitale Transformation

JUnternehmen sollten neue Wege gehen*

Das Schlagwort ist allgegenwiirtig, trotzdem ist die digitale Transformation in den

meisten Kopfen noch lingst nicht verankert. Es gibt aber auch Ausnahmen. Der

Automotive-Sektor hat beispielsweise offenbar die Zeichen der Zeit erkannt und

investiert gegenwirtig wie keine andere Branche in die Digitalisierung.

Text: Thomas N.C. Mach

3 ie Digitalisierung hat in den letzten Mona-
ten so manche Képfe zum Rauchen
gebracht. Wenig Wunder, gilt die digitale Trans-
formation doch als wichtige Triebfeder der Wirt-
schaft auf dem Weg zu mehr Wettbewerbsfihig-
keit. Dabei sei es aber wichtig, das Thema ganz-
heitlich anzugehen, raten Experten.

Ein Ansatz sei die sogenannte Information-Sup-
ply-Chain. Diese stelle analog zur Supply-Chain
in der Produktion die ,Kette“ dar, in der sich
Informationen durch die Unternehmen bewegen.
Dabei sind aufseiten der I'T-Systeme verschiedene
Softwarelosungen betroffen, die Unternehmen in
den Fokus stellen sollten, um den Informations-
fluss und damit die Digitalisierung im eigenen
Unternehmen voranzubringen.

EINE QUELLE DER INSPIRATION

LEin Okosystem mit digitalen Vordenkern,
Geschéftspartnern, Kunden und anderen
Kompetenztragern kann bewirken, dass vielfal-
tige Inspirationen bei allen Beteiligten entste-
hen, die gegenseitig voneinander profitieren.”
Mario Donnebrink, Vorstand d.velop AG

Alle in Unternehmen zum Einsatz kommenden
Softwarelosungen kénnen innerhalb der Informa-
tion-Supply-Chain nach ihrer Funktion auf ver-
schiedenen Ebenen eingeordnet werden — Die
jeweiligen Losungen dienen der Datenbeschaf-
fung, der Datenaufbereitung/-verarbeitung und
der Datendistribution. Die Kette ist dabei quasi
ein Netzwerk der Systeme, durch das sich Daten
im Unternehmen bewegen. Hintergrund dessen
ist die Erkenntnis, dass Daten und Informationen
zum zentralen Hebel fiir die digitale Transforma-
tion im Unternehmen werden.

Von der Idee her verwandte Teilkonzepte werden
schon linger verfolgt, Stichworte sind das Aufbre-
chen von Anwendungs-/Datensilos, Datenintegrati-
on oder die Standardisierung von Schnittstellen. In
der Industrie sei, wie ein Analyst der The Group of
Analysts (TGOA) erklirt, mit
dem Product-Lifecycle-Mana-
gement ein Vorgehensmodell
etabliert, das Informationen
entlang des Produktlebens-
zyklus aufnehme. Darunter sei
das Produktdatenmanagement
(PDM) zu sehen, elektroni-
sches Design (¢CAD), Projekt-
management und Ahnliches.
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Von der digitalen Transformation profitieren immer mehr
Branchen, als Primus zeichnet sich derzeit die Autoindus-
trie aus.

Autoindustrie setzt auf digitalen Wandel

Gerade in der Industrie hat die digitale Transfor-
mation viel Potenzial aufgestofSen. Der Automoti-
ve-Sektor hat beispielsweise die Zeichen der Zeit
erkannt und investiert gegenwirtig wie keine
andere Branche in die Digitalisierung. Mit positi-
ven Auswirkungen: Mit dem Erfolg bisher durch-
gefithreer Projekte seien die Automobilfirmen im
Vergleich zu anderen Wirtschaftssektoren iiber-
durchschnittlich zufrieden, wie eine Untersu-
chung des ECM-Herstellers d.velop AG zum
aktuellen Status der Digitalisierung in den zehn
wichtigsten Branchen ergab. Der Studie zufolge
scheint besonders die Automobilindustrie den

digitalen Wandel inzwischen als Chance fiir sich

erkannt zu haben. Dies lasse sich an der Investi-
tionsquote fiir digitale Transformation ablesen.
Ganze 42,4 Prozent der Projekee fiir die Unter-
nehmensorganisation und Produktion hitten
aktuell eine digitale Ausrichtung, dies liege etwa
sieben Prozent iiber dem Durchschnitt aller unter-
suchten Branchen. Gegeniiber der Lebensmittel-
industrie als Schlusslicht im Branchenranking
mache der Unterschied im Investitionsengage-
ment sogar rund 15 Prozent aus.

Auch bei der Zufriedenheit mit den realisierten
Digitalisierungsprojekten wiirden die Automobil-
unternechmen in der Selbsteinschitzung iiber-
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aber viele noch davor zuriick.

Fir kleine und mittlere Unternehmen bietet die Digitalisierung zwar viel
Potenzial, angesichts der Komplexitat der Herausforderungen schrecken

durchschnittliche Ergebnisse erreichen. Allerdings
mit der deutlichen Einschrinkung, dass sie auf der
Skala von eins bis zehn dennoch lediglich einen
Zufriedenheitswert von 6,16 erreicht hirten.
Brancheniibergreifend liege dieser Wert bei 5,94.
,Dies stellt letztlich kein Ruhmesblatt dar, son-
dern weist auf erhebliche Defizite in der Projekt-
realisierung hin“, unterstreicht d.velop-Vorstand
Mario Dénnebrink.

Neue Wege gehen

»Unternehmen sollten neue Wege gehen und
Netzwerke fiir einen Wissenstransfer aufbauen®,
empfiehlt Dénnebrink. Das notwendige digitale
Wissen und Denken sei intern allein nicht schnell
genug aufzubauen, weitere Verzogerungen konn-
ten jedoch empfindliche Nachteile fiir die Wettbe-
werbsfihigkeit erzeugen. Die offene Kommunika-
tion der Unternehmen im amerikanischen Silicon

Valley mache es vor: ,Ein Okosystem mit digita-
len Vordenkern, Geschiftspartnern, Kunden und
anderen Kompetenztrigern kann bewirken, dass
vielfiltige Inspirationen bei allen Beteiligten ent-
stchen, die gegenseitig voneinander profitieren.
Der wesentliche Effekt besteht darin, dass die
Unternehmen ihren digitalen Lernprozess deut-
lich verkiirzen kénnen.“

Gerade kleine und mittlere Unternehmen schre-
cken aber noch hiufig vor dem digitalen Wandel
zuriick. Rund drei von zehn Unternehmen
(28 Prozent) hitten noch keine Digitalstrategie,
bei kleinen Unternehmen seien es sogar vier von
zehn, wie eine Umfrage der Bitkom Servicegesell-
schaft mbH ergab. Fiihrend auf dem Weg in die
digitale Transformation seien daher wenig tiberra-
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schend vor allem grofle Unternehmen ab 500 Mit-

arbeitern oder mit mindestens 50 Millionen Euro
Umsatz jihtlich. Bei den mittleren Unternehmen
(50 bis 499 Mitarbeiter, zehn bis 50 Millionen
Euro Umsatz) betrage der Anteil rund ein Viertel
(23 Prozent). Besonderen Nachholbedarf hiitten
die kleinen Unternehmen (20 bis 49 Mitarbeiter,
ein bis zehn Millionen Euro Umsatz). 41 Prozent
dieser Unternehmen gaben an, iiber keine digitale
Strategie zu verfiigen. ,,Gerade kleinere Unterneh-
men stehen hiufig vor dem Problem, dass sie
nicht wissen, wo sie anfangen sollen. Ein guter
Einstieg kann es daher sein, sich mit anderen
auszutauschen, die hier bereits weiter sind“, erliu-
tert Anja Olsok, Geschiftsfithrerin der Bitkom
Servicegesellschaft mbH.

Hohe Abhéngigkeit von Daten und Systemen
Digitalisierung bedeutet gerade fiir KMU auch
hohe Systemabhingigkeit, was wiederum zu per-
manenter Sicherstellung der Verfiigbarkeit fiihrt.
Die DATA CENTER GROUP erwartet daher fiir
2018 einen deutlich steigenden Bedarf an profes-
sionellen Services fiir IT-Infrastrukturen und
Rechenzentren. Gerade kleine und mittelstindi-
sche Unternehmen wiirden dabei von einer Part-
nerschaft mit erfahrenen Dienstleistern profitie-
ren, betonen die Berater.

Die durch die zunehmend schneller voranschrei-
tende Digitalisierung entstehende hohe Abhin-
gigkeit von Daten und Systemen bedinge eine
permanente Verfiigbarkeit der IT-Infrastrukturen.
Allerdings miisse der sichere Betrieb nicht nur
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Unternehmen.

Die Wettbewerbsfahigkeit zu erhthen, ist Ziel vieler digitaler Initiativen in

durch Instandhaltungsmafinahmen gewihrleistet
werden. Ebenso entscheidend seien die Priifung
sowie die regelmiflige Anpassung der Infrastruk-
turen fiir einen energieeffizienten Betrieb und
cine stindige Optimierung der Betriebskosten.
Von groflen Rechenzentren globaler Unterneh-
men bis zu hin zu kleineren mittelstindischen
Unternehmen kénne so die Kosteneffizienz und
damit einhergehende Wettbewerbsfihigkeit
gesteigert werden.

Gerade KMU wiirden ,jjedoch in den wenigsten
Fillen inhouse mit einem eigenen IT-Team die
stetige Verfligbarkeit und einen kostenoptimalen
Betrieb sicherstellen® konnen, erliutert Thomas
Sting, Geschiftsfithrer der DATA CENTER
GROUP. Diese seien ,jedoch fiir einen sicheren
und effizienten IT-Betrieb unerlisslich®, erginzt
Co-Geschiiftsfiihrer Ralf Siefen. Externe Dienst-

leister boten kundenspezifische Service-Level-

Agreements (SLA). Darin wiirden die Wartung
und etwaige nétige Reparaturen von zum Beispiel
Kiihl-, USV- und Léschanlagen, Brandschutzsys-
temen oder Datensafes vereinbart. Gleichzeitig
wiirden jene SLA bei Bedarf durch Monitoring
und die daraus resultierende Anpassung der Syste-
me fiir einen effizienteren Betrieb sorgen.

Dadurch entstiinden effektive IT-Infrastrukturen,
minimale Kosten und Freiriume fiir das tatsichli-
che Tagesgeschift. ,Geschiftsfithrer oder verant-
wortliche I'T-Betreiber werden sich von ihren Ver-
haltensmustern abkehren miissen, um die digitale
Transformation optimal fiir sich zu nutzen. Der
Dienstleistungsbedarf respektive die Bereitschaft,
Arbeitsprozesse, die nicht primir umsatzrelevant
sind, auszugliedern, wird zunehmen. Entschei-
dend ist dann natiirlich fiir uns als Dienstleister,
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dass wir durch ein mafgeschneidertes Angebot

den Kundenwiinschen Rechnung tragen werden®,
erkliren die Geschiftsfithrer unisono.

Digitale Transformation in der Praxis

Um den Industrie-4.0-Gedanken in der Praxis
umzusetzen, muss sich die gesamte Wertschop-
fungs- und Lieferkette eines Unternehmens mit
modernster Informations- und Kommunika-
tionstechnik verzahnen. Ein wichtiges Schlag-
wort in diesem Zusammenhang lautet ,vertikale
und horizontale Integration der unternehmens-
internen Prozesse®. Diese umzusetzen, sei jedoch
keineswegs trivial, so der Fluidikspezialist
Biitkert. Denn die digitale Transformation sei
Voraussetzung dafiir, die Wiinsche der Kunden

auch zukiinftig optimal erfiillen zu kénnen.

Die Anforderungen des Marktes steigen. Kunden
wollen beliebige Varianten bestellen und das in
ebenfalls beliebigen Stiickzahlen von Losgrofie
eins bis hin zu groffen Auftragsmengen. Gleich-
zeitig seien aber kurze Lieferzeiten gefragt, am
besten nach dem Motto ,Heute bestellen, mor-
gen liefern®. Dabei sollte der Hersteller flexibel
genug bleiben, um auch nach der Bestellung
noch Anpassungen zu erméglichen. Last but not
least muss natiirlich die Qualitit stimmen. Das
Stichwort lautet ,,Null-Fehler-Produktion®.

Diesen Anforderungen stellte sich Biirkert und
hat 2017 daher mit der Digitalisierung aller
unternchmensinternen Prozesse begonnen. Dazu
galt es, die Wertschopfungs- und Lieferketten zu
optimieren (horizontale Integration) und gleich-
zeitig den reibungslosen Informationsfluss bis in

2018 IT- & TELEKOMMUNIKATIONS-GUIDE 21

Fatos: natanaelginting, snowing/Freepik



die Fertigung und wieder zuriick sicherzustellen,

um damit eine hohe Prozessautomatisierung zu
erreichen (vertikale Integration). Ziel der dazu
notwendigen Prozesse sei es, die Kundenbediirf-
nisse zu verstehen, zu systematisieren, eventuelle
Synergieeffekte aufzuspiiren, zum Beispiel zwi-
schen unterschiedlichen Anwendungsbereichen
mit dhnlichen Anforderungen, und schlussend-
lich vollumfinglich umzusetzen. Dazu scien
durchgingige Geschiftsprozesse notwendig,
angefangen von der Markranalyse iiber Produkt-
planung und Produktion bis hin zum Bestell-
wesen und dem After-Sales-Service. Gleichzeitig
bedeute das aber auch, dass alle an diesen Prozes-
sen beteiligten Mitarbeiter entsprechend geschult
und ebenfalls miteinander vernetzt sind. Nicht
nur geeignete digitale Tools, sondern auch per-
sonlicher Austausch sei dafiir wichtig. Alle rele-
vanten Informationen, die in diesem Zusammen-
hang anfallen, miissten fiir jeden greifbar sein,
der sie benétigt. Dafiir gelte es, definierte Prozes-
se zu generieren und kontinuierlich zu optimie-
ren. Dann sei es méglich, dem Marke ,,vorauszu-
denken® und zukunftsgerecht zu planen und zu
entwickeln.

Auf dieser Basis konnen dann Standardisierung
und Individualisierung gleichermaflen vorange-
triecben werden, etwa durch Modularisierung,
multifunktionale Bauteile, Baukastensysteme
oder Plattformen. Immer im Hinblick darauf,
dass es sowohl grofle Stiickzahlen als auch Los-
grofSe eins zu bedienen gilt. Eine smarte Produkt-
entstehung werde kiinftig verhindern, dass die
externe Forderung nach méglichst grof$er Varian-
tenvielfalt und Individualisierung zu stindig
wachsender interner Varianz fithrt. Intelligente
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Konzepte sollen solchen negativen Effekten ent-
gegensteuern. Ein Schritt auf diesem Weg sei es
beispielsweise, dem Kunden individuelle Losun-
gen zu bieten, indem Synergieeffekte genutzt
werden. Dazu kénnten aus den unterschiedlichen
Kundenanwendungen gewonnene Erkenntnisse
systematisch standardisiert werden. Auf dieser
Grundlage seien dann passgenaue Losungen ent-
sprechend den Kundenanforderungen schnell und
individuell durch Konfigurationen realisierbar.

Die Arten der Auftragsabwicklung wiirden dann
in Folge auf die unterschiedlichen Produkte aus-
gerichtet. Select-to-order (STO), bei dem der
Kunde aus dem Standardprogramm wihle, sei
dabei sicher der einfachste Fall. Etwas komplexer
sei Configure-to-order (CTO). Hier kénne eine
bestimmte Produktlinie, etwa Ventilinseln, mit
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bestimmten Optionen kundenindividuell konfi-
guriert werden (geschlossene Konfiguration) oder
sich auch um Sonderwiinsche erginzen lassen,
zum Beispiel was die Anschlusstechnik oder das
Material anbelange (halb geschlossene Konfigura-
tion). Hinzu komme Engineer-to-order (ETO),
die offene Konfiguration. Hier kénnten ebenfalls
durch  Standardisierung  kundenindividuelle
Losungen bis zu einem hohen Grad iiber Design-
automation verwirklicht werden, also auf Basis
physikalischer und geometrischer Regeln. Darii-
ber hinaus gebe es typische Sonderlésungen,
dabei werde jedoch angestrebt, aus diesen
Standardisierungen abzuleiten. Biirkert bemiihe
sich, die vom Kunden gewiinschten Individuali-
sierungen — soweit méglich — standardisiert zu

bedienen.

Fiir Produktion und Logistik wiirden sich damit

zwei Szenarien ergeben, je nachdem ob die
Anzahl der fiir die Produktion notwendigen Teile
die Just-in-sequence-Schwelle iiberschreite oder
nicht. Im ersten Fall kénne verbrauchsgesteuert
tiber ein Kanban- oder Conwip-System gefertigt
werden. Werde die Varianz dafiir zu grof3, gelte es,
die Automatisierungspyramide neu zu definieren,
um die Produktion ad hoc mit den benétigten
Bauteilen zu beliefern. Die vertikale Integration
miisse dazu einen reibungslosen Informations-
fluss von PLM- (Product-Lifecycle-Management)
und ERP-System (Enterprise-Resource-Planning)
bis hin zur Fertigungsebene und wieder zuriick
sicherstellen. Das bedeute, dass die Maschinen
auftragsbezogen arbeiten. Gleichzeitig stiinden
die Fertigungsdaten in Echtzeit fiir eine optimale
Steuerung einerseits und eine liickenlose Doku-
mentation andererseits zur Verfigung.

Nach der Fertigung fange das ,,Leben® eines Pro-
dukts aber erst richtig an. Jetzt gelte es, die bisher
im Prozess entstandenen Informationen sinnvoll
zu strukturieren und weiterzuverwenden. Sie
missten also zentral verfiigbar sein. Eine ganz-
heitliche Informationsbereitstellung tiber ein
solches Data-Backbone biete dann die Grundlage
fur weitere Services nach dem Verkauf, die genau
auf den jeweiligen Kunden und seine Applikation

abgestimmt sind, beispielsweise aktuelle
Dokumentationen zu jedem Gerit, Hinweise zu
vorbeugenden  Wartungsmafinahmen  oder
Ahnliches. n
www.thegroupofanalysts.com

www.d-velop.de, www.bitkom.org
www.datacenter-group.com

www.buerkert.at
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Ob Eingangsrechnungsverarbeitung, Vertragsmanagement, digitale Personalakte, klassisches

Dokumentenmanagement oder jeder andere Geschiifisprozess: Die Produkt-Suiten von
EASY SOFTWARE bieten fiir jedes Unternehmen die richtige Lisung.

eit mehr als 20 Jahren konzentriert
- sich die EASY SOFTWARE GmbH

auf nachhaltige Losungen fiir elektro-

nische Akten und Archivierung sowie Vorgangs-
automatisierung und zihlt mit 13.000 branchen-
tibergreifenden Kundeninstallationen mittlerweile
zu den fithrenden Herstellern fiir elektronisches
Dokumentenmanagement und Enterprise-Con-
tent-Management (ECM).

Software nach Mal

Auf Basis modernster Technologien bictet der
ECM-Spezialist anwenderorientierte Dokumen-
tenmanagement-Software fiir alle gingigen
Betriebssysteme, Arbeitsumgebungen oder
Dateiformate und ist gleichzeitig in der Lage,
fir jede Branche, jeden Unternehmensbereich
und jede Unternechmensgrofle die mafgeschnei-
derte Lésung zur Optimierung dokumentenba-
sierter Prozesse zu liefern. Denn bei allen Lésun-
gen von EASY handelt es sich um Standardsoft-
ware — tausendfach implementiert, ohne Auf-
wand per Routine zu installieren, einfach zu

warten und zu betreuen.

-

Zentrale:

. 5023 Salzburg
MauermannstraBe 8
Tel.: +43/662/46 15 46

EASY SOFTWARE

Mehr Effizienz dank zertifizierter Schnittstellen
Mit EASY for MICROSOFT LINE und EASY
for SAP LINE werden auch die ERP-Systeme der
fithrenden Hersteller Microsoft und SAP mit
zertifizierten Schnittstellen erginzt und mit revi-
sionssicherer Archivierung, Eingangsrechnungs-
workflow oder anderen Funktionen erweitert.
Damit bereitet EASY SOFTWARE miihseligem
Ablegen von Papier oder langwierigem Suchen
nach ein- und ausgehenden Belegen ein Ende —
ein einfacher Klick im ERP-System geniigt, und
der Beleg erscheint auf dem Monitor.

Losungen mit Mehrwert

,Eine Losung ist nur die beste, wenn sie zu
100 Prozent Ihren Bediirfnissen entspricht®, ist
man im Hause EASY SOFTWARE iiberzeugt.
Um diesen hohen Anspriichen gerecht zu werden,
legt das Unternchmen grofSen Wert auf ein umfas-
sendes Serviceangebot. Von der Anforderungsana-
lyse iiber die Installation bis hin zur Schulung der
Mitarbeiter steht das engagierte Team von EASY
SOFTWARE scinen Kunden mit Rat, Tat und
technischer Expertise zur Seite. [

EASY SOFTWARE GmbH | 2 x in fsterreich

Zweigstelle: 1190 Wien
Mooslackengasse 17
office@easy-austria.at
WWW.easy-austria.at
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> EASY S SOFTWARE

WIR DENKEN SIE VORAUS

EASY G SOFTWARE

DIGITALISIEREN SIE IHR BUSINESS!

Document Enterprise Content
Management Management

WWW.EASY-AUSTRIA.AT




Als fiihrender Spezialist realisiert und serviciert PA Systems betriebssichere, wirtschaftliche

und energiceffiziente technische Infrastruktur, bietet Gesamtlosungen fiir Rechenzentren,

Klima- und Hygieneriume und erzeugt Prizisionsklimaanlagen.

SCHUTZEN SIE
DAS NERVENZENTRUM IHRER ANLAGEN.

PAMLIMA PA ENERGIE PA INFRA PA SERVICE PA

SYSTEMS

ukunftsweisendes, weltweit eingesetz-

tes Know-how, ein hoch qualifiziertes

Mitarbeiterteam und wegbereitende
Technologien sind die Stirke des Komplettanbie-
ters PA Systems. Fiir seine Kunden ist das Unter-
nehmen stets am Puls der Zeit, immer am neues-
ten Stand der Technik und schafft somit den
Sprung zu grofien Innovationen. Die qualifizierten
Mitarbeiter von PA Systems verfiigen iiber eine
mehr als 50-jahrige Erfahrung im Bereich der
technischen Infrastruktur und entwickeln qualita-
tiv hochwertige Losungen, die integrativ aufeinan-
der abgestimmt sind.

Rechenzentren nach MaB, von 1 bis 100 Racks
Nur neueste Technologien in Kombination mit
nachhaltigen Systemen kommen hier zum Einsatz.
Fiir die individuell optimalste Losung orientiert sich
PA Systems an den Bediirfnissen seiner Kunden.
Durch wirtschaftliche Planung und Realisierung
profitieren Kunden von kosteneffizienten Systemen.

Service 24/7

Mit PA Systems benétigen Kunden nur noch einen
einzigen Ansprechpartner, denn das Unternchmen
liefert schliisselfertige Anlagen aus einer Hand und
ist fiir individuelle Serviceleistungen rund um die
Uhr erreichbar. Durch priventive Mafinahmen
wird zudem die Lebensdauer der Anlagen erhéht.

Internet of Things/Industrie 4.0

Die zunchmende Rechenleistung von Server-
systemen stellt neue Herausforderungen an die
Errichtung, Planung und den Betrieb von IT-
Infrastruktur. Zukunftsorientierte Lésungen
benétigen ein umfassendes Know-how und viel
praktische Erfahrung. PA Systems steht als zuver-

lassiger Partner fiir beides.

Trendthema Edge Computing

Edge Computing entwickelt sich zum Trend-
thema in der IT. Benétigt wird leistungsfahige I'T
und deren versorgende Infrastruktur. Mit unseren
Produkten kénnen sich die Unternehmen um Thre
Kernkompetenzen kiimmern. [

321T- & TELEKOMMUNIKATIONS-GUIDE 2018



GANZHEITLICHE SPEZIALISTEN

LUnser Unternehmen steht fir Sicherheit,

Wirtschaftlichkeit und Innovation.”

Philipp Kofler, seit 1995
Geschaftsfiihrer PA Pichimiiller

DAS KOMPAKTE MIKRO RECHENZENTRUM
VON 1 BIS 3 RACKS
KOMPAKT | SICHER | WIRTSCHAFTLICH

Die ALLINFRA® BOX, das kompakte Mikro-
Rechenzentrum, sorgt fir den sicheren und
wirtschaftlichen Betrieb Ihrer
[T-Komponenten. Die kom-
pakte Komplettldsung in
19" Bauform fiir externe
Standorte sowie kleine
und mittelstandische
Unternehmen.

DAS MODULARE RECHENZENTRUM
VON 4 BIS 10 RACKS
SICHER | WIRTSCHAFTLICH | INNOVATIV

Das ALLINFRA® RACK vereint die gesamte benétigte
technische Grundversorgung. Diese wird mit aufeinander
abgestimmten Komponenten
wie Klimaanlage, USV und
Raumtiberwachung und
mit einer eigens ent-
wickelten madularen
Stromversorgung
erganzt.

ALLINFRA®
RACK

Hohe Verfiigbarkeit
Geringe Kosten

Schnelle Betriebshereitschaft

w o mn

Hoher Schutz

PA Pichimiiller Apparatebau GmbH

4470 Enns, Steyrer StraBe 31

Tel.: +43/7223/82072, office@pa-systems.at
www.pa-systems.at, www.allinfrabox.com

SYSTEMS
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Multimilliarden-Business IoT

Technologiepartner werden zum entscheidenden Erfolgsfaktor

Das Internet der Dinge (IoT) boomt. In den kommenden drei Jahren wird der

Marke, sprich die Vernetzung unzibliger Sensoren und Aktoren, weltweit auf ein
Volumen von rund 470 Milliarden US-Dollar anwachsen.

esonders stark entwickelt sich das IoT-

Geschift im Unternehmensumfeld. Dort
prognostiziert die internationale Management-
beratung Bain & Company fiir 2020 Umsitze in
Hohe von 331 Milliarden US-Dollar. Der Bereich
Industrie 4.0 — also Anwendungen im verarbei-
tenden Gewerbe — macht dabei allein 85 Milliar-
den US-Dollar aus.

Bereits in naher Zukunft soll sich entscheiden,
welche der vielen IoT-Anbieter von dieser rasan-
ten Entwicklung am meisten profitieren. Noch
haben sich laut der aktuellen Bain-Studie ,,Choos-
ing the Right Platform for the Industrial IoT* die
meisten der am Internet der Dinge interessierten
Unternehmen nicht fiir einen Partner entschie-
den. Der Befragung von rund 500 Industriekun-
den und 150 Technologielieferanten zufolge dis-
kutieren mehr als 60 Prozent der Interessenten
derzeit ihre Planungen in diesem Zukunftsfeld.
Doch das Zeitfenster fiir die Auswahl des Anbie-
ters ist eng: 2020 werden bereits mehr als 60 Pro-

CHANCENREICH

LIndustrielle loT-Anwendungen eréffnen

Unternehmen groBe Chancen fir integrierte

Ldsungen aus Software und Services.”
Michael Schertler, Partner und Indus-
trieexperte, Bain & Company Germany

zent der Firmen mit ersten Implementierungen
von IoT-Lésungen begonnen haben, rund 20 Pro-
zent installieren dann die Systeme unternehmens-
weit. Spitestens 2025 sind fast alle Investitions-
entscheidungen gefallen.

Harter Wettbewerb im Wachstumsmarkt

Um die Gunst der Firmenkunden tobt bereits
heute ein harter Konkurrenzkampf. Nicht nur die
groflen US-amerikanischen Cloud- und Netz-
werkanbieter Amazon, Microsoft und IBM buh-
len um sie, sondern auch Softwarekonzerne wie
Oracle, der Mischkonzern GE oder der Automati-
sierungsspezialist Rockwell Automation. Die
deutschen Industriekonzerne Siemens und Bosch,
der Softwareriese SAP und Maschinenbauer wie
Diirr, Trumpf und DMG Mori oder die franzo-
sische Schneider Electric befinden sich ebenfalls
im harten Wettbewerb um die Investitionsbudgets
von Industrie, Logistik, Handel und Gesundheits-

wesen.

yIndustrielle IoT-Anwendun-
gen erdffnen Unternechmen
grof8e Chancen fiir integrierte
Losungen aus Software und
Michael

Schertler, Partner und Indus-

Services®, erklirt
trieexperte bei Bain. ,Aller-
dings miissen sie die Anbieter
sorgfiltig priifen, um in die-
sem extrem fragmentierten
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Im Rahmen der umfassenden Digitalisierung und Vernet-
zung spielen heute vor allem die Ansétze Industrie 4.0
und Internet der Dinge (IoT) eine entscheidende Rolle.

Marke den richtigen Technologiepartner fiir ihr
strategisch wichtiges Investment zu finden.“ Die
Qualitit der Plattform spielt dabei eine entschei-
dende Rolle. Sie soll nicht nur Sensoren und
Gerite vernetzen, sondern muss auch Cyber-
sicherheit garantieren, Daten aggregieren und
analysieren sowie externe und interne Weiterent-
wicklungen erméglichen.

Hindernislauf der Industriegiganten

Noch miissen die Unternehmen etliche Hiirden
auf ihrem Weg ins Internet der Dinge nehmen.
Sie sorgen sich um die Sicherheit der Systeme und
fiirchten den Einbau der neuen Software in ihre
bestehende Technikwelt. Viele fragen sich auch,

ob ihnen das aufwendige und teure Projekt tat-
sichlich einen geschiftlichen Vorteil bringt.
Angesichts dieser Bedenken haben gerade die
grofSen IoT-Pioniere Probleme, ihre Kunden mit
umfassenden Lésungen zufriedenzustellen. ,Alle
Anbieter kiindigen umfassende IoT-Plattformen
an, aber die Resonanz potenzieller Kunden fille
sehr unterschiedlich aus“, konstatiert Bain-
Technologieexperte Hans Joachim Heider. ,Klei-
nere Nischenanbieter mit spezialisierten Anwen-
dungen sind hiufig erfolgreicher als die groflen
Konzerne, die Milliarden in ihre IoT-Lésungen
investieren.

Dennoch haben gerade die Industriegiganten gute
Chancen, im boomenden IoT-Markt Fuf§ zu
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fassen. Denn Unternehmen wie Siemens, Bosch

oder GE genieflen das Vertrauen ihrer Kunden.
Jetzt gilt es fiir sie, sich mit passenden Partnern
zusammenzuschlieflen, die ihnen Cloud-Dienste,
Netzwerkservices oder Datenanalysesoftware lie-
fern. Dabei sollten sie auch kleinere Anbieter oder
Start-ups in Betracht zichen. Zugleich miissen sie
klare Priorititen setzen und ihre Angebote aggres-

siv vermarkten.

Nur jedes vierte Unternehmen hat praktische
Erfahrung, andere sehen keinen Mehrwert

Es zeigt sich: Die europiischen Unternehmen
beschiftigen sich mit dem Internet der Dinge
(IoT), doch viele haben noch erhebliche Start-
schwierigkeiten. Laut einer Studie der Internatio-
nal Data Corporation (IDC), die von INTER-
XION HOLDING NV in Auftrag gegeben wur-
de, haben erst 26 Prozent der Befragten praktische
Erfahrung mit dem IoT. Die Hauptgriinde fiir die
Einfithrung der Technologie bei diesen IoT-Pio-
nieren waren eine Erhdhung der Servicequalitit
und eine Steigerung der internen Effizienz (jeweils
58%), gefolgt von der Erzeugung neuer Umsatz-
potenziale (41 %), der Integration der Lieferkette
(38 %) und der Nutzung vorhandener Datenquel-
len (31%). Die Mehrheit der Befragten zdgert
jedoch und hat fiir sich noch nicht die Einsatzsze-
narien erkannt oder die Komplexitit des Themas
durchdrungen. Als Hauptgriinde fiir ihre Zurtick-
haltung nennen sie, dass sie keine Anwendung fiir
IoT sehen (41%), kein Kundenbedarf existiert
(37 %), die Kapitalrendite unklar ist (11 %) oder
ihnen Kenntnisse und Partner fehlen (10 %).
,Bei IDC ist man davon iiberzeugt, dass beide
Gruppen Unterstiiczung benétigen, damit IoT in

Wahrend die groBen Anbie-
ter bereits Milliarden in
ihre loT-Ldsungen inves-
tieren, haben viele ihrer

potenziellen Kunden noch
einige Schwierigkeiten, sich
im loT zurechtzufinden.

ihrem Unternechmen umgesetzt werden kann®,
heifc es in der Studie. ,Diejenigen, bei denen
bereits eine Losung existiert, miissen sicherstellen,
dass die angestrebten Ziele erreicht werden. Ande-
re, die kurz vor einer IoT-Umsetzung stehen,
miissen mogliche Probleme reduzieren. Und die
wenigen, die noch keine IoT-Projekte planen wol-
len, miissen sicherstellen, dass sie keine wichtigen
Chancen verpassen.

Aufgrund der hohen Komplexitit kénnen Unter-
nehmen nicht alle Fragen rund um ihre IoT-Pro-
jekte beantworten. Dazu benétigen sie Dienstleis-
ter wie Interxion, die als Colocation-Provider
grofle Rechenzentrumskapazititen zur Bearbei-
tung der entstehenden riesigen Datenmengen
sowie ein umfangreiches Partnernetzwerk aus
Cloud- und Netzwerkanbietern zur umfassenden
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Vernetzung mitbringen. Diese kénnen Klarheit
tiber die Notwendigkeit von IoT-Systemen sowie
tiber mégliche Herausforderungen und Lésungen

geben.

Hiirden und Wege

Die grofiten Herausforderungen fiir Unternch-
men sind gemifd der Umfrage Bedenken hinsicht-
lich Sicherheit und Datenschutz (55%), der
Komplexitit der Implementierung (44 %) sowie
der Beschrinkungen durch die bestehende Infra-
struktur (39 %). Diese Hiirden kdnnen mithilfe
von Partnern iiberwunden werden, um die Vortei-
le von IoT zu nutzen. Das disruptive Modell hat
jedoch — abhingig vom grundlegenden Geschifts-
modell — unterschiedlich hohe Relevanz fiir
Unternehmen. So stufen 66 Prozent der Pioniere

das IoT als kritisch oder sehr wichtig fiir ihr Busi-
ness ein, im Vergleich zu 30 Prozent bei den
tibrigen Unternchmen.

Diese Diskrepanz setzt sich bei der Beurteilung
der wichtigsten IT-bezogenen Komponenten fiir
die ToT-Programme fort. Bei den Pionieren sind
dies Big Data/Analytics (45 %), Sicherheit (41 %),
Integration mit bestehender IT (35%) und
Datenmanagement/Software (26%). Unterneh-
men ohne praktische IoT-Erfahrung setzen dage-
gen Sicherheit an die erste Stelle (54 %), gefolgt
von Integration mit bestehender IT (45 %),
Datenmanagement/Software (39 %) und Big
Data/Analytics (26 %). Damit sinken mit zuneh-
mender praktischer Erfahrung die Sicherheits-
bedenken deutlich, wihrend die Bewiltigung der

enormen Datenmengen in den Fokus riicke.
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Mit der geeigneten Infrastruktur sowie dem richtigen Technologiepartner erdffnet das loT Unternehmen
véllig neue Horizonte in der Entwicklung digitaler Systeme.

Infrastruktur als Herzstiick

der loT-Anwendungen

Die Studie zeigt auch, dass Verantwortliche mit
praktischer IoT-Erfahrung der Technologieinfra-
struktur eine groffere Bedeutung zumessen. So ist
es in vielen Fillen die aus Sensoren, Konnektivi-
tit, Cloud und Datenverarbeitung im Rechenzen-
trum bestehende Infrastrukeur, die zu Verzdgerun-
gen oder gar zum Scheitern dieser Projekte fiithrt.
Hier liegt nidmlich das Fundament, auf dem die
IoT-Anwendungen aufgebaut werden. Daher soll-
ten Unternehmen genau wissen, wo, wie und wie
schnell sie die von Sensoren gelieferten Daten
verarbeiten konnen. Dies hat nimlich Auswirkun-
gen auf die Entscheidung, wo sie die IoT-Platt-
form hosten. Dabei bevorzugen 51 Prozent der
Befragten cin lokales Hosting, 31 Prozent ein
Rechenzentrum, betrieben durch einen Dritten,
und lediglich 18 Prozent eine Cloud.

Doch die Cloud sollte fiir IoT-Projekte nicht

unterschitzt werden, selbst wenn sie nur als Teil-

l6sung in hybriden Szenarien eingesetzt wird. So
sehen 56 Prozent der IoT-Pioniere Cloud-Com-
puting als essenziell fiir ihre IoT-Aktivititen an,
wihrend es bei den anderen Unternehmen nur
29 Prozent sind. Tatsichlich kann das IoT zum
Motor fiir den digitalen Wandel im Unternehmen
werden, indem es Cloud-Anwendungen eine sehr
praktische Ausrichtung verleiht. Den méglichen
Einsatz verschiedener Cloud-Losungen gilt es
dabei mit dem richtigen Partner zu eruieren.
Dabei betrachten die Studienteilnehmer als ihre
wichtigsten Partner die IT-Service-Provider
(56 %), Software-Anbieter (43 %), Berater (36 %)
und Connectivity-Anbieter (26 %). Doch gerade
fur Big Data/Analytics und Multi-Cloud spielen
Konnektivititsanbieter eine wichtige Rolle.

Ohne Zweifel ist die Einfithrung von IoT-Prozes-
sen eine komplexe Aufgabe. Pioniere mit erfolg-
reichen IoT-Projekten konnen hier eine erste
Orientierung bieten. Und Technologiepartner
helfen dabei, die Hiirden zu {iberwinden. =
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Enterprise Cybersecurity KAs PE RS I(Yf

ZuverlaSSIger Schutg ‘of beerbedrohungen

e Schutz vorRansomware ST L

¢ Mehrschichtige Sicherheitslésungen flir komplexe IT-Umgebungen
¢ Branchenspezifische Losungen

* Cybersecurity Services

» Security Awareness Trainings
Schutzen auch Sie lhr Unternehmen mit den

zuverlassigen Sicherheitsldsungen von Kaspersky Lab.
Sprechen Sie uns an unter salesdach@kaspersky.com

www.kaspersky.de/enterprise



IT-Governance und Sicherheit

Brandaktuelles Studienprogramm an der Donau-Universitat

Krems

Das Management, die Governance der IT sowie die Sicherheit werden sowohl in

privatwirtschaftlichen Unternehmen als auch in der iffentlichen Verwaltung zu

immer bedeutenderen Faktoren fiir das Erreichen der strategischen Ziele.

[ in hiufig propagiertes Schlagwort in diesem

b Kontext ist ,,| T-Governance“. Diese beinhaltet
viel mehr als die Errichtung von Steuerstrukturen in
der I'T-Abteilung, und sie als Projekt der IT-Abteilung
anzusiedeln, wiirde bereits den ersten Fehler bedeuten.
Vielmehr ist die Governance der IT ein wesentlicher
Bestandteil der Unternehmensfithrung. Von den
CEOs wird dabei eine neue Einstellung zu Rolle und
Funktion der IT-Abteilung gefordert — eine Sicht-
weise, die den Finsatz von Informations- und Kom-
munikationstechnologie als wesentlichen Wertbeitrag
zum Unternchmenserfolg anerkennt. Die Aufgaben
der IT zum Erreichen der Unternehmensziele miissen
daher gemeinsam mit der Geschiftsfithrung entwor-
fen werden. Damit das auch wirklich funktioniert,
bedarf es einer Erneuerung des Riistzeugs, um globale
Probleme, rechtliche Erfordernisse und technischen
Fortschritt aus dem Blickwinkel von Governance,
Risk und Compliance erfolgreich anzugehen. Die IT-
Verantwortlichen brauchen dabei ein neues Wissens-
portfolio, das wesentlich tiber die klassischen Aufgaben
wie effektive und effiziente Planung der Infrastrukeur
und des Personals hinausgeht. Das Studienprogramm
,Professional MSc Management und IT* reagiert auf

die fortschreitende Konvergenz der einzelnen IT-
Bereiche sowie auf das Zusammenwachsen der
Management- und der IT-Qualifikationen. Ziel ist es,
die Balance zwischen Management und Technologie
zu finden sowie das Zusammenspiel von Manage-
ment und IT in Bezug auf Konzepte, Strukeuren,
Prozesse und Instrumente unter Berticksichtigung der
betriebswirtschaftlichen, informationstechnischen
und rechtlichen Grundlagen und Rahmenbedingun-
gen herzustellen. Im Rahmen dieses Lehrgangs wer-
den zum Beispiel die Ansitze, Verfahren, Methoden
und Best Practices fir das Management der IT-
Funktionen im Unternehmen durch erfahrene IT-
ManagerInnen und WissenschaftlerInnen vermittelt.
Neben gemeinsamen Kernthemen kénnen die Stu-
dierenden individuell vertiefende Inhalte aus den
Bereichen IT-Governance, Information-Security-
Management oder auch IT-Consulting wihlen. Das
Department fiir E-Governance in Wirtschaft und
Verwaltung ist spezialisiert auf universitire berufs-
begleitende Weiterbildung im Wissenschaftsbereich
Management und Informationstechnologie und orga-
nisiert die Lehre durch eine optimale Verbindung von
Fernlern- und Prisenzphasen. (]

Donau-Universitit Krems, Zentrum fir Infrastrukturelle Sicherheit/Zentrum fir E-Governance

Ass.-Prof. Mag. Dr. Walter Sebdck, MSc, MBA
Leiter des Zentrums fir Infrastrukturelle
Sicherheit

Tel.: +43/2732/893-2317
walter.seboeck@donau-uni.ac.at
www.donau-uni.ac.at/gpa
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Berufsbegleitend studieren

Professional MSc Management & IT

Vertiefungen des Universitdtslehrgangs: > IT Consulting > Strategie, Technologie & Management > Supply-Chain-
Management > Industrial Engineering > Information Security Management

IMBA Corporate Governance und Management

Ziel des Lehrgangs ist es, den Studierenden spezialisierte und anwendungsorientierte Qualifikationen zu vermitteln,
die erforderlich sind fiir ein erfolgreiches und dynamisches Gestalten und Steuern von Organisationen. Der Lehrplan
ist speziell auf ganzheitliches Denken und Handeln in komplexen Wirtschaftsrdumen ausgerichtet.

Information: maria.schuler@donau-uni.ac.at | Tel. +43 (0)2732 893-2307 | www.donau-uni.ac.at/mit

MSc Security and Safety Management

Ziel des Lehrgangs ist die Vorsorge von Sicherheit fir Personen und Sachwerten in einer professionellen Form durch
entsprechend ausgebildete und erfahrene Fachleute. Sie umfasst die préventive Gewahrleistung von Sicherheit und
die Gefahrenabwehr unter Zuhilfenahme von personellen und technischen Ressourcen.

Information: ingeborg.zeller@donau-uni.ac.at | Tel. +43 (0)2732 893-2316 | www.donau-uni.ac.at/ssm

Donau-Universitat Krems. Die Universitat fir Weiterbildung. 4,



Stichtag 25.05.2018

EU-DSGVO setzt Unternehmen unter Zeitdruck

Die europdische Datenschutzgrundverordnung (EU-DSGVO) tritt am 25. Mai
2018 in Kraft. Doch noch schwebt diesbeziiglich ein grofSes Fragezeichen iiber den

Kipfen der Betroffenen.

W dhrend der Stichtag immer niher riicke,
miissen sich die Verantwortlichen durch
cine Flut an Informationen kimpfen. Eine aktuel-
le Umfrage des Beratungsunternehmens Deloitte
zeigt: Osterreichs Unternechmen sind iiber die
kommende EU-Datenschutzgrundverordnung
informiert, bei der Hilfte mangelt es aber an ent-
sprechender Vorbereitung. Eine deutliche Mehr-
heit fiihlt sich zudem mit Herausforderungen wie
Aufklirung der Fachbereiche oder erhéhtem
Biirokratie- und Ressourcenaufwand konfrontiert.
Die Rolle des Datenschutzbeauftragten gewinnt
zunchmend an Bedeutung,.

Im Rahmen einer Umfrage von Deloitte Oster-
reich wurden kiirzlich 251 6sterreichische Unter-
nehmen zur kommenden EU-DSGVO befragt.
Demnach hat nahezu jedes befragte Unternehmen
bereits von der Verordnung gehért und weifS, dass
diese im Mai 2018 zur Anwendung kommt. Uber
die Anforderungen sind sich knapp zwei Drittel
im Klaren, 31 Prozent fithlen sich zumindest

GEWISSENHAFTER UMGANG

Im Zeitalter rasanter Digitalisierung und
datengetriebener Wirtschaft ist ein gewissen-
hafter und integrer Umgang mit Informationen
unabdingbar.”
Helko Kogel, Director Consulting
Rohde & Schwarz Cybersecurity

oberflichlich informiert. In puncto drohende
Sanktionen und Strafen sind 70 Prozent der
Befragten auf dem neuesten Stand. ,Die Praxis
zeigt, dass die heimischen Projektverantwortli-
chen selbst weitgehend gut informiert sind. Nach-
holbedarf gibt es aber bei der restlichen Beleg-
schaft: Viele Mitarbeiter sind noch nicht geschult.
Datenschutzrechtliche Einschitzungen fallen
ihnen dementsprechend schwer, erklirt Andreas
Niederbacher, Datenschutzexperte bei Deloitte
Osterreich. ,Gerade bei potenziellen Strafmaf3-
nahmen herrscht Verunsicherung dariiber, ob und
wie diese iiberhaupt zutreffen. Hier miissen noch
viele Details geklirt werden.

Biirokratie- und Ressourcenaufwand als

groBe Hiirden

Laut Umfrage stellt die Implementierung der EU-
DSGVO fiir mehr als acht von zehn Unterneh-
men (85 %) eine Herausforderung dar. Neben der
Einbindung und Aufklirung der Fachbereiche
werden auch der Biirokratie-
und Ressourcenaufwand als
groflte Hiirden empfunden.
,Die Verordnung ist sehr
komplex und betrifft alle
Unternehmensbereiche. Unter
Zeitdruck miissen Dokumen-
tationen erstellt, Mitarbeiter
geschult und Prozesse einge-
fihrt oder adaptiert werden.
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Die EU-Datenschutzgrundverordnung (DSGVO) kommt —
und das schon bald: Ab dem 25. Mai 2018 gilt ein ein-
heitliches Datenschutzniveau im gesamten EU-Raum zu
personenbezogenen Daten.

Vielen Unternehmen fehlt es aber schlichtweg an
Kapazititen fiir eine organisationsweite Umset-
zung", betont Niederbacher. So geben auch nur
40 Prozent an, ausreichend personelle und finan-
zielle Mittel fiir Datenschutz zur Verfiigung zu
haben. Mehr als die Hilfte erkennt hier teilweise
Mingel.

Halfte der Befragten unzureichend vorbereitet
Trotz des relativ hohen Informationsgrads ist nur
knapp iiber die Halfte der befragten Unterneh-
men gut auf die EU-DSGVO vorbereitet. 39 Pro-
zent sprechen lediglich von einer mittelmifigen
Vorbereitung im eigenen Unternehmen. Zehn
Prozent der Umfrageteilnehmer geben an, sich
kaum bis gar nicht vorbereitet zu fiihlen.

,Dieses Ergebnis ist wenig iiberraschend. Die
Unternehmen haben sich in der Vergangenheit
kaum mit Datenschutz befasst und miissen nun
kurzfristig entsprechende Mafinahmen setzen®,
analysiert Andreas Niederbacher. ,Grundlegende
Anderungen bei Technologie und Strukturen
brauchen aber Zeit und kénnen oftmals nur lang-

fristig in Angriff genommen werden.“

Schliisselposition Datenschutzbeauftragter

In 62 Prozent der befragten Unternehmen gibt es
einen Datenschutzbeauftragten, bei 86 Prozent ist
das Thema im Top-Management angesiedelt.
,Datenschutzprojekte werden vor allem aufgrund
der vielen drohenden Sanktionen oft als Aufgabe
der Geschiftsfithrung gesehen. Die Spezialisten-
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Im Zuge der DSGVO drohen
Unternehmen saftige Strafen
von his zu 20 Millionen Euro

oder vier Prozent des welt-

weit erzielten Umsatzes.

rolle ist dennoch, insbesondere bei der Adressie-
rung der Anforderungen, nicht zu unterschitzen.
Auch fiir kleinere Unternehmen wird diese
Schnittstellenposition immer wichtiger®, so

Andreas Niederbacher.

Chancen und Vorteile

Zusammen mit den Auflagen und Buflgeldern
schiiren die kursierenden Informationen oftmals
Angst vor den bevorstehenden Anderungen.
,Dabei birgt die DSGVO grofle Chancen®, ist
Helko Kogel, Director Consulting von Rohde &
Schwarz Cybersecurity, iiberzeugt. ,Die Verord-
nung ist eine Modernisierung fiir wirksamen und
konkreten Schutz personenbezogener Daten in
Europa. Unternechmen haben die Chance, ihr
Vertrauensverhiltnis gegeniiber Kunden, Partnern
und Mitarbeitern zu untermauern, wenn sie die
Richtlinie umsetzen. Im Zeitalter rasanter Digita-
lisierung und datengetriebener Wirtschaft ist ein
gewissenhafter und integrer Umgang mit Infor-

mationen unabdingbar — Geschifte und Prozesse
im Einklang mit der EU-DSGVO belegen eine
solche Handhabung.*

Einen weiteren Vorteil ortet der Experte des fiih-
renden IT-Sicherheitsunternehmens in der vorge-
schriebenen Einfithrung eines Datenschutzma-
nagementsystems, denn diese notwendige Bedin-
gung der Verordnung stelle auch einen hohen
Nutzen fiir das Unternehmen dar. ,Der Daten-
schutzbeauftragte erhilt iiber ein risikobasiertes
Managementsystem schnell eine Ubersicht iiber
die laufende Verarbeitung von personenbezoge-
nen Daten und kann darauf seine datenschutz-
rechtliche Priiffung aufbauen. Zudem ist im Falle
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einer Priifung durch die zustindige Aufsichtsbe-
hérde fiir Datenschutz die Vorlage des Verfahrens-
verzeichnisses jederzeit moglich. Dariiber hinaus

gewihrleistet ein solches Verzeichnis Transparenz
und Qualitit — auch gegeniiber Dritten. Hinzu
kommt: Die EU-DSGVO schliefft Backdoor-
Losungen rigoros aus. Damit verschafft sie euro-
piischen Unternehmen einen Vorteil gegeniiber
dem globalen Wettbewerb®, so Kogel.

Zentrales Thema: Sicherheit der
Datenverarbeitung
Ein wesentlicher Aspekt der EU-DSGVO ist die

Sicherheit der Datenverarbeitung. ,Um Integritit

und Vertraulichkeit zu gewihrleisten, miissen
Unternehmen bei der Verarbeitung personenbezo-
gener Daten technische und organisatorische
Mafinahmen ergreifen, die einen Schutz vor
unbefugter oder unrechtmifliger Verarbeitung der
Daten, vor deren Verlust sowie deren unbeabsich-
tigten Zerstorung oder Schidigung sicherstellen®,
erklirt Kégel. Die Wahl der konkreten Technolo-
gien und Maflnahmen solle dabei gemif§ der
Wahrscheinlichkeit und Schwere des Risikos fiir
die Rechte der Betroffenen abgewogen werden.

Die neuen Prinzipien stellen Unternechmen vor
konkrete Herausforderungen. Sie miissen Mafinah-
men ergreifen, die die Vertraulichkeit, Integritit
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und Belastbarkeit der Systeme und Dienste sicher-
stellen und die Verfiigbarkeit der personenbezoge-
nen Daten gewihrleisten sowie eine Wiederher-
stellung der Daten erméglichen. Vor allem die
Abschitzung des Risikos nach einer festgelegten
Methodik — das Fachwort lautet: Datenschutzfol-
genabschitzungen — stelle laut Kogel eine erhéhte
Anforderung an Unternechmen dar, genauso wie
die erweiterten Informations- und Auskunfts-
pflichten gegeniiber Betroffenen sowie eine gene-
relle Ausweitung der Betroffenenrechte.

Ein konzeptioneller Ansatz schafft Abhilfe

Um sich diesen Herausforderungen zu stellen,
empfiehlt Kégel die Einfithrung eines sogenann-
ten Informationssicherheitsmanagementsystems

e

— —
e

(ISMS). Darin werden Verfahren und Regeln
aufgestellt, die dafiir sorgen, dass die benétigte
Informationssicherheit im Unternehmen zunichst
definiert, dann umgesetzt und kontinuierlich ver-
bessert wird.

Um dem erhéhten Anspruch der EU-DSGVO
gerecht zu werden, bedarf es zudem eines breit
aufgestellten Portfolios an I'T-Sicherheitslésungen,
die auf allen Ebenen zusammenarbeiten und
ineinandergreifen. Dazu gehore das Einrichten
sicherer Netzwerke, des Monitorings, der End-
points, Applikationen und Clouds. Verantwort-
lich fiir die Initiierung und Umsetzung der oben
genannten Maflnahmen ist immer der
Datenschutzbeauftragte und teilweise der IT-

Sicherheitsbeauftragte. [
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Die Zeit dréngt: Um die
Grundsétze der Datenver-
ordnung zu gewahrleisten,
mussen rechtzeitig MaB-
nahmen gesetzt werden.

INFO-BOX

Grundsatze zur Gewahrleistung der Datenverordnung

m RechtmaBigkeit und Transparenz: Ohne eine Erméachtigungs- bzw. Rechtsgrundlage diirfen keine personen-
bezogenen Daten erhoben und benutzt werden.

m Zweckbindung: Die personenbezogenen Daten, fir die eine Erméachtigungsgrundlage vorhanden ist, dirfen
nur zu dem Zweck verwendet werden, fir den ebendiese Ermachtigung erteilt wurde.

m Datenminimierung: Die Datenverarbeitung muss auf das notwendigste MaB beschrankt werden.

m Richtigkeit von Daten: Bei falschen und unsachlichen Daten hat das Datensubjekt sofortigen Anspruch auf
Berichtigung bzw. Loschung.

m Speicherbegrenzung: Die neue Verordnung besagt, dass die Datenspeicherung auf den Zeitraum der Verar-
beitung beschrankt ist und unbegrenzte Datenspeicherung vermieden werden muss.

m Integritét und Vertraulichkeit: Die personenbezogenen Daten miissen angemessen gesichert werden vor
Manipulation oder Falschung. Vor dem Hintergrund, dass die Zahl der Cyberangriffe auf Datenbanken und
Zugangsberechtigungen stetig steigt, hat dieses Prinzip in der EU-Verordnung einen neuen Stellenwert.

m Rechenschaftspflicht: Die Einhaltung dieser Grundsétze muss nachgewiesen werden.

(Quelle: Rohde & Schwarz Cybersecurity)
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Neue Bedrohungen

IT-Sicherheits- und Datenschutztrends 2018 der

TUV AUSTRIA Group

Dieses Jahr erwartet TUV TRUST IT, eine 100-prozentige Tochter der
TUV AUSTRIA Group, eine weitere Zunahme der Vielfalt und Intensitir

von Sicherheitsbedrobungen im virtuellen Raun.

eschiftsfithrer Detlev Henze hat einige

Trendaussagen fiir 2018 zusammenge-
stellt, welche iiber die iiblichen Buzzword-Threats
zu Digitalisierung, Industrie 4.0 oder Social Engi-
neering etc. deutlich hinausgehen.

Skriptbasierte Schadsoftware verscharft die
Bedrohungslage

Schadsoftware setzt zunchmend auf skriptbasierte
Sprachen wie Visual Basic Script (VBS),
JavaScript oder PowerShell. Der Grund dafiir ist,
dass die Zielsysteme die Interpreter fiir diese
Sprachen hiufig direke zur Verfiigung stellen,
sodass die Schadsoftware ohne Umwege aus-
gefithre werden kann. Hinzu kommt ihre schwie-
rige Identifikation als Schadsoftware, da diese
Sprachen auch von Administratoren eingesetzt
werden und es demnach schwer zu unterscheiden
ist, ob es sich um legitime oder schidliche Aktivi-
titen handelt. Zudem bewegt sich skriptbasierte
Schadsoftware ,,unter dem Radar®, weil sie kaum
Spuren auf der Festplatte hinterldsst und somit
durch klassische AV-Software nur schwer erkenn-
bar ist.

Kommerazialisierung von Cyber-Security-
Angriffen

Durch Bitcoins und Ransomware wurde ein eben-
so einfaches wie effektives Geschiftsmodell fiir
Hacker gefunden. Es wird zunehmend genutzt,
auch 2018 wird es erneut einen neuen Spitzen-

wert bei der Zahl dieser Cyberattacken geben.
Parallel dazu wird der Schaden steigen, weil in den
Unternehmen die Bedrohungslage und die Bewer-
tung der eigenen Sicherheitssituation unverindert
deutlich auseinanderklaffen.

Wachsende Zwénge zu Security by Design

Wer bei der Konzeption und Architektur von
Softwarelosungen und Apps nicht bereits im frii-
hen Planungsstadium Sicherheitsaspekte mit
beriicksichtigt, wird es spiter schwer haben, ihre
Sicherheit zu gewihrleisten. Zumal sich auch
hohe wirtschaftliche Risiken darin verbergen,
denn wenn etwa bei IoT-Produkten Sicherheits-
defizite erst nach der Vermarktung durch die
Nutzer festgestellt werden und die Software mit
der Hardware fest verbaut wird, sind nachtrig-
liche Korrekturen kaum noch méglich. Deshalb
wird sich zunehmend ein Mentalititswandel
durchsetzen, in der Softwareentwicklung definier-
te Schutzziele einzubeziehen und sich an anwen-
dungsbezogenen Bedrohungsmodellen zu orien-
tieren. Dabei miissen konkrete Sicherheitsan-
forderungen explizit im Anforderungsprozess
erhoben werden.

Auch die Testmethoden werden sich dabei dndern,
ebenso wie eine Auswahl von Testtools unter
Sicherheitsaspekten erfolgen wird. Wichtig ist zu
diesem Zweck aber zudem, dass entsprechende
Fortbildungsprogramme fiir die Entwickler aufge-
setzt werden.
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Entwicklung von loT-Produkten benétigt
Kl-Methoden

Je umfangreicher das Angebot an vernetzten Con-
sumerprodukten wird, desto vielfiltiger wird das
Gefahrenpotenzial. Dies hat das aus einem Ver-
bund von gekaperten IoT-Geriten entstandene
Botnetzwerk Mirai deutlich gemacht. Mit Spit-
zenbandbreiten von iiber einem Terabit pro
Sekunde wurden selbst Anbieter in die Knie
gezwungen, die eigentlich noch am besten gegen
DDoS-Angriffe gewappnet sind. Doch nicht nur
DDoS-Angriffe, auch weitere Szenarien sind mit
IoT-Botnetzen moglich. Was passiert beispielswei-
se, wenn zahlreiche von Angreifern kontrollierte
Kiihlschrinke, Kaffeemaschinen, Woasserkocher
etc. gleichzeitig ihren Energieverbrauch maximie-
ren? Kann dann noch die Stromversorgung auf-
rechterhalten werden? Problematisch ist jedoch,
wie selbst bei einem konsequenten Security by
Design iiber eine Beriicksichtigung der bekannten
Bedrohungen hinaus auch mégliche zukiinftige
und noch unbekannte Zugriffsrisiken bedacht
werden kénnen. Hierfiir bedarf es Methoden der
kiinstlichen Intelligenz (KI), mit deren Hilfe sich
neue Bedrohungsmuster antizipieren lassen. Sie in
der Entwicklung von IoT-Produkten zu beriick-
sichtigen, steigert nicht nur die Sicherheits-
performance, sondern mindert auch das wirt-
schaftliche Risiko, da durch erst spit erkannte
Securityschwichen Produkte méglicherweise auf-
wendig modifiziert oder wieder vom Markt
genommen werden miissen.

Tool-Zoo lasst neue Risiken entstehen
Unternehmen setzen fiir die immer komplexeren
Sicherheitsgefahren reflexartig immer mehr Werk-

zeuge fiir spezifische Anforderungen ein und

bauen sich damit einen uniibersichtlichen Tool-
Zoo auf. Meist findet jedoch keine Priifung statt,
wie die verschiedenen Werkzeuge miteinander
harmonieren. Damit entsteht die Gefahr, dass die

Tools selbst zu einer Bedrohung werden.

Die Umsetzung der EU-DSGVO kommt
unverédndert nur langsam voran

Auch wenn es verbindliche zeitliche Pflichten
gibt, zeigen alle derzeitigen Studien, dass sich die
Unternehmen erst zuriickhaltend der neuen euro-
piischen Datenschutzverordnung widmen. Diese
Zuriickhaltung wird vermutlich erst aufgegeben,
wenn sich den Firmen ein zusitzlicher Investi-
tionsanreiz bietet. Er konnte darin bestehen, dass
sich der notwendige Aufbau eines Datenschutz-
managementsystems (DSMS) an der Vorgehens-
weise eines Informationssicherheitsmanagement-
systems (ISMS) nach ISO/IEC 27001:2013
orientiert. Denn dies wird dazu fithren, dass
gleichzeitig wesentliche Voraussetzungen fiir den
Aufbau eines zertifizierbaren ISMS geschaffen
werden, was einen hoheren Investitionsnutzen mit

sich bringt.

IT-Sicherheitsgesetz (IT-SiG) erzeugt
Dominoeffekte in Richtung der Lieferanten

Das IT-SiG bleibt unverindert weit oben auf der
Agenda, da es sich kontinuierlich weiterentwi-
ckelt. Vor allem aber miissen im Mai 2018 die
betroffenen Unternchmen aus dem sogenannten
Korb 1 mit den Sektoren Energie, Informations-
technik, Telekommunikation, Wasser und Ernih-
rung die Umsetzung der Sicherheitsmafinahmen
gemifd § 8a nachweisen. Spannend wird es hier bei
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der Frage, wie die 6ffentlichen Institutionen dann

mit den ,,schwarzen Schafen® unter den nachweis-
pflichtigen Firmen umgehen werden. Unabhingig
davon werden die KRITIS-Unternehmen (Betrei-
ber kritischer Infrastrukturen) die von ihnen zu
erfiillenden Sicherheitserfordernisse zunehmend
auch an ihre Lieferanten iibertragen, weil in einer
digitalisierten Welt die Sicherheitsverhilenisse
nicht an den Grundstiicksmauern des eigenen
Unternehmens haltmachen. Die KRITIS-Firmen
werden deshalb insbesondere Anforderungen in
Richtung eines zertifizierbaren Informations-
sicherheitsmanagementsystems nach ISO 27001
an ihre Lieferanten stellen.

Sicherheitsniveau des autonomen Fahrens

noch unzureichend

Abgeschen davon, dass Fahrerassistenzsysteme
noch nicht unbedingt nach Security-by-Design-
Anforderungen entwickelt werden und noch eine
Reihe von Kinderkrankheiten aufweisen, bestehen
noch zahlreiche offene Fragen. So fehlt es an aus-
reichenden Verfahren fiir die Validierung von
Funktionen fiir das hochautomatisierte Fahren
(HAF) sowie an Methoden fiir den Softwaredown-
load bzw. die Uberpriifung der fortschreitenden
Automatisierungsfunktionen in den Fahrzeugen.
Erkenntnisse relevanter Forschungsprojekte und
von Testumgebungen fiir HAF sollten in Geneh-
migungsprozessen, Zertifizierungs- und Zulas-

sungsverfahren einfliefen, damit diese Skono-
misch umsetzbar werden. Ebenso bedarf es einer
verstirkten Fokussierung auf Fail-safe-Ansitze von
HAF-Systemen. Zudem sind die Herausforderun-
gen an die Ubertragung sicherheitsrelevanter
Daten von Fahrzeugen an eine iibergeordnete
Plattform und die Bereitstellung sicherheitsrele-
vanter Informationen an alle vernetzten Teilneh-
mer in gleicher Aktualitit und Qualitit noch nicht
angemessen geldst. Nicht zuletzt: Es gilt, den
Sicherheits- und Datenschutzerfordernissen durch
adiquate Verschliisselungstechnologien und quali-
fizierte Auditierungen Rechnung zu tragen.

Produktion

Mit Blick auf die Industrie-4.0-Zukunft hat auch
die Digitalisierung der Produktionsstrukturen
eine deutlich hohere Dynamik bekommen, aller-
dings entspricht die wachsende Vernetzung noch
lingst nicht den notwendigen Sicherheitsanforde-
rungen. Dadurch konnen die IP-basierten Ferti-
gungssysteme bis hin zu den Leitstinden ein Ein-
fallstor in das gesamte Unternehmensnetz werden.
Zu welchen Konsequenzen mit lingeren Produk-
tionsstillstinden dies fithren kann, mussten in
diesem Jahr bereits marktbekannte Unternehmen
erfahren. Daraus leitet sich die Empfehlung ab,
mit dem Sicherheitsengagement in der Fertigung
nicht erst bis zur Umsetzung umfassender Indus-
trie-4.0-Infrastrukturen zu warten. []

Detlev Henze, Geschaftsfilhrer der TUV TRUST IT Unternehmensgruppe TUV AUSTRIA L:!
-y }‘

g % '

Nahere Informationen erhalten Sie unter: info@tuv-austria.com, www.it-tuv.com ‘
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Virtueller Drahtseilakt

Osterreichs Unternehmen sind noch immer nicht ausreichend

auf Cyberattacken vorbereitet

Trotz weiterhin vorherrschender Angst vor virtuellen Angriffen werden noch viele

Cybergefahren von heimischen Kleinunternehmen ignoriert — eine alarmierende

Bestandsaufnahme.

3 ie Angst vor Cybervorfillen wichst: Wih-
rend lange Zeit vor allem Naturgefahren
oder Betriebsunterbrechungen an der Spitze der
Angste 6sterreichischer Unternehmen standen,
gilt mittlerweile die Gefahr aus dem Netz als
grofStes Geschiftsrisiko.

Ereignisse wie die WannaCry- und Petya-Angiffe
fithrten 2017 zu erheblichen finanziellen Verlus-
ten fiir eine grofle Anzahl von Unternchmen.
Weitere Cyberattacken wie Mirai, der bislang
grofite DDoS-Angriff auf wichtige Internetplatt-
formen und -dienste in Europa und Nordamerika,
zeigen die Risiken der Vernetzung und Abhingig-
keit von gemeinsamer Internetinfrastrukeur. Auch
die kiirzlich identifizierten Sicherheitsliicken in
Computerchips in nahezu jedem modernen PC
zeigen die digitalen Schwachstellen moderner
Gesellschaften auf. Das Potenzial fiir sogenannte
Cyber-Hurrikan-Ereignisse, bei denen Hacker
eine groflere Anzahl von Unternechmen durch
einen Angriff auf gemeinsam genutzte Infrastruk-

CYBERCRIME-VERGEHEN HAUFEN SICH

,Laut Bundeskriminalamt ist allein im vergan-
genen Jahr die Zahl der gemeldeten Cyber-
crime-Vergehen in Osterreich im Vergleich
zum Vorjahr um 30,9 Prozent gestiegen.*
Mag. Xaver Wolfl, Chief Digital Officer
der Allianz Gruppe in Osterreich

tur lahmlegen, werde 2018 weiter wachsen, pro-
gnostiziert das ,Allianz Risk Barometer 2018%.

Fehlendes Bewusstsein grassiert weiterhin
Und trotz alledem — der virtuelle Leichtsinn ist
immer noch weit verbreitet, insbesondere bei
Osterreichs Kleinunternehmen. 60 Prozent der
rund 450.000 osterreichischen Ein-Personen- und
Kleinunternehmen fithlen sich von Cyberrisiken
kaum bedroht, rund ein Viertel hat sich iiber
diese Thematik noch gar keine Gedanken
gemacht. Das geht aus einer weiteren reprisenta-
tiven Umfrage der Allianz Versicherung hervor, in
der Einstellung und Verhalten von Kleinunter-
nehmen zum Thema Cyberschutz untersucht
wurden. Das fehlende Risikobewusstsein spiegelt
sich auch im Arbeitsalltag der Unternehmen
wider: Verdichtige Mails werden zwar geloscht
und Computer-Updates durchgefiihrt, regelmifi-
ge Passwortinderungen nehmen hingegen nur
wenige vor, und 31 Prozent der Kleinbetriebe
sparen sich die Ausgaben fiir
den Virenschutz.

,Das Thema Cybersicherheit
nimmt auf der Agenda der
Ssterreichischen  Ein-Perso-
nen- und Kleinunternehmen
keinen vorrangigen Platz ein
und reiht sich weit hinter den
Herausforderungen des tigli-
chen Geschifts wie Kunden-
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Beim Thema Cybersecurity verfolgen viele heimische Unternehmen einen riskanten Kurs: Laut einer Allianz-
Umfrage spart sich immer noch jeder dritte Kleinbetrieb in Osterreich die Ausgaben fir einen Virenschutz.

bindung oder Kostenfragen ein“, kommentiert
Xaver Wolfl, Chief Digital Officer der Allianz
Gruppe in Osterreich, die Umfrageergebnisse.
,Dabei ist laut Bundeskriminalamt allein im ver-
gangenen Jahr die Zahl der gemeldeten Cyber-
crime-Vergehen in Osterreich im Vergleich zum
Vorjahr um 30,9 Prozent gestiegen. Hinzu kommt
noch eine erhebliche Dunkelziffer, so Wolfl.
Zudem sind mit der Datenschutzgrundverord-
nung ab Mai 2018 Unternchmen jeder Grofien-

ordnung mit vielen zusitzlichen Verpflichtungen
und Strafausmaflen in ganz neuen Dimensionen

konfrontiert.

Wenig Vorsicht im Unternehmensalltag

Wirklich in den Alltagsbetrieb der heimischen
Kleinunternehmen eingegangen ist bis dato ledig-
lich die Vorsicht beim Offnen verdichtiger
E-Mails (95 Prozent), die Durchfithrung von
Computer-Updates (92 Prozent), die Nutzung
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Was die in Kiirze in Kraft tretende Datenschutz-
grundverordnung anbelangt, wiegen sich viele
Kleinunternehmen in triigerischer Sicherheit.

von Spamfiltern (89 Prozent) und Firewalls
(85 Prozent), wie die Umfrage zeigt. Tigliche
Datensicherung steht hingegen nur bei 56 Pro-
zent der Betriebe auf dem Programm.

Besonders bedenklich: Knapp ein Drittel der
befragten Unternehmen gibt kein Geld fiir Viren-
schutzprogramme aus. Wenig konsequent agieren
die meisten auch in Sachen Passwort: Zwei Drittel
verzichten auf hiufige Anderung der Passworter,
nur 63 Prozent kombinieren diese aus Buchstaben
und Ziffern, wie das von den Experten empfohlen
wird. Weitere Umfragedetails: Ein-Personen-
Unternehmen fiihlen sich generell von Cyberrisi-
ken noch weniger betroffen als Firmen mit ein bis
vier Mitarbeitern. Unterschiedlich ist das Bewusst-

sein fiir die Gefahren aus dem Netz auch in den

einzelnen Branchen. So halten in Tourismus und
Gastronomie nur 30 Prozent der Kleinunterneh-
men die Cyberkriminalitit fiir ein hohes Risiko,
in Gewerbe und Handwerk 37 Prozent, im

Dienstleistungsbereich hingegen 55 Prozent.

Triigerische Sicherheit beim Datenschutz

,In Sicherheit wiegen sich Osterreichs Kleinunter-
nehmen auch in Sachen Datenschutz — ein gefihr-
licher Irrglaube®, betont Wolfl. 68 Prozent der
befragten Unternchmer sind iiberzeugt, dass in
ihrem Betrieb Daten so gehandhabt werden, dass

sie vor dem Zugriff durch Dritte sicher sind.
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Besonders ausgeprigt ist dieses vermeintliche
Sicherheitsgefiihl in Tourismus und Gastronomie
sowie bei Consultern. Angst habe man allenfalls
vor Datenverlusten und den Kosten fiir deren
Wiederherstellung.

Nur jeder zehnte Kleinunternehmer fiirchtet
dementsprechend ecine Bestrafung wegen eines
VerstofSes gegen die Datenschutzgesetzgebung.
Von der kommenden Datenschutzgrundverord-
nung, die Strafen bis zu 20 Millionen Euro vor-
sicht, haben 59 Prozent noch iiberhaupt nichts
gehort. Von den Ubrigen meinen viele, dass sie
das nichts anginge, so die Allianz-Umfrage.

Von der Verordnung sind jedoch ausnahmslos alle

Firmen betroffen, die in irgendeiner Weise
personenbezogene Daten erfassen oder verar-
beiten — vom Geburtsdatum bis zur Adresse, vom
Autokennzeichen bis zur Kontonummer. ,Auch
bei kleinen Gewerbetreibenden, wo man das
vielleicht auf den ersten Blick nicht erwarten
wiirde, ist Datenschutz wichtig®, erklirt Xaver
Wolfl, und er gibt Beispiele aus der Praxis: ,,Spei-
chert der Schneider den Taillenumfang seiner
Kunden oder der Friseur die Hiufigkeit der Kun-
denbesuche, erlaubt das Riickschliisse auf diese

Personen.
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Mit der immer weiter reichenden Digitalisierung
unserer Welt konnen Cyberattacken zunehmend
auch physische Schaden verursachen.

Aufholbedarf in Osterreich

Dass Osterreichs Unternehmen nicht ausreichend
auf Cyberattacken vorbereitet sind, bestitigt auch
die ,PwC Global State of Information Security”
Survey 2018“ (GSISS). Dieser zufolge verfolgen
84 Prozent keine I'T-Sicherheitsstrategie. Auch die
Bewusstseinsbildung der Mitarbeiter findet nicht
in ausreichendem Maf$ statt: Nur 27 Prozent der
Unternehmen verfiigen {iber ein spezifisches Mit-
arbeitertrainingsprogramm. Kime es zu einer
Cyberattacke, so hitten die meisten Betroffenen
Schwierigkeiten, die Titer eindeutig zu identifi-
zieren. Lediglich 14 Prozent der osterreichischen
Befragten vertrauen auf ihre Fihigkeit, einen

Vorfall richtig einzuordnen. ,Bisher verursachten

Cyberattacken nur relativ geringe Schiden, den-
noch wird die destruktive Kraft solcher Angriffe
immer stirker spiirbar. In Osterreich gibt es hier
eindeutig Aufholbedarf. Unternehmen sollten
ihre Sicherheitsstrategie neu tiberdenken und pro-
aktiv in die Hand nehmen®, so Christian Kurz,
Senior Manager und Cybersicherheitsexperte bei
PwC Osterreich.

Dass es ein effizientes Kontrollsystem sowie ein
proaktives Risikomanagement gibt, liegt im Ver-
antwortungsbereich der Unternehmensleitung.
Dennoch zeigt die GSISS 2018, dass lediglich
24 Prozent der Top-Manager in Osterreich pro-
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aktiv an der Gestaltung einer Gesamtsicherheits-

strategie des Unternechmens mitarbeiten.

IT-Sicherheit wird zur globalen Herausforderung
Noch hat man die bekannten Probleme im
Bereich IT-Sicherheit nicht vollstindig im Griff,
da erhéht der Trend zu kiinstlicher Intelligenz
(KI) und zur Vernetzung das Gefahrenpotenzial
der Digitalisierung noch einmal deutlich. Aber
auch wenn Cyberattacken nun physischen Scha-
den an Umwelt und Personen anrichten kénnen,
tiberwiegen die Vorteile die Risiken durchaus,
erklirten Experten anlisslich einer Podiumsdis-
kussion der Plattform Digital Business Trends

(DBT). ,IT-Sicherheit wird vom Expertenthema
zum globalen Handlungsfeld fiir viele Bereiche.

Man denke an den Gesundheitssektor — Stichwort
Angriffe auf Herzschrittmacher —, die Autoindus-
trie, aber auch die landwirtschaftliche Produk-
tion“, so Alexander Janda, Generalsekretir des
Kuratoriums Sicheres Osterreich. In China werde
KI zur Uberwachung, Belohnung und Bestrafung
eingesetzt. Grundlage dafiir sei eine Datenbank,
in die Informationen und Fotos von 700 Millio-
nen Staatsbiirgern eingespeist wurden. In den
USA gehe der Trend cher in Richtung Kommer-
zialisierung. ,Wer da in ein Autohaus geht,
bekommt am Tag darauf Werbung des Herstellers
in seine sozialen Netzwerke“, erklirte Janda.
Zudem werde derzeit daran geforscht, anhand von
Gesichtserkennung auf die politische und sexuelle
Orientierung zu schlieffen beziehungsweise sogar
den genetischen Code auszulesen.

Eine berechtigte Frage sei daher, ob man die tech-
nische Entwicklung bei einer so groflen Dynamik
tiberhaupt noch beherrschen konne. Auflerdem
gehe es auch um die technische Souverinitit
Osterreichs und Europas. ,Stellen Sie sich vor, die
USA hiitten in der Autoindustrie einen Marktan-
teil von 95 Prozent. Bei IT und neuen Medien ist
das, wenn man China ausklammert, schon der
Fall“, so der Experte. Er plidierte dafiir, die
Zusammenarbeit zwischen Staat, Wirtschaft und
Forschung zu verstirken und den aktuellen Status
in Planspielen zu testen. Erst kiirzlich seien
Cyberangriffe auf die kritische Infrastruktur im
Energiebereich simuliert worden. Der Staat
beschiftige sich sehr intensiv mit dem Thema und
habe begonnen, das ernst zu nehmen. Die notwen-
digen Ressourcen fehlten zum Teil aber noch. =
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Mit progressiven Arbeitsplatzlosungen, effizienten Cloud-Technologien, hochmoderner
Glasfaserinfrastruktur und fiinf hochsicheren Rechenzentren ist eww ITandTEL ein

verldsslicher Partner, wenn es um mafSgeschneiderte Unternehmens-IT gebt.

ine funktionierende und personalisier-
te IT-Infrastruktur ist zu einem
wesentlichen Erfolgsfaktor fiir moder-

ne Unternehmen geworden. Die besondere
Herausforderung besteht allerdings darin, die
individuellen Anspriiche eines Unternchmens
innerhalb einer stabilen und kostenoptimierten
IT-Landschaft zu realisieren.

Die Cloud bietet Unternehmen die Méglichkeit,
IT-Services bedarfsgerecht und kostengiinstig zu
nutzen und hat sich vom abstrakten Begriff zum
Must-have der modernen Business-IT entwickelt.
Laut dem KPMG-Cloud-Monitor 2017 ist die
Datenwolke prisenter denn je: Mittlerweile nutz-
ten 65 Prozent der befragten Unternehmen die
Cloud und profitieren dabei von maximierter
Performance, effizientem Kosteneinsatz, besserer
Skalierbarkeit und héchster Datensicherheit.

Effizientes Data-Hosting in der Wolke
Diese iiberzeugenden Benefits bilden auch die

Erfolgsbasis der eww

ITandTEL Cloud. Die

ERFOLG BRAUCHT NAHE

umfassende Data-Hosting-Losung des dsterreichi-
schen Anbieters verbindet Gerdtemanagement,
einfache Konnektivitit, die ndtige Datenspeiche-
rung mit zertifizierten Sicherheitsstandards sowie
die zugehorige Infrastrukeur. Damit schafft eww
ITandTEL eine effiziente und kostenschonende
IT-Infrastruktur fiir Unternechmen aller GrofSen
und Branchen. Aufgrund der flexibel skalierbaren
Serverlésungen bezahlen Kunden ausschliefilich,
was sie tatsichlich verbrauchen, und profitieren
von geringeren Instandhaltungskosten und ver-
brauchsabhiingigen Preisen durch die Nutzung
eines externen Servers.

Hightech-Rechenzentren auf Expansionskurs
eww ITandTEL betreibt seit geraumer Zeit
Rechenzentren in Wels, Linz, Wien und Vosen-
dorf. Ein neues Hightech-Rechenzentrum entsteht
derzeit in Marchtrenk und erhoht die Rechenzen-
trumsfliche des IT-Spezialisten auf rund 650 m?.
Alle Zentren sind nach ISO 27001 zertifiziert
und erfiillen héchste Qualititskriterien. Mit der
EN-50600-Zertifizierung ist eww ITandTEL
hierzulande  auflerdem
eines der ersten Unterneh-

Patenzial "

,Das ist in der Raumfahrt nicht anders als in der
IT: Die neuesten Technologien entfalten erst in
der Zusammenarbeit von Menschen ihr volles

men, das nach diesem
neuen Standard zertifiziert
ist und damit auf das

wachsende  Sicherheits-

. _Bernhard Peham, bediirfnis des Markts
Bereichsleiter eww ITandTEL K

reagiert. Unternehmen,
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die ihre IT-Infrastrukeur zu eww ITandTEL aus-
lagern, haben erweiterte Vorteile durch aus-

schliefSlich regionale Datenhaltung, hochsichere
Datenanbindungen zu ihren Unternehmens-
standorten sowie durch Anbindung zu den grof3-

ten europiischen Internetknoten.

Herausforderung DSGVO 2018

Am 25. Mai 2018 endet die Ubergangsfrist, und
die neue EU-Datenschutzgrundverordnung
(DSGVO) tritt in Kraft — damit bekommen end-
lich die personenbezogenen Daten cinen essen-
ziellen Stellenwert. Unternehmen sind daher im
gleichen Zuge dazu angehalten, ihre personenbe-
zogenen Daten sehr gut zu schiitzen und diesen
Schutz zu dokumentieren.

Ein gutes Beispiel ist Artikel 35 der EU-DSGVO,
demzufolge Unternchmen verpflichtet sind, eine
Datenschutz-Folgenabschitzung  durchzufiihren,
welche besagt, dass der Verantwortliche bei der
Durchfithrung einer Datenschutz-Folgenabschit-

MWW

ITandTEL

Kundenorientierung ist im Hause
eww [TandTEL mehr als nur ein
Schlagwort — sie ist das Fundament
des gesamten Losungsangebots.

zung den Rat des Auftragsverarbeiters einholen
kann, sofern ein solcher benannt wurde. Wird in
diesem Fall eww ITandTEL als Auftragsverarbei-
ter benannt, kann dank der Zertifizierung nach
ISO/ICE 27001 garantiert werden, dass geeignete
technische und organisatorische Mafinahmen so
durchgefiihrt werden, dass die Verarbeitung im
Einklang mit den Anforderungen erfolgt und der
Schutz Ihrer Rechte gewihrleistet wird.

eww ITandTEL méchte als Auftragsverarbeiter
seine Kunden im Umgang mit dem neuen Daten-
schutzgesetz unterstiitzen. Die Regeln der
DSGVO sollten auf keinen Fall auf die leichte
Schulter genommen werden, da zukiinftig mit
sehr hohen Strafen bis zu 20 Millionen Euro bzw.
vier Prozent des Jahreskonzernumsatzes zu rech-
nen ist. ,Unternehmen, die ihre Daten bei uns im
zertifizierten Rechenzentrum speichern, haben
schon einen groflen Schritt in Richtung DSGVO
gemacht®, so DI Bernhard Peham, Leiter eww

[TandTEL. =

eww ag | ITandTEL

4600 Wels

KnorrstraBe 10

Tel.: +43/7242/93 96 71-00
info@itandtel.at
https://cloud.itandtel.at, itandtel.at

2018 IT- & TELEKOMMUNIKATIONS-GUIDE 59

Promotion



Der Fachkriftemangel als Wachstumsbremse? Ein durchaus realistisches Szenario. So zeigt eine

Studie des Beratungsunternehmens PAC, dass die Suche nach ausreichend qualifizierten Mitar-

beitern fiir ein Drittel der dsterreichischen Unternehmen eine grofse Herausforderung darstellt.

uch die Amstettener Netzwerkbera-
tung Antares NetlogiX wird immer
wieder von Unternehmen kontaktiert,

die dringend gute und bezahlbare Fachkrifte

suchen, um ihre IT-Infrastruktur sicher und

hochverfiigbar zu betreiben. Jiirgen Kolb, Co-
Griinder und Managing Director von Antares
NetlogiX, weif$: ,Die Kleinarbeit im Unterneh-
men bremst oft aus. Das Tagesgeschift wie bei-
spielsweise das Verwalten von Firewall-Regeln
oder die Betreuung der Mitarbeiter sorgt bei
kleinen IT-Abteilungen oft schon fiir ausreichen-
de Auslastung. Wenn dann noch Zwischenfille
auftreten, sei es durch einen Ausfall im Netzwerk
oder einen Cyberangriff, kann das den gesamten
Betrieb unterbrechen. Um solche Fille gar nicht
erst eintreten zu lassen, unterstiitzen wir Unter-
nehmen mit einem umfassenden Portfolio an
Managed Services.*

Antares NetlogiX bietet fiir vier verschiedene
Themen Managed Services an:

u Bessere Verfiigbarkeit mit Managed
Infrastructure

Ein gutes Netzwerkmanagement erleichtert die
Verwaltung im tiglichen Betrieb massiv. Dazu
gehéren neben dem klassischen Monitoring der
Komponenten, Server und Datenbanken auch
redundante Infrastrukturen fiir eine bessere
Verfigbarkeit. Der tigliche Betrieb erfolgt bei
Antares NetlogiX in dem in Amstetten ansissi-
gen Network Operating Center, das erst kiirz-
lich eréffnet wurde. Dort werden Calls aus dem
Ticketsystem aufgenommen, und es wird umge-
hend an der Behebung eventueller Stérungen
gearbeitet.

m Schutz vor komplexen Bedrohungen

durch Managed Security

IT-Sicherheit gehért heute zu den dringlichsten
Aufgaben im Unternehmen. Antares NetlogiX
setzt auf bewihrte Hersteller — und die eigene
jahrelange Erfahrung, diese Losungen bestmog-
lich fir eine nachhaltige Sicherheitsstrategie

SECURITY UND NETWORK-SERVICES MADE IN AUSTRIA

LJFur Unternehmen ist es eine groBe Herausforderung, gutes Personal zu
finden. Mit unseren Managed Services sorgen wir fir Entlastung: Die IT ist
auf dem Stand der Zeit, und die Ablaufe sind klar geregelt — egal ob es sich
um IT-Sicherheit oder ganz aktuell die Umsetzung der EU-DSGVO handelt.”
Jiirgen Kolb, Managing Director von Antares NetlogiX
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ANTARES DevOps TEAM

SUPPORT CENTER

MANAGED SERVICE TEAM (24x7x365)

ANTARES RED TEAM
IT Security

Ubersicht: Bereitstellung
von Managed Services durch
Antares NetlogiX

einzusetzen. Zu den Leistungen gehort die gesam-
te Palette an Sicherheitsmafinahmen: von Firewall-
Security, APT-Protection, Mail-Security, Web-
Security, Vulnerability-Management, Access- und
Identity-Management bis hin zu Verschliisselung.
Auch hier werden die Services iiber das in Amstet-
ten ansissige Security Operations Center (SOC)
betreut.

m Einhaltung des Datenschutzes mit

Managed Compliance

Nicht erst im Mai 2018, wenn die Frist zur
Umsetzung der EU-Datenschutzgrundverord-
nung ablduft, ist Datenschutz enorm wichtig.
Insbesondere die datenschutzkonforme Protokol-
lierung — also wer wann und wo auf Daten zuge-
griffen hat — lisst sich sehr gut mit Log-Manage-
ment-Losungen abbilden. Weitere Bestandteile
der Services von Antares NetlogiX sind das Com-
pliance-Monitoring, die revisionssichere Archivie-
rung und ein nach Kundenbedarf individuell
entwickeltes Reporting, das standardisiert ins
Log-Management eingebunden wird.

= Vermeidung von Ausfallzeiten durch

Managed Business-Continuity

Der Notfallplan aus der Schublade ist bei IT-Not-
fillen nur bedingt hilfreich. Ein Notfallhandbuch
ist wichtig, ersetzt aber nicht ein modernes, auto-
matisiertes Business-Continuity-Management mit
Software-Appliances, die im Bedarfsfall auf Knopf-
druck oder geplant selbsttitig nach vordefinierten
Regeln die Server und Systeme herunterfahren,
bevor diese einen Schaden nehmen. Auch das
geordnete Wiederanlaufen der Systeme bilden die
Managed Services von Antares NetlogiX ab.

Moglich sind viele Varianten — vom Vollbetrieb
der verschiedenen Services bis hin zu individuel-
len SLAs fiir einzelne Module. Der Betrieb erfolgt
ausschlieflich in dsterreichischen Rechenzentren
und ist somit nur hiesigem und EU-Recht unter-
worfen. Und natiirlich verfiigen alle Administra-
toren iiber entsprechende Erfahrung und kénnen
Probleme beseitigen, bevor sie den Arbeitsprozess
beeintrichtigen oder sogar zu teuren Ausfallzeiten
fithren. [

Antares-NetlogiX Netzwerkberatung GmbH
3300 Amstetten

FeldstraBe 13

Tel.: +43/7472/654 80
office@netlogix.at

www.netlogix.at
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Veraltete Systeme oder zu viele Angriffspunkte? Viele Sicherheitslisungen sind iiberfordert,
sobald es um Spezialfiille geht. Nicht so die iQSol GmbH, die sich mit individueller

Beratung und drei Hochsicherbeitslosungen genau dieser Herausforderungen annimms.

ie Technik galoppiert ihrem Reiter
- davon: Mit Blick auf die technologi-

schen Errungenschaften der Neuzeit

ist diesem Zitat des deutschen Autors Manfred
Hinrich nur wenig hinzuzufiigen. Neue Techno-
logien versprechen vielfiltige Méglichkeiten,
doch viele Hersteller vergessen dabei den Aspekt
der Sicherheit. Wer méchte schon in einem ver-
netzten Haus leben, in dem Hacker von der
Straf8e aus die Tiir entriegeln kénnen? Auch wird
kein Firmenchef wissentlich Cyberkriminellen
iiber vernetzte Produktionsstraflen einen direkten
Zugang in firmeninterne Produktionsgeheim-
nisse geben. Beim Internet of Things besteht
aktuell noch groffer Nachholbedarf.

Doch auch iltere Systeme bergen Risiken: Zahl-
reiche Bankomaten setzen beispielsweise noch auf
das veraltete Windows XP. Und auch der neueste
britische Flugzeugtriger nutzt als Bordsystem das
2001-Betriebssystem, das seit einigen Jahren
weder Updates noch technischen Support erhilt.

Wie 16chrig die Sicherheit des Betriebssystems ist,
zeigte sich, als im Vorjahr zehntausende Rechner
in Unternehmen, Ministerien und Kranken-
hiusern durch den WannaCry-Trojaner lahm-
gelegt wurden.

360-Grad-Sicherheit von iQSol

Solche Fille sind die Spezialitit der in Oed bei
Amstetten ansissigen iQSol GmbH. Egal ob es
um Smart Meter, Roboter oder veraltete Betriebs-
systeme geht — mit seinem flexiblen Sicherheits-
ansatz kann das 2011 gegriindete Unternechmen
zuverlissig  Unregelmifigkeiten beim Zugriff
nachweisen, im Ernstfall alle relevanten Personen
benachrichtigen und entsprechende Sicherheits-
mafinahmen auslésen. Mit diesem Fokus auf die
individuellen Gegebenheiten beim Kunden ist
iQSol den Anbietern von Securityplattformen
oder SIEM-Lésungen von der Stange in der Regel
einen Schritt voraus.

Kern dieses Rundumschutzes sind drei zentrale
Security-Appliances, die von iQSol entwickelt
wurden. Diese decken Security Information and

ABSCHOTTUNG STATT OFFNUNG

neue Denkweise.”

,In der loT-Welt miissen Unternehmen mitunter einen Schritt zurtick
machen. Abschattung statt Offnung — um der Sicherheit willen. Das ist
fir viele Unternehmen auf dem Weg zur Digitalisierung erst mal eine

Alexander Graf, Managing Director von i@Sol
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Event Management (SIEM), Alarmierung in

Hochverfiigbarkeitsumgebungen sowie USV-
Shutdown und -Restart zuverlissig und auf
hohem Niveau ab.

u LogApp bietet Unternehmen einen Einblick in
simtliche Bewegungen und Events in ihren Syste-
men. In Echtzeit werden Stérungen an Geriten
oder externe Zugriffe ins Netzwerk festgestellt.
Gerade im Hinblick auf die Umsetzung der EU-
Datenschutzgrundverordnung ist LogApp eine
zuverlidssige Appliance fiir das datenschutzkon-
forme Protokollieren.

u Alert Messaging Server (AMS) unterstiitzt im
Notfall durch schnelle Informationen: Per Broad-
SMS, Sprachnachricht oder

E-Mail werden Administratoren oder Bereit-

cast-Funktion,

schaftsdienste iiber Alarme informiert. Auch die
gesamte Belegschaft kann bei Bedarf angepingt
werden.

m PowerApp schiitzt Daten und IT-Systeme,
indem die Appliance im Notfall — beispielsweise

iQSol

Security made in Austria.

Geschiitzt durch die 360-Grad-
Sicherheit ist das Erfolgsgeheimnis
lhres Unternehmens bei i@Sal in
besten Handen.

bei Stromausfillen — automatisiert alle Systeme
geordnet herunterfihrt. Wichtige Daten kdnnen
vor dem Shutdown migriert werden. Sobald die
Gefahr voriiber ist, lassen sich die Systeme mit
PowerApp wieder in der idealen Reihenfolge
hochfahren.

Alternative zur (teuren) eigenen IT-Abteilung:
Managed Security-Services

Alternativ lassen sich auch alle drei Appliances als
Managed Service bezichen. Dies ist vor allem fiir
diejenigen Unternehmen interessant, die nur eine
kleine oder gar keine IT-Abteilung besitzen.
Durch die rund um die Uhr verfiigbaren Mana-
ged Security-Services ist kein eigenes Personal
erforderlich, bei eventuellen Fragen steht aber
dennoch jederzeit ein versierter Ansprechpartner
zur Verfigung. So bleiben auch die Systeme
sicher — egal ob es sich um moderne IoT-Szena-
tien oder Uberbleibsel aus Windows-XP-Zeiten
handelt. [

i@Sol GmbH

3312 Oed

Oed 119

Tel.: +43/7472/207 67
office@igsol.biz
www.igsol.hiz
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Blick in die Glaskugel

Predictive Analytics liefert wichtige Wettbewerbsvorteile

Predictive Analytics gilt als einer der wichtigsten Trends im Bereich Big Data.

Doch withrend es in Unternehmen vielfach bereits etabliert ist, Datenschiitze

auszuwerten, wm Kundenbediirfnisse zu verstehen und personalisierte Angebote

zu generieren, sind ,vorhersagende Analysen* bislang noch eber eine Ausnahme.

Text: Thomas N.C. Mach

ie Unternechmenswelt wird zunehmend

digital, immer stirker dringen technolo-
gische Ansiitze in die Firmen ein. Stichwort Big
Data: Schon seit geraumer Zeit sammeln Unter-
nehmen im grofleren Maf3stab Daten, nun schép-
fen sie mittels Big Data das enthaltene Potenzial
der Daten aus. Doch technische Maglichkeiten
18sen nicht immer alle Probleme. Komplexitit sei,
betonen Experten, der Feind jedes Produkts. Spe-
ziell beim Paradethema Big Data gebe es grofies
Potenzial fiir Verbesserungen.

Datenschitze auszuwerten, um Kundenbediirfnisse
zu verstehen und personalisierte Angebote zu gene-
rieren, ist etwa im Einzelhandel bereits seit einiger
Zeit gut etabliert. Kiinftig werden Big-Data-Analy-
sen daher auch an anderer Stelle zur Verbesserung
des Angebots zum Einsatz kommen. Retailer konn-
ten beispielsweise Daten ihrer Zulieferer

DATENGETRIEBENER ERFOLG

,Datenkompetenz ist inzwischen ebenso
bedeutend wie Lesen und Schreiben.*
Robert Schmitz, General Manager Cen-
tral & Eastern Europe, @likTech GmbH

erhalten, ,die sie zur Performance-Messung und
Prozessoptimierung einsetzen kénnen®, erldutert
Ralf Reich, Head of Continental Europe bei
Mindtree. Kombiniert mit den Daten aus den
Geschiften und Lagerbestinden konnten mittels
Big Data Angebot und Nachfrage deutlich besser
ausbalanciert werden. Durch Predictive Analytics
seien Retailer zudem in der Lage, Engpisse bei
bestimmten Produkten eher vorherzusehen, und
hitten schon die notigen Einblicke, welcher Zulie-
ferer momentan am schnellsten in der Lage sein
wird, die bendtigten Waren nachzuliefern. ,,Somit
vermeiden es Hindler, Kunden zu verlieren, die
wegen fehlender Ware woanders einkaufen.

Doch nicht nur im Einzelhandel spielt Big Data
mittlerweile eine wichtige Rolle. Im Tourismus
hilft Big Data beispielsweise zunehmend dabei,
verborgene Potenziale zu 6ff-
nen. So kiindigte RateGain
unlingst die Einfithrung von
AirGain an, einer ,Echtzeit-
Intelligence“-Lésung,  die
Flugpreise in verschiedenen
Kategorien und fiir mehrere
Vertriebskanile erfassen, ana-

lysieren und somit Fluggesell-

schaften bei der Preisfindung
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Egal ob im Einzelhandel, in der Industrie oder der
Flugbranche — Big Data hilft Unternehmen zunehmend,
konkurrenzfahig zu bleiben.

unterstiitzen soll. Mittels der Lésung kénnten

Fluggesellschaften entscheidende Herausfor-
derungen meistern, wie beispielsweise falsche
oder verspitete Preisgestaltung, Zusatzerldse sowie
das Bewiltigen der Parititsprobleme von Flug-

tarifen.

Hyperwettbewerb mit Big Data begegnen
,Fluggesellschaften sind einem zunchmenden
Druck durch sinkende Margen und Hyperwettbe-
wetb von Low-Cost-Airlines und digital betriebe-
nen Online-Reiseunternehmen ausgesetzt. Pricing
Intelligence ist keine Option mehr, wenn eine
Fluggesellschaft fortbestehen, geschweige denn
ihre Leistung steigern mochte. Echtzeit-Pricing-
Intelligence von AirGain erméglicht den Flugge-
sellschaften, einen Blick auf ihr Spielfeld aus
30.000 Fufd zu werfen und dennoch bei Bedarf in
der Lage zu sein, sich unmittelbar dem Problem-
bereich zu widmen®, erklirt Bhanu Chopra, CEO
von RateGain.

AirGain erfasst Preisdaten in Echtzeit und prisen-
tiert sie in Form von visuellen Einblicken. Bereit-
gestellte Analysen umfassen die Wettbewerbsposi-
tion der jeweiligen Fluggesellschaft, die Markt-
dynamik, Preisentwicklungen iiber einen gewissen
Zeitraum, die Benachrichtigung bei Tarifdiskre-
panz und vieles mehr. Als SaaS-basiertes Produkt
lasst sich AirGain leicht in Revenue-Manage-
ment-Plattformen integrieren, verspricht der
Anbieter. Die Losung, die auf der Microsoft-
Azure-Plattform beruht, ist fiir zukiinftigen
Datenbedarf und Bereitstellungen skalierbar.

LAltsysteme beeintrichtigen Fluggesellschaften in
ihrer Verarbeitung und Monetarisierung von
Flugpreis-Big-Data. Revenue-Manager kénnen
Echtzeiteinblicke in diese Daten nutzen, um ihre
Preisgestaltung und Umsatzstrategien anzukur-
beln. Mithilfe von AirGain kénnen Flugge-
sellschaften neu definieren, wie Pricing Intelli-
gence erfasst und genutzt wird“, betont Anand

Medepalli, Chief Product Officer bei RateGain.
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Visualisierter Wartungszustand

AICHELIN Service, Servicedienstleister fiir Wir-
mebehandlungsanlagen, hat indes ein internet-
basiertes Kundenportal zur optimalen Wartung
und Instandhaltung von Ofen entwickelt. Dabei
wird jede Thermoprozessanlage zum ,glisernen
Ofen® transformiert, somit werden zukunftswei-
sende Akzente fiir die gesamte Branche, modell-
haft auch fiir Innovationen rund um Indust-
rie 4.0, gesetzt, sagt Carsten Stdlting, Geschifts-
fithrer der AICHELIN Service GmbH. ,Mit der
digitalen Serviceplattform myAichelin bieten wir
unseren Kunden umfangreiche, nie da gewesene
Echtzeitinformationen rund um ihre eigene
Betriebsanlage. Damit werden die Wartung und
laufende Instandhaltung optimiert, die Effizienz
wird deutlich gesteigert. Unsere Kunden sollen
das Beste aus ihren Ofen herausholen.“

Die neue Plattform ermdéglicht der wirmebehan-
delnden Industrie einen tiefen Blick in ihre Anla-
gen. Simtliche Ofen werden unter dem Dach der

AICHELIN-Holding, darunter neben AICHELIN

auch Anlagen von SAFED, BOSIO, EMA und
NOXMAT, servisiert. Aber auch Fremdanlagen
kénnen iiber das Kundenportal betreut werden.
MyAICHELIN liefert alle relevanten Daten,
darunter Lebensdauer, Ausfallwahrscheinlichkeit,
Lieferzeiten, Verfiigbarkeit, Preise, umfassende
Dokumentationen, technische Zeichnungen und
vieles mehr. Simtliche Prozesse kénnen bequem
mitverfolgt und mithilfe einer 1:1-Darstellung
und einem virtuellen 360-Grad-Anlagenrundgang
nachvollzogen werden. Dazu werden der War-
tungsstatus oder zukiinftig auch die Zustandsdia-
gnose zihlen. Videodokumentation und Checklis-
ten sind zusitzliche Orientierungshilfen.

Insgesamt hat AICHELIN Service iiber 90.000
Anlagenteile neu strukeuriert und mit einer Viel-
zahl an zusitzlichen Informationen und Merk-
malen aufgewertet. Diese detaillierte Ubersicht
ermdglicht ein modernes, vorausschauendes
Lagermanagement und erleichtert die Identifi-
zierung von Anlagenteilen und gewiinschten
Ersatzteilen. Diese konnen entweder iiber eine
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fehlertolerante Onsitesuche, iiber die entspre-

chende Anlagenstrukeur oder die vorhandene
Beleghistorie gefunden werden.

Die Plattform unterstiitzt Unternehmen mit auto-
matischen Vorschlagslisten zur Ersatzteilbevor-
ratung und Wartungsplanung. Die Plattform soll
kiinftig so modular aufgebaut werden, dass eine
Integration der neuen AICHELIN-Software fiir
die Prozessdokumentation FOCOS 4.0 maglich
wird. Zudem sollen zukiinftige Szenarien wie etwa
Verbrauchsdaten und Ausfallwahrscheinlichkeiten
in Echtzeit ermittelt und dem Kunden ebenfalls in
Echtzeit zur Verfiigung gestellt werden kénnen.

Wettbewerbsfahigkeit am Standort Wien
erhohen

Mit einer Investition von rund 3,5 Millionen
Euro hat Schneider Electric seinen Produktions-
und Entwicklungsstandort in Wien gesichert und
ausgebaut. Nach der Ubernahme von NXT Con-
trol ist dies nun die zweite bedeutende Investition
des internationalen Spezialisten fiir Energie-

AICHELIN Service hat — quasi als ,glaserner
Ofen" — ein internetbasiertes Kundenportal
zur optimalen Wartung und Instandhaltung
von Ofen entwickelt.

management und Automatisierungstechnik am
osterreichischen Markt. Der Fokus dabei: Digita-
lisierung und die Ermoglichung von Industrie 4.0
mit einem klaren Bekenntnis zum Standort Wien
und zum 6sterreichischen Markt.

»Wir sind sehr froh, dass wir uns als Produktions-
und Entwicklungsstandort hier in Wien behaup-
ten konnten®, bestitigt Karl Kaiser, Geschifts-
fihrer von Schneider Electric pDrives. ,,Durch die
Abkiindigung des Mietvertrags der bisher genutz-
ten zweiten Produktionshalle stand natiirlich auch
eine Verlagerung der Produktion in andere Linder
zur Debatte. Schlussendlich konnten wir uns aber
nicht nur in der Standortfrage konzernintern
behaupten, sondern sogar in eine vergroflerte
Produktion investieren, die uns — in Kombination
mit einer neuen, verbesserten logistischen
Anbindung - effizienter macht und unseren
Absatz zukiinftig steigern wird. Dies wird die
Wettbewerbsfihigkeit unseres Standorts, auch im
internationalen Vergleich, weiterhin langfristig
sicherstellen.

Karl Sagmeister, Geschiftsfithrer von Schneider
Electric Austria, hebt das Thema der Digitali-
sierung hervor, welches ein wesentlicher Aspekt
dieser Investitionen von Schneider Electric am
osterreichischen Marke sei: ,Die Digitalisierung
schreitet unaufhaltsam voran — egal ob in der
Industrie, in Gebiuden oder in anderen Berei-
chen. Sie bietet fiir unsere Kunden grofSe Chan-
cen, wie zum Beispiel durch Industrie 4.0 oder das
industrielle Internet der Dinge (iloT). Damit
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GroBe Datenmengen konnen dabei unter- -
stitzen, den funktionsfahigen Zustand von -
Produktionsanlagen aufrechtzuerhalten. ‘

unsere Kunden diese Entwicklung fiir sich nutzen
kénnen, erméglichen wir eine Vernetzung auf
allen Ebenen: bei unseren Produkten, unseren
Steuerungsldsungen sowie bei Analyse und Servi-
ces. Dies alles wird durch unsere offene, IoT-
fihige Systemarchitektur namens EcoStruxure
ermdglicht. Wir begleiten unsere Kunden dabei
auf dem Weg von Big Data hin zu Smart Data.
Die jiingsten beiden Investitionen von Schneider
Electric in Osterreich gehen genau in diese Rich-
tung: intelligente Produkte aus Floridsdorf, die
Vernetzung erméglichen, und die Software von
NXT Control — fiir eine anpassungsfihige, verteil-
te und datendurchgingige Steuerungstechnik.”

Europa in Datennot

Laut einer Studie von Qlik fithlen sich Mitarbei-
ter europiischer Unternehmen nur zu einem
geringen Teil datenkompetent. Nur 17 Prozent
der befragten Arbeitnehmer fiihlen sich demnach
in der Lage, tatsichlich in ihren verfiigbaren
Daten zu lesen, mit ihnen zu arbeiten, sie zu
analysieren und datenbasiert zu argumentieren.
Der Datenspezialist regt daher an, Unternehmen,
Teams und Einzelpersonen so aufzustellen und
auszustatten, dass umfassender und sinnvoller
Datenzugriff fiir alle méglich wird, die mit Daten
arbeiten méchten. Organisationen und ihre Mit-
arbeiter sollten laut Qlik méglichst vollstindig
fiir die Bedeutung von Daten sensibilisiert und
wo immer mdglich zum datengetriebenen Erfolg

befihigt werden.

BIG
DATA

Die Umfrage unter mehr als 5.000 europiischen
Arbeitnehmern hat zudem einen engen Zusam-
menhang zwischen dem Grad der Datenkompe-
tenz und der Arbeitsleistung ergeben, wie die
Studienautoren betonen. Uber drei Viertel
(76 Prozent) der Menschen, die sich als daten-
kompetent empfinden, wiirden sich auch als sehr
leistungsstark bei der Arbeit wahrnehmen. Durch
die Breite aller Arbeitnehmer sei es nicht einmal
die Hilfte (49 Prozent).

Dariiber hinaus bestitigten Menschen, die in
ihrer aktuellen beruflichen Position Daten
nutzen, dass die Daten ihnen nicht nur dabei
helfen wiirden, ihre Arbeit besser zu erledigen,
sondern auch, dass mehr Datenkompetenz die
Glaubwiirdigkeit im Job erhohe (70 Prozent).
Da Datenkompetenz im Job von Vorteil ist,
arbeiten viele Mitarbeiter gern mit Daten: Der
Grof3teil (65 Prozent) zeigte sich bereit, mehr
Zeit und Energie in die Verbesserung der eigenen
Datenkompetenz zu investieren — wenn es die
Chance dazu gibt. Doch viele Befragte fiihlten
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sich durch ihre Arbeitgeber gehemmt. Nur ein
knappes Viertel (23 Prozent) berichtete aus der
eigenen Arbeitsumgebung von einer sehr guten
Kultur beziiglich professioneller Datennutzung —
und der entsprechenden Befihigung dazu.
43 Prozent fithlten sich dagegen nicht adiquat
geschult und ausgestattet.

»2Datenkompetenz ist inzwischen ebenso bedeu-
tend wie Lesen und Schreiben. Daten verleihen
Argumenten Gewicht und helfen dabei, bessere
Entscheidungen zu treffen. Das wird immer
wichtiger, denn im Alltag haben wir es mit einer
stets wachsenden Datenfiille zu tun — und es wird
immer notwendiger, kompetent damit umzuge-
hen. In Zeiten von Fake-News und Daten-
manipulationen ist es entscheidend, Informatio-
nen profund und sauber zu verarbeiten, um
Transparenz und Klarheit herzustellen®, betont
Robert Schmitz, General Manager Central &
Eastern Europe bei Qlik.

Wie die Studie zeige, seien europiische Unter-
nehmen noch weit weg von gleich guten Daten-

bedingungen fiir alle. Zwar sage die Mehrheit

(85 Prozent) der ausfithrenden Mitarbeiter, dass
mehr Daten und besseres Datenverstindnis beim
Erledigen der tiglichen Aufgaben helfen wiirden.
Doch gerade sie seien am wenigsten dazu in der
Lage.

Lediglich 49 Prozent seien der Ansicht, wirklich
adiquaten Zugriff auf relevante und hilfreiche
Datensitze zu haben, um im Job noch bessere
Leistungen zu realisieren.

Unter Fithrungskriften dagegen bestitigten
79 Prozent, Zugang zu allen relevanten Daten zu
haben. Ausgerechnet unter den Top-Level-Mitar-
beitern zeigte sich jedoch ein signifikantes Defizit
an echter Kompetenz, die Daten optimal zu
nutzen (24 Prozent). ]

www.rategain.com

wwwi. aichelin.com
www.mindtree.com
www.schneider-electric.at

www.glik.com
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Wie sicher ist Ihre IT?

IT-Sicherheit ist fur jedes Unternehmen Uberlebenswichtig!

Die Sicherheit der IT-Systeme sowie die Kompetenz im Umgang damit ist wesentlich
fiir die moderne, digitale Wirtschaft. Mit der Initiative ,,it-safe” bietet die Bundessparte
Information und Consulting in der WKO vor allem KMU Hilfestellung.

achen Sie mit der Checkliste fiir Ein-Personen-

Unternehmen einen ersten Sicherheitscheck,
oder informieren Sie sich umfassend mit dem Sicher-
heitshandbuch fiir kleine und mittlere Unternehmen. Ver-
gessen Sie nicht, Ihre Mitarbeiterinnen und Mitarbeiter zu
schulen. Verwenden Sie dazu das Sicherheitshandbuch fiir
MitarbeiterInnen. Mit unserem Online-Ratgeber it-safe
erhalten Sie eine griindliche Analyse mit Umsetzungs-
vorschligen und einen Vergleich mit anderen Unter-
nehmen.
Wie Sie Thre Daten richtig sichern, zeigen Thnen unser
Online-Ratgeber Datensicherung und unser Erklirvideo
Datensicherung.
Nutzen Sie unsere kostenlosen Services fiir die Sicherheit

Thres Unternehmens:

Das Bundesministerium fiir Digitalisierung und Wirt-
schaftsstandort (BMDW) unterstiitzt die Initiative
it-safe 2020

Download der Broschiren als PDF unter
www.it-safe.at

Bestellung der Printversionen unter
http://webshop.wko.at

Tel.: +43/5/90900-5050, mservice@wko.at

KommR Robert Bodenstein, MBA CMC, Bundesspartenabmann
Bundessparte Information und Consulting in der Wirtschaftskammer Osterreich

Tel.: +43/5/90900-3175
ic@wko.at
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IST IHR
BETRIEB IT-SAFE?

Jetzt kostenlos herausfinden:
Mit den Online-Ratgebern auf at
o

IT-Sicherheit ist fir jedes Unternehmen iiberlebenswichtig!

Mit der Initiative ,it-safe.at” bieten die WKO und das Bundesministerium fiir Digitalisie-
rung und Wirtschaftsstandort vor allem kleinen und mittleren Unternehmen (KMU) und
Ein-Personen-Unternehmen (EPU) Hilfestellung:

B Online-Ratgeber it-safe

B Online-Ratgeber Datensicherung
B EPU-Checkliste

B Sicherheits-Handbiicher

B News und Tipps im it-safe Blog

Gemeinsam gehen wir’s an und machen auch Ihr Unternehmen IT-sicher: www.it-safe.at

Bundesministerium fiir |
Digitalisierung und -

Wirtschaftsstandort WIRTSCHAFTSKAMMER 0STERREICH




Eine funktionierende Serviceorganisation sichert die Qualitit und den einwandjfreien

Betrieb einer USV-Anlage und der angeschlossenen Systeme. Die USV-Systeme arbeiten

meist im Hintergrund und riicken erst bei Storungen der Netzversorgung in den Fokus.

amit es nicht zu einem bésen Erwachen
kommt, sind geeignete Servicekonzepte

von Beginn an zu implementieren. Die

richtige Unterstiitzung im Notfall ist ebenso wichtig
wie laufende Betreuung in Form von jihrlichen
Inspektionen. Im Zuge von priventiven Servicear-
beiten werden die USV-Anlagen von unserem
geschulten Serviceperso-
nal gewissenhaft {iber-
priift. Organisation und
Erfahrung sind dabei
wichtige Faktoren, spezi-
ell im Umgang mit den
durchaus empfindlichen
VerschleifSteilen wie Kon-
densatoren, Liifter und
Batterien.

KESS Power Solutions weiB,
warum praventives Handeln
unliebsame Kosten erspart:
rechtzeitig eingreifen mit
modularen USV-Anlagen von
Newave.

Modulare USV-Anlagen von Newave SA,

ABB Group

Eine modulare USV-Anlage ist nichts anderes als
eine parallelschaltbare USV-Anlage, bei der mehrere
identische Module iiber definierte Schnittstellen
miteinander interagieren. Die einschubmodulare
USV besteht aus tragbaren USV-Modulen, die in
einem Systemschrank integriert werden. Der Her-
steller Newave SA (ABB Gruppe) ist seit iiber einem
Jahrzehnt fithrend in der Entwicklung von ein-
schubmodularen USV-Anlagen.

Die Vorteile von modularen USV-Anlagen gegen-
tiber Einzelblocken liegen klar auf der Hand und
zeigen sich bereits in der Planung des USV-Systems.
Wihrend Einzelblocke von Beginn an auf die
geplante Maximallast ausgelegt werden miissen und
fiir eine N+1 Redundanz eine Verdoppelung der
Leistung notwendig ist, ermdglichen modulare
USV-Anlagen eine flexible Anpassung an den tat-
sichlichen Energieverbrauch. Besonders bei ein-
schubmodularen USV-Anlagen ist durch die kleine-
ren Modulleistungen die schrittweise Erweiterung
der USV-Leistung einfach und flexibel realisierbar.
Redundanzen werden sehr einfach erreicht, man
installiert lediglich ein Modul mehr als fiir die Ver-
sorgung der Verbraucherlast erforderlich ist.

Die Schaffung von hoheren Redundanzlevels macht
auch aus unternehmerischer und wirtschaftlicher
Sicht durchaus Sinn. Vor allem ungeplante Ausfalle
in der Energieversorgung verursachen fiir gewshn-
lich enorme Kosten- und Zeitaufwinde. Eine hohe
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Hohere Wirkungsgrade, moderne Technologiekonzepte
und effizientere Servicemaglichkeiten werden die
Investitionskosten rechtfertigen.

Redundanz steht in direktem Zusammenhang mit
ciner hohen Verfiigbarkeit des USV-Systems. Das
Risiko von ungeplanten Stillstinden lisst sich durch
redundante Lsungen vor allem bei einschubmodu-
laren USV-Anlagen effektiv minimieren.

Generell zeigt sich, dass es durchaus Sinn macht,
bestehende und tber Jahre hinweg zuverlassig arbeitende
USV-Anlagen einer Analyse zu unterziehen.

power solutions

Modularitdt ermoglicht Serviceeinsatze im
Online-Modus

Ein weiterer Vorteil der modularen Ausfiihrung
besteht in der Servicefreundlichkeit. USV-Module
konnen wihrend des laufenden Betriebs einfach
ausgetauscht werden. Im Falle von Serviceeinsitzen
ersetzt der Techniker die betreffenden Module ein-
fach durch Ersatzmodule. Die MTTR (Mean Time
to Repair) wird dadurch sehr kurz gehalten. Die
Fehlerbehebung erfolgt anschlieSend im Technik-
zentrum unter bestmdglichen Voraussetzungen.
Dadurch profitieren schlussendlich der Service-
dienstleister sowie der Betreiber. [

INFO-BOX

Story - KESS & Newave SA, ABB Product
Group Power Protection

KESS Power Solutions befasst sich seit 1986 mit
nachhaltigen Lsungen fiir die unterbrechungsfreie
Stromversorgung. Uber 6000 Kunden in Osterreich
und international vertrauen auf das Knowhow von
KESS. Seit tber 15 Jahren ist KESS Power Solu-
tions auch Sales und Servicepartner von Newave
SA, heute Teil der ABB Group. Die flexiblen Produkte
von Newave SA und das Servicekonzept von KESS
erganzen sich perfekt und bieten einen eindeutigen
Mehrwert in Sachen Unabhéangigkeit und Flexibilitat
der USV-Lésungen.

KESS Power Solutions GmbH

Standort Horn: GewerbestraBe 6, A-3580 Horn
Standort Wien: Gentzgasse 18, A-1180 Wien
Tel.: +43/720/89 50 10-0

info@kess.at

www.kess.at
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Hybrid- und Multi-Cloud

Die neuen Wege, IT zu nutzen

Hybride Multi-Cloud-Umgebungen werden kiinftig die IT-Agenda bestimmen.
Laut IDC kénnten bis 2021 schon iiber 90 Prozent der Unternehmen Multi-
Cloud-Plattformen verwenden. Die Griinde hierfiir sind vielfiiltig.

Text: Thomas N.C. Mach

Wer sein Unternchmen fit fiir die Digitali-
sierung machen méchte, kommt an
Cloud-Computing nicht vorbei. Cloud-Lésungen
sind zukunftsfihig, skalierbar, die Kosten sind
planbar. Dabei gilt: Der Umzug von Daten und
Anwendungen in eine Public Cloud und die Aus-
lagerung der IT-Infrastruktur zu einem Coloca-
tion-Anbieter zahlen sich am schnellsten aus. Das
haben die Marktforscher von Research in Action
(RIA) im Auftrag von Interxion unter mehr als
120 IT-Entscheidern mit Budgetverantwortung in
osterreichischen Unternehmen verschiedener
Branchen herausgefunden. Investitionen in die
Private Cloud im eigenen Rechenzentrum amorti-
sieren sich bei 94 Prozent der Befragten nach
spitestens vier Jahren, wihrend die Aufwinde fiir
eine Private Cloud in Colocation in 83,4 Prozent
der Fille in weniger als zwei Jahren wieder herein-
geholt werden. Fast jedes zweite Unternehmen
mit outgesourctem Rechenzentrum (46,7 Pro-
zent) schafft es sogar, innerhalb des ersten Jahres
alle anfinglichen Aufwendungen zu decken.

Unternehmen, die weniger kritische Workloads in
die Public Cloud verlagern, profitieren unbestrit-
ten von attraktiven Kostenvorteilen. Viele dster-
reichische Unternehmen sind hier noch zégerlich
und verarbeiten wichtige Daten und Anwendun-

gen lieber mit dem eigenen IT-Equipment. Fiir sie

eignet sich ein Umzug der eigenen Server in ein
Colocation-Rechenzentrum. So lassen sich ver-
gleichsweise hohe Einsparungen erzielen, fanden
die Marktforscher von Research in Action heraus.
Demnach geben 50 Prozent der 8sterreichischen
IT-Entscheider an, seit der Einfithrung von
Cloud-Computing im Colocation-Modell zwi-
schen 25 und 50 Prozent eingespart zu haben. Bei
den Unternehmen, die die Private Cloud im eige-
nen Rechenzentrum betreiben, erreichen dagegen
fast mehr als zwei Drittel der Studienteilnehmer
nur Einsparungen von 25 Prozent und weniger.
Wer sich fiir Public-Cloud-Services entscheidet,
erzielt die hochsten Kostenvorteile: Knapp die
Hilfte der IT-Entscheider (45,1 Prozent) konnten
seit der Einfithrung der Cloud-Dienste schon
zwischen 50 und 75 Prozent einsparen.

Kostenvorteile nutzen

Fast jedes zweite befragte Unternehmen in Oster-
reich setzt bei der Wahl der bevorzugten Cloud-
Dienste nach wie vor auf den Betrieb einer Private
Cloud im eigenen Rechenzentrum (52,5 Prozent).
Die Public Cloud als hauptsichlich genutztes
Cloud-Konzept wird in Osterreich bislang von
lediglich 34,2 Prozent der Unternechmen favori-
siert. Fiir eine Auslagerung der Private Cloud in
ein Colocation-Rechenzentrum entscheiden sich
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Cloud-Lésungen sind zukunftsfahig, skalierbar, und die
Kosten sind planbar.

heute schon 10,8 Prozent der befragten Fithrungs-
krifte. Dariiber hinaus zeigt die Studie deutliche
Unterschiede zur Nutzung verschiedener Cloud-
Dienste abhingig von der Unternchmensgrofie.
Unternehmen mit mehr als 50.000 Mitarbeitern
lehnen ein reines Public-Cloud-Modell klar ab
(6,9 Prozent) und fokussieren die Infrastruktur
auf eine Private Cloud im eigenen Rechenzen-
trum (67,2 Prozent) und auf Colocation-Losun-
gen (22,4 Prozent). Bei kleineren Unternehmen
mit einer Mitarbeiterzahl unter 5.000 Mitarbei-
tern herrschen dagegen deutlich weniger Beden-
ken vor. 59,3 Prozent der Befragten setzen hier
hauptsichlich auf die Public Cloud.

Neben Kostenvorteilen sehen Unternehmen hier-
zulande die schnellere Umsetzung, die Verfiigbar-
keit und den Rollout (10,6 Prozent), die hohere
Ausfallsicherheit (9,2 Prozent) sowie skalierbarere

IT-Ressourcen, die Vereinfachung der Testumge-
bung und transparentere Kosten (je 8,6 Prozent)
als grofites Cloud-Plus. Eine hohere Datensicher-
heit (0,6 Prozent) ist in Osterreich noch kaum
relevant, konnte jedoch beispielsweise in Schwe-
den schon von 3,3 Prozent der IT-Experten reali-
siert werden.

Unternehmen haben oft gute Griinde, um nicht
komplett auf die Public Cloud zu setzen. Ob Alt-
anwendungen im Weg stehen, die nicht migra-
tionsfihig sind, regulatorische Bedingungen oder
auch  schlichtweg Kosteniiberlegungen in
bestimmten Szenarien — eine hybride Lésung
bietet sich in vielen Fillen als goldener Mittelweg
an. Dabei zeigt die Studie, dass die Einbeziehung
eines externen Rechenzentrums grofle Kostenvor-
teile mit sich bringt. Insbesondere wenn dieses
Rechenzentrum gute Optionen an direke vor Ort
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Heterogenitat ist die
neue Normalitat fur
die meisten heutigen
[T-Tatigkeiten mit
Systemen und Anwen-
dungen, die neben
mehreren Cloud-
Diensten auch die
Infrastruktur vor Ort
umfassen.
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angebundenen Clouds bietet, gesellen sich zu den
Kostenvorteilen der Colocation Einsparungen bei
den Verbindungskosten in die Clouds sowie
geringe Latenzen und eine erhéhte Datensicher-
heit. Bei Interxion werden die direkten Cloud-
Zugangspunkee fiir die groffen Public Clouds wie
Microsoft Azure und Amazon Web Services
betrieben, und der Colocation-Anbieter bietet
Anschluss an diese iiber seine Cloud-Connect-
Plattform. So kénnen neben hybriden problemlos

Multi-Cloud-Szenarien umgesetzt werden.

Von der Anwendung bis zur Infrastruktur

Hybride Multi-Cloud-Umgebungen werden auch
laut anderen Studien kiinftig die IT-Agenda
bestimmen. Laut International Data Corporation
(IDC) kénnten beispielsweise bis 2021 schon tiber
90 Prozent der Unternehmen Multi-Cloud-Platt-
formen verwenden. ,Die Griinde hierfiir sind
vielfiltig: So gibt es keinen One-Stop-Cloud-
Anbieter, der simtliche Anforderungen erfiillen
kann, da ein vollstindiger Cloud-Stack immer von
mehreren Anbietern kommt. Dariiber hinaus miis-

sen Performance, Latenzen, Compliance und
Risikomanagement hiufig individuell realisiert
werden, teilweise mit unterschiedlichen Cloud-
Anbietern®, erklirt Andreas Keiger, Executive Vice
President Global BU IT Infrastructure bei Rittal.
Typische Cloud-Leistungen umfassen Dienste fiir
Infrastrukeur (IaaS), Anwendungen (SaaS) und
Entwicklungsplattformen (PaaS). Wem dieser
Cloud-Mix zu komplex wird, setzt auf externe
Anbieter fiir Managed Cloud-Services. ,So wer-
den die Cloud-Systeme im Rechenzentrum kom-
plett durch einen IT-Dienstleister ausfallsicher
betrieben und gewartet, wihrend die Anwender
bequem iiber ihren Webbrowser oder eine Desk-
top-Applikation auf die Ressourcen zugreifen
kénnen.“ Um diese Entwicklung zu unterstiitzen,
will Rittal im Jahr 2018 gemeinsam mit Partnern
verstirke schiisselfertige Rechenzentren inklusive
Cloud-Plattform und Managed Services fiir aus-
fallsichere Infrastrukturen anbieten.
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Kaum ein anderer Bereich wichst so stark wie die
Nachfrage der Unternehmen nach Cloud-Tech-

nologien. Immer mehr Unternehmen setzen dabei

auf Infrastructure as a Service (IaaS), Ausgaben
dafiir werden im kommenden Jahr 30 Prozent
zulegen. Zu diesem Schluss kommt der ,eAnaly-
zer 2017 von techconsult und CANCOM Piro-
net. Der Marke fiir im Unternehmen installierte
Server- und Storage-Hardware tritt seit Jahren auf
der Stelle. Nach Prognosen der Unternehmen
werden die Ausgaben 2018 nur marginal steigen.
Fir die Anbieter von IaaS herrsche hingegen
Hochstimmung. Wollen die Unternechmen die
digitale Transformation vorantreiben, seien flexib-
le und skalierbare Losungen eine wesentliche
Voraussetzung, betonen die Studienautoren.

Losungen fiir Cloud-Integration boomen
Wenig Wunder, dass die Cloud-Angebote mittler-
weile wie Pilze aus dem Boden spriefen. Doch der

wachsende Cloud-Einsatz fiihrt auch zu Proble-
men. So werden das Management und die Kon-
trolle der Unternehmens-IT-Landschaft zuneh-
mend komplexer. Ein Punket, den SolarWinds,
Anbieter von leistungsstarker und kostengiinstiger
IT-Verwaltungssoftware, lingst erkannt hat. Vor
Kurzem hat das Unternehmen daher eine Reihe
von Produke-Updates herausgebracht, welche die
Uberwachung von Infrastrukturen, Anwendun-
gen und Datenbanken, insbesondere bei Multi-
Cloud- und hybriden IT-Umgebungen, einfacher
und transparenter machen und IT-Experten mehr
Kontrolle verleihen soll. Dariiber hinaus bieten
die Erweiterungen auch bessere E-Mail-Uberwa-
chungsfunktionen, einschliefSlich der Unterstiit-
zung des Einsatzes unter Microsoft Office 365.
SolarWinds kiindigt etwa neue Versionen seiner
Tools Server & Application Monitor (SAM) und
Database Performance Analyzer (DPA) an. Diese
sollen IT-Fachkriften eine noch einfachere Mog-
lichkeit zur Optimierung der Systemleistung bie-
ten, da sie sowohl lokale als auch cloudbasierte
Umgebungen verwalten und darin Fehler beheben
kénnen. Aufbauend auf der integrierten Orion-
Plattform von SolarWinds haben Anwender naht-
losen, direkten Zugriff auf leistungsstarke System-
tiberwachungsfunktionen, die gleichzeitig mehre-
re Cloud-Services wie Amazon Web Services
(AWS) und Microsoft Azure unterstiitzen.
,Heterogenitit ist die neue Normalitit fir die
meisten heutigen IT-Tétigkeiten mit Systemen
und Anwendungen, die neben mehreren Cloud-
Ort
umfassen®, erklirc Christoph Pfister, Executive
Vice President und Head of Products bei Solar-

Winds. »Operationsteams beniﬁtigen eine einzige

Diensten auch die Infrastruktur vor
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[T-Fachkrafte brauchen einfache

Maglichkeiten zur Optimierung der
Systemleistung, da sie sowohl lokale
als auch cloudbasierte Umgebungen
verwalten und darin Fehler beheben
mussen.

Plattform, um die Komplexitit zu reduzieren,
Probleme schnell zu erkennen und die Leistung
und die Ressourcenauslastung zu optimieren. Die
neuesten Versionen unserer Systemverwaltungs-
tools bieten wichtige Weiterentwicklungen bei
diesen wichtigen Funktionen und verbinden sie
mit modernster Einfachheit.“

Management iiber mehrere Standorte hinweg
SAM biete End-to-End-Sichtbarkeit sowie Leis-
tungsiiberwachung von Servern und Anwendun-
gen mit agentenbasierten und agentenlosen Tech-
nologien iiber mehrere Rechenzentren, entfernte
Standorte und die Cloud hinweg. Die Version 6.5
bietet noch mehr Transparenz in Multi-Cloud-
und hybriden Umgebungen, indem sie Infrastruk-
turmetriken fiir VMs und Speicher in Microsoft
Azure bereitstellt. Die Erweiterung verbessert die
Transparenz, die die Software derzeit iiber den
Agenten, WMI und SNMP bietet.

SAM 6.5 kann Benutzern dabei helfen, ihren
gesamten Server- und Anwendungsfootprint in
der lokalen Infrastruktur sowie in AWS- und

Azure-Umgebungen durch einen einfachen und
gemeinsamen Prozess zu iiberwachen. Es bietet
Best—Practice—Uberwachungstemplates, die iiber
1.000 Anwendungen unterstiitzen, darunter
Microsoft Exchange, IIS und SQL Server, Apache
Tomcat, MongoDB und weitere.

Die neue Version enthilt auflerdem Uber-
wachungstemplates fiir Microsoft Office 365, mit
denen IT-Fachkrifte cloudbasierte E-Mail- und
Produktivititsanwendungen genauso einfach
tiberwachen kénnen wie bei lokalen Implemen-
tierungen. Die jiingste Version des Database
Performance Analyzer (DPA) bietet wiederum
erweiterte Kauf- und Implementierungsoptionen
durch die Verfligbarkeit ,as a service“ im AWS
Marketplace iiber ein umlagefinanziertes Modell,
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bei dem der Preis pro Instanz/Stunde berechnet

wird.

Dariiber hinaus integriert sich DPA 11.1 in das
Leistungsanalyse-Dashboard PerfStack, um iiber
Infrastruktur und Anwendungen hinweg
Transparenz von der Web-Transaktion bis zur
Spindelleistung, einschlieflich Daten iiber die
Wartezeit der Datenbank, zu bieten. DPA 11.1
unterstiitzt zudem die aktuelle Version von SQL-
Server 2017 mit verbesserter Uberwachung von
Microsoft™ Availability Groups und einer verbes-

serten Sicherheit.

Cloud- und Nicht-Cloud-Welt integrieren
Magic Software kiindigte eine iPaaS-Lésung fiir
Cloud-Integrationen an. Magic xpc soll als Inte-

gration Platform as a Service (iPaaS) die Nutzung
der Cloud fiir eine schnelle, codefreie Integration
ermoglichen und das Integrationsangebot des
Unternehmens erweitern. Magic xpc erginzt das
Flaggschiff des Unternehmens, die Magic-xpi-
Integrationsplattform. Die cloudbasierte Losung
ist ideal fiir Unternehmen, die eine stabile Inte-
gration ihrer Anwendungen innerhalb einer
hybriden Infrastrukeur benétigen. Magic xpc
basiert auf vorgefertigten Integrationskomponen-
ten fiir gingige Geschiftsanwendungen, Daten-
banken, Protokolle sowie Tools fiir die Erstellung
kundenspezifischer Integrationen. Die API-
gesteuerte, hochproduktive Umgebung von Magic
xpc verbindet Geschiftsanwendungen, Daten-
quellen und neue Endpunkte und verbessert
zudem die digitale Kundenbindung. Uberdies
sorgt die Losung fiir einen nahtlosen Datenaus-
tausch iiber den gesamten Lebenszyklus der
Anwendungen hinweg.

,Unser erweitertes Angebot bietet Kunden und
Partnern eine zu 100 Prozent native Cloud-
Losung mit vordefinierten Konnektoren, einer
einfach zu bedienenden Benutzeroberfliche und
einer offenen, flexiblen und skalierbaren Archi-
tektur®, sagt Yuval Lavi, Vice President of Techno-
logy & Innovation bei Magic Software. ,Das sub-
skriptionsbasierte, flexible Preismodell von Magic
xpc ermdglicht es Unternechmen, Integrationsver-
waltungsfunktionen direke in ihre Produkte ein-
zubetten — und zwar mit einem kostengiinstigen
und risikoarmen Einstiegspunke.“ (]
www. friedhelm-loh-group.com
www.eanalyzer.biz

www.solarwinds.com

www.magicsoftware.com
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ERP-Software aus der Cloud

Business-Software aus der Steckdose

Globaler Wettbewerb, digitale Transformation und neue Geschifismodelle

verlangen von Unternehmen maximale Flexibilitit. Die Cloud ist dabei ein

Schliissel zum Erfolg.

ezichen Unternehmen ihre Software aus der
Cloud, bleiben sie flexibel. Denn die mit-
wachsenden Losungen sind einfach skalierbar: Bei

Bedarf kénnen weitere Kapazititen einfach dazu-
gebucht oder auch wieder abbestellt werden. So las-
sen sich wechselnde Userzahlen ebenso abfangen wie
geinderte Anforderungen durch neue Geschifts-
modelle. Zudem sorgt dieses flexible Preismodell mit
monatlicher Abrechnung fiir transparente Kosten.

Sicherheit geht vor

Daten sind das Kapital der Unternehmen, daher
miissen Cloud-Losungen héchsten Sicherheitsan-
spriichen geniigen. Neben einem wirksamen Schutz
vor Cyberattacken spielen dabei auch eine regel-
miflige Datensicherung und eine georedundante
Datenspeicherung eine wichtige Rolle. So sind die
Daten nicht nur vor unbefugten Zugriffen, sondern
auch vor Datenverlust durch technische Defekte,
Brand oder Diebstahl geschiitzt. Orientierung bei
der Auswahl der Cloud-Losung bietet die Zertifizie-
rung der Rechenzentren nach ISO 27001, mit der
Betreiber nachweisen, dass ihr Betrieb die Anforde-
rungen der Informationssicherheit einhilt und die
Datensicherheit gewihrleistet ist.

Holger Schiiler, Vertriebsleiter Services bei KUMAVISION

LIn der Cloud arbeiten Unternehmen jederzeit mit einer aktuellen Software, die alle bendtigten Funktionen mit-
bringt. Der ausgelagerte Betrieb entlastet die interne IT, die Firma kann sich so auf ihre Kernkompetenzen kon-
zentrieren. Gleichzeitig 1asst sich KUMAB6B5 einfach skalieren und durch zusétzliche Bausteine quasi auf

Cloud als Service

Moderne Softwareanbieter wie KUMAVISION
verstehen die Cloud heute als Service. Die Dienst-
leistungen umfassen dabei weit mehr als das reine
Bereitstellen von Applikationen. Der Anbieter
tibernimmt die komplette Wartung, spielt Updates
ein, erstelle Back-ups, leistet Support und unter-
stiitzt den Betrieb auf modernsten technologischen
Standards. Durch die Auslagerung der IT gewin-
nen Unternehmen zudem Liquiditit, denn bei der
Einfiihrung einer Software aus der Cloud entfallen
kostspielige Investitionen fiir den Kauf von Hard-
und Software.

Branchenspezifische Losungen

Damit die Software nicht erst aufwendig an die
Anforderungen im Unternehmen angepasst wer-
den muss, bringt die Cloud-Losung KUMA365
zahlreiche branchenspezifische Funktionen und
Workflows mit. Perfekt vorkonfiguriert auf die
jeweiligen Anforderungen von Fertigungsbetrie-
ben, Handelsunternehmen beziehungsweise Pro-
jektdienstleistern konnen Unternehmen sofort
starten. Kostenintensive Anpassungen der Soft-
ware entfallen. [

Knopfdruck erweitern.”
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Ob Maschinen- und Anlagenbau, Gerite- und Apparatebau, Fahrzeugbau oder Zuliefer-
industrie: Die ERP-Lisung von KUMAVISION auf Basis von Microsoft Dynamics NAV

macht Unternehmen flexibler und verbessert die Qualitiit von Prozessen und Produkten.

UMAVISION bindet CAD oder PDM
bidirektional in das ERP-System ein:
Daten aus den Vorsystemen werden zu

Stiicklisten mit Varianten und Versionsverfolgung

abgeleitet. Dies verbessert die abteilungsiibergrei-
fende Zusammenarbeit und reduziert Fehlerquel-
len: Konstruktionsinderungen fliefen direke in den
Fertigungsprozess ein. Ebenfalls unterstiitzt: Teile-
normierung nach DIN 4000 und e©lass. In der
Produktion gibt es dynamische Strukturansichten:
Jeder Auftrag kann aus Sicht der Konstruktion, der
Verfahrenstechnik und der Logistik dargestellt wer-
den. Dies erhéht die Transparenz deudlich.
KUMAVISION ERP verbindet die Auftragsferti-
gung mit dem Projektmanagement. Es gibt eine
Steuerungsebene fiir Termine, Budget und Kosten
sowie eine Aufgaben- und Ressourcenverwaltung.
Uber alle Phasen kénnen die Projekte angeboten,
abgerechnet und bilanziert werden. So behalten Sie
stets die Ubersicht.

Dariiber hinaus verfiigt die Branchensoftware tiber
Lieferplanmanagement mit Fortschrittszahlenver-
folgung und Ladungstrigermanagement, Konsigna-
tions- und Versandabwicklung. Auch der elektroni-
sche Datenaustausch (EDI) wird unterstiitzt.

O KuUMA E

VISION | clouo

Die maBgeschneiderte Losung fiir alle
Fertigungsunternehmen

KUMAVISION ERP lisst sich dank des modularen
Aufbaus perfeke an die Anforderungen aller Unter-
nehmen anpassen. Zudem gibt es auch die Méglich-
keit, KUMAVISION aus der Cloud zu bezichen.
Dadurch entfille die Anfangsinvestition in eigene
Server. Zudem ist das System jederzeit auf neue
Anforderungen skalierbar, und Verfiigbarkeit sowie
Datensicherheit steigen. So entsteht eine passgenaue
Losung, die dennoch immer nah am Microsoft-
Dynamics-NAV-Standard bleibt. [

Bereit fur Industrie 4.0: KUMAVISION ERP tauscht Daten
mit loT-Lésungen aus, integriert sich in die Smart Factory
und ermaglicht so neue Geschaftsmodelle.

KUMAUISION

6890 Lustenau (Vorarlberg)
Millennium Park 4

Tel.: +43/5577/890 62-100
lustenau@kumavision.com
www.kumavision.at
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Mit der Softwareplattform inforum aus dem Hause JAWA werden Informationen in einer

einbeitlichen, strukturierten Form webbasiert zur Verfiigung gestellt und ein individueller

Zugang fiir alle Beteiligten ermaoglicht — intern und extern, immer und iiberall.

nforum-Entwickler JAWA hat sich in
den letzten Jahren als kompetenter

Partner der produzierenden Industrie
einen Namen gemacht. Unternchmen aus Bran-
chen wie Automobilzulieferung, Anlagenbau,
Maschinenbau oder Elektronik bauen auf die
innovativen Losungen des Softwarespezialisten,
der vor allem durch seine ungewohnt hohe Flexi-
bilitit und individuelle Services punktet. Mit
dem bewihrten Baukastensystem von inforum

Hannes Jank, Geschaftsfiihrer
JAWA Management Software GmbH

realisiert JAWA anhand verschiedenster Standard-
module individuelle Lésungen fiir das Projekt-,
Qualitits- und Lieferantenmanagement.

Egal, ob unternechmensinterne oder externe Part-
ner — alle werden miteinbezogen und haben zu
jedem Zeitpunkt und an jedem Ort auf dem
Globus den gleichen Informationsstand.

Uberzeugende Argumente

LAb einer bestimmen Unternchmensgrofe ist die
strukturierte Zusammenarbeit von Teams, insbe-
sondere die Einbindung externer Partner bzw.
Lieferanten, ohne ein geeignetes Tool sehr schwie-
rig und mithsam®, erliutert Hannes Jank,
Geschiftsfithrer von JAWA. ,Die Verwendung
von E-Mails mit Dateianhingen in der Projekt-
kommunikation fithrt frither oder spiter zu
einem Chaos — ein Uberblick ist nicht mehr
moglich. Dieser Wunsch nach einer effizienten
und verldsslichen Informationsplattform kann
mit inforum erfiillt werden.*

sinforum ist eine praxiserprobte Lésung, die
sofort ohne lokalen Installationsaufwand genutzt
werden kann. Man wihlt die Module, die den
eigenen Zielen und Anforderungen entsprechen,
wobei auch individuelle Anpassungen jederzeit
moglich sind. inforum stellt die Informationen
fir das Management in einheitlicher Form
webbasiert bereit — aufwendige Recherchen
oder ineffiziente Meetings gehéren der Vergan-
genheit an.“ ]
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Bemusterung APQP
PPAP/VDA Checklisten

MaBnahmen-

8D-Report
management

Reklamations-

/] 4
E AR )\

management
inforum vereint samtliche . fof
Module fiir effizientes Arbeiten. Nenaes
Inklusive kundenspezifischer
Anwendungen. A
Lieferanten- \_"‘\:i Lieferanten- - k-
bewertung ' Cockpit W P 3

Projekt-
management

- Ihr individuelles
Besprechungs- Anderungs- o

management management

Ihre Vorteile im Uberblick

= Kostengtinstig & umfassend: keine zusétzlichen
Programme & Lizenzen nétig

m Abgrenzbar & sicher: variables, vielstufiges Berech-
tigungssystem

m Praktisch & unkompliziert: PC +Browser = startklar

m Userfreundlich: personalisierte, intuitive Oberflache

AR R B |nd|V|due]Ier‘ l\/IDduIe Management Software GmbH macht ihrem Namen seit

m State of the Art: permanente Weiterentwicklung mittlerweile 20 erfolgreichen Jahren alle Ehre und sorgt

m Vernetzt: Die Einbindung von Partnern erleichtert mit ihrem auf Projekt- und Qualitatsmanagement fokus-
die Zusammenarbeit sierten Angebot international fiir zufriedene Kunden.

-

> JUBILAU

Die 1998 von Hannes Jank gegriindete JAWA

JAWA Management Software GmbH

' 8041 Graz
I n 0 r u m Liebenauer HauptstraBe 65
Tel.: +43/316/40 32 74-0
Gl more efficiency and quality Bl EEE

www.jawa.at, www.inforum.at
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Auf dem Weg zur SG-Nation

High-Speed-Datennetz als entscheidender Wirtschaftsfaktor

Am 31. Oktober 2002 gingen in Osterreich die ersten UMTS-Stationen on air
und lauteten damit das Zeitalter des mobilen Internets ein — der Grundstein fiir
ein flichendeckendes High-Speed-Datennetz in Osterreich.

Dic ersten UMTS-Verbindungen waren —
nach heutigem LTE-Standard — noch rela-
tiv langsam. Dennoch konnten mit 384 Kilobit
pro Sekunde (kbit/s) auch groffe Attachments von
Mails und aufwendiger gestaltete Websites in kur-
zen Zeiten geladen werden.

Durch technische Innovationen hat sich die Uber-
tragungsgeschwindigkeit von UMTS signifikant
gesteigert. 2006 wurden etwa Geschwindigkeiten
von bis zu 7,2 Megabit pro Sekunde (Mbit/s)
erreicht, heute sind im LTE-Netz bis zu 300 Mega-
bit pro Sekunde maglich.

Der Mobilfunk spielt als Infrastruktursiule eine
wichtige Rolle bei der Belebung des Wirtschafts-
standorts Osterreich. Mit der Erweiterung und
dem Ausbau der Netze in den nichsten Jahren auf
5G wird er nochmals an Bedeutung gewinnen.
Denn neben der fiir private Anwendungen schr
komfortablen deutlichen Steigerung der Daten-
tibertragungsrate ist vor allem die sogenannte
Latenz oder Reaktionszeit der Dateniibertragung

RUSTZEUG FUR 5G

,Bei G ist die Nutzung von unterschiedlichen,
moglichst breiten Frequenzbandern im
Hinblick auf die Ubertragungskapazitat ein
wichtiges Thema."
Marcus Grausam,
CEO A1 Telekom Austria

wesentlich fiir moderne Machine-to-Machine-
Kommunikation, die beispielsweise bei der Ver-
netzung von Fahrzeugen erst dann wirklich sinn-
voll eingesetzt werden kann, wenn sie mobil ist.

Erstmals 1,5 Gbhit/s iiber Mobilfunk
Gemeinsam mit dem Technologiepartner Nokia
prasentierte Al einen groflen Evolutionsschritt
auf dem Weg zu fiinften Mobilfunkgeneration:
Erstmals wurde in Wien eine Dateniibertragung
von 1,5 Gigabit pro Sekunde im Al1-Netz erreicht.
Fiir die Ubertragung wurde fiinffache Carrier-
Aggregation angewendet: Dabei wurden Al-Fre-
quenzen in den Bereichen 2.6 GHz, 1.800 MHz
und 800 MHz und 2.100 Mhz gebiindelt, mittels
Multiple-in-multiple-out-Verfahren iibertragen
und mit dem komplexen Modulationsverfahren
256 QAM kombiniert. Dadurch lassen sich
erheblich hohere Bandbreiten erzielen als in den
meisten LTE-Netzen heute.

»Al hat eine ausgezeichnete Frequenzausstattung
und ist fiir die nichste Mobil-
funkgeneration bestens geriis-
tet. Denn bei 5G ist die Nut-
zung von unterschiedlichen,
moglichst breiten Frequenz-
bindern im Hinblick auf die
Ubertragungskapazitit  ein

wichtiges Thema®, so Al-Vor-
stand Marcus  Grausam.

»Mehrfache Carrier-Aggrega-
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In Zukunft wird das Volumen der Daten und der im loT vernetzten Gerate weiter zunehmen. Darauf sollte auch

beim Ausbau der digitalen Infrastruktur geachtet werden.

tion wird von Al bereits heute punktuell in Oster-
reich eingesetzt. Sobald geniigend Endgerite die
Technologickombination unterstiitzen, werden
wir sie in urbanen, kapazititsstarken Gebieten fiir
unsere Kunden weiter ausrollen.

,5G kommt nicht iiber Nacht, und es ist fiir uns
sehr wichtig, unsere Kunden auf dem Weg hin
zum neuen Standard zu unterstiitzen, erginzt
Nokia-Osterreich-Chef Peter Wukowits. ,, Wir
freuen uns darauf, auch die kommenden Schritte
gemeinsam mit Al zu gehen, dabei die Ubertra-
gungsgeschwindigkeit und Netzkapazitit fiir die
Al-Kunden weiter auszubauen und in der Netz-
architektur die Grundlagen fiir 5G zu legen.”

Bis zum Einsatz der neuen Mobilfunkgeneration
sind einige Evolutionsschritte nétig, durch die
sukzessive mehr Eigenschaften wie zum Beispiel
hoéhere Bandbreiten und technische Voraussetzun-

gen fiir 5G implementiert werden. So kénnen
auch mehr und mehr neue Dienste, etwa im
Bereich des Internets der Dinge oder fiir Smart
Citys, eingefithrt werden. Die Vervollstindigung
des 5G-Technologiestandards wird fiir 2019
erwartet, erste Bestandteile sind bereits verab-
schiedet. Man rechnet heute damit, dass auch
bereits 2019 erste standardbasierte 5G-Dienste
am Markt eingefithrt werden.

Osterreichisches Konsortium entwickelt
zuverlassige 5G-Funktechnologie fiir kiinftige
autonome Fahrzeuge

Die neue, fiinfte Mobilfunkgeneration verspricht
eine wahre technologische Revolution zu werden,
an der weltweit — auch am AIT Austrian Institute
of Technology — intensiv gearbeitet wird. 2020 soll
laut vielfachen Ankiindigungen von Herstellern
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Ein flachendeckendes
Breitbandnetz ist die
Voraussetzung fur
5G. Mit der Breit-
bandmilliarde wird
daflir gesorgt, dass
die Investitionen in
den Breitbandausbau
steigen.

und Netzbetreibern bereits der kommerzielle
Betrieb starten. 5G wird nicht nur eine bis zu 100-
fach hohere Datenrate (bis zu 10.000 Mbit/s) und
eine rund 1.000-fach héhere Kapazitit gegeniiber
den heute iiblichen LTE-Netzen erlauben, sondern
ist auch ideal fiir die massenhafte Kommunikation
mit dem Internet der Dinge oder Systemen, die
eine extrem schnelle und zuverlissige Reaktionszeit
erfordern.

Denn die kiinftige 5G-Funktechnologie wird im
Gegensatz zu heutigen Funktechnologien ausfall-
sicher ausgelegt sein und damit als wichtigster
Grundbaustein erst die vielen angekiindigten neu-
en Entwicklungen und technischen Revolutionen,
wie z.B. selbstfahrende Autos oder Smart-Home-
Systeme (Internet of Things), ermdglichen, die in
extrem kurzer Zeit auf ihre Umwelt reagieren
miissen. Dazu zihlen beispielsweise auch Roboter,
die sicher mit Menschen zusammenarbeiten sol-
len. Aufgrund zu hoher Latenzzeiten sind heutige
LTE- bzw. 4G-Netze fiir solche Aufgaben nicht
geeignet. So dauert es in den aktuellen Mobilfunk-
netzen im Schnitt 50 Millisekunden, bis ein Signal

tibermittelt wird. Doch wenn es darum geht, mit-
tels Sensoren beispielsweise prizise, schnelle Dreh-
maschinen zu steuern oder gar die Kollision von
Autos zu verhindern, sind wesentlich schnellere
Reaktionszeiten gefordert.

Vernetzte autonome Fahrzeuge werden unter-
schiedlichste Sensorinformationen (Radar, optisch
etc.), kinematische Daten und Manéverinforma-
tionen austauschen, kombinieren und somit
gemeinsam kooperative Entscheidungen in
schwierigen Verkehrssituation treffen miissen. Sie
selbst werden damit einen erheblichen Teil des
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Internets der Dinge (IoT, Internet of Things)
bilden. Doch als Basis dafiir werden hoch
zuverldssige Funkverbindungen mit geringer

Latenzzeit benétigt.

Zuverlassige Funkverbindung fiir anspruchsvolle
Szenarien

Vor allem fiir die neuen IoT-Anwendungen arbei-
ten weltweit die Hersteller mit Hochdruck an der
Entwicklung der neuen 5G-Technologien. Das
AIT besitzt eine besondere Hightech-Kompetenz
im Bereich intelligenter Antennen und Funkver-

halten in anspruchsvollen dynamischen

Umgebungen. Gemeinsam mit einem Industrie-
konsortium, bestehend aus Nokia und AVL,
wurde nun die Entwicklung von 5G-Schliissel-
technologien im Rahmen des Forschungsprojekts
MARCONIT gestartet, das durch die Osterreichi-
sche Forschungsforderungsgesellschaft  (FFG)
gefordert wird.

In diesem Forschungsvorhaben liegt der Fokus auf
Mehrfach-

antennensysteme fiir die Fahrzeugkommuni-

der Entwicklung sogenannter

kation, die mit bis zu 100 Antennenelementen
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Mit hoher Ubertragungsgeschwindigkeit durch
ausgezeichnete Frequenzausstattung und den
Einsatz neuester Technologien setzen A1 und
Nokia einen wichtigen Entwicklungsschritt in
Richtung fiinfte Mobilfunkgeneration.

ausgestattet sind. Durch diesen Ansatz ist eine
erhebliche Senkung der benétigten Sendeleistung
bei einer gleichzeitig garantierten konstanten
Ubertragungsqualitit méglich, was kiinftig im
autonomen Verkehr zu einer Verbesserung der
Verkehrssicherheit und der Anniherung an das
Ziel eines unfallfreien Straflenverkehrs fiihren
wird.

Thomas Zemen, fithrender Experte fiir 5G-Syste-
me und Projektleiter am AIT: ,Wir messen die
Funkwellenausbreitungseigenschaften zwischen
mehreren Fahrzeugen und der Basisstation. Diese
Messdaten werden verwendet, um ein Modell fiir
die numerische Simulation von 5G-Systemen zu
entwickeln. Auf dieser Basis erforschen wir dann
neuartige Sende- und Empfangsalgorithmen, um

héchste Zuverldssigkeit in der Kommunikation
fur die kiinfrigen Anwendungen zu erreichen.
Diese Algorithmen werden schliefllich auf dem
AIT softwaredefinierten Radiotestsystem in Echt-
zeit getestet.”

Peter Wukowits, Nokia-Osterreich-Chef, erginzt:
,Millionen von selbstfahrenden Autos werden in
Zukunft auf hochverfiigbare 5G-Funkverbindun-
gen mit geringen Latenzzeiten angewiesen sein.
Nur dann kénnen sich die autonomen Fahrzeuge
koordiniert bewegen, was zu einem erheblichen
Gewinn an Zeit, Sicherheit und Umweltver-
triglichkeit fithren wird. Deshalb entwickelt und
testet Nokia mit Hochdruck die notwendigen
Technologien fiir diese anspruchsvollen Szenarien

zusammen mit seinen Partnern.” ]
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INFO-BOX

Optimierte Frequenzvergabe fiir Osterreichs 5G-Spitzenposition

Die Telekommunikationsunternehmen A1 Telekom Austria, Hutchison Drei Austria und T-Mobile Austria haben
gemeinsam ein Modell entwickelt, welches eine kosteneffiziente und vor allem komplexitatsreduzierende
Vergabe der 5G-Frequenzen ermdglicht. Unter Beriicksichtigung der Kriterien transparent, einfach und inves-
titionsfreundlich wurden sechs MaBnahmen entwickelt, die den Digital- und Wirtschaftsstandort Osterreich
stérken und eine 5G-Vorreiterrolle noch maglich machen. Dabei stehen die nationale Vergabe eines zusam-
menhangenden 5G-Bandes, hohe Versorgungsauflagen von mindestens 1.000 Sendepunkten sowie die
Anwendung eines in Osterreich bereits bekannten und international bewahrten Auktionsdesigns im Fokus.
Das Ziel der 5G-Vorreiterschaft ist im Zuge der voranschreitenden Digitalisierung fir den Standort Osterreich
ein zentrales wirtschaftspolitisches Thema. Fir Mitte 2018 ist die Versteigerung der ersten 5G-Frequenzen
(3400 bis 3800 MHz) seitens der Regulierungsbehdrde geplant, die aktuell die Rahmenbedingungen dazu
festlegt. Um diesen Prozess zu optimieren, haben die Telekommunikationsunternehmen A1 Telekom Austria,
Hutchison Drei Austria und T-Mobile Austria gemeinsam ein Ldsungskonzept fir eine effiziente Frequenzver-
gabe entwickelt. Dieses stellt sicher, dass ein Maximum an Investitionen in den Netzausbau flieBen kann und
somit die Basisinfrastruktur fir viele nachgelagerte Industrien geschaffen wird.
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Mit Insellosungen lassen sich komplexe Firmennetzwerke heute nicht mebr zuverlissig

schiitzen. Der Einsatz von vernetzten Sicherbeitslisungen erhoht den Schutz, egal ob sich die

Daten im Haus, in virtuellen oder in Cloud-Umgebungen befinden.

echnologie verindert die Welt vor
unseren Augen. Im Unternchmens-

bereich hat die digitale Transforma-
tion neue und effizientere Moglichkeiten des
Arbeitens und der Bereitstellung von Services
geschaffen. Damit erreichen Firmen neue Ebenen
der Leistungsfihigkeic. Doch mit diesen Ande-
rungen gehen auch grofle Herausforderungen
cinher, bedingt durch den Anstieg der Cyber-
angriffe. Manche davon sind finanziell motiviert,
andere geopolitisch oder durch Aktivismus, doch
das Ausmafl und die Vielfalt der Onlinebe-
drohungen fiir Firmen in Osterreich sind bis dato

NETWORK
DEFENSE

unerreicht.

HYBRID CLOUD
SECURITY

VISIBILITY AND
CONTROL

USER
PROTECTION

/ TREND MICRO % "

@ SMART
Protection
Network

Vernetzte Losungen aus einer Hand

In Osterreich haben Hacker sogar versucht,
Schadsoftware einzusetzen, um einen Hotelier
damit zu erpressen, seine Giste aus ihren Zim-
mern auszuspetren. Sobald Technik die Prozesse
kontrolliert und Systeme im 6ffentlichen Internet
sind, werden sie zum Ziel.

Cybersicherheit ist eindeutig zur Sache der Fiih-
rungsebene geworden, auch bedingt durch die
neuen EU-Datenschutzgesetze, die 2018 in Kraft
treten, und die hohen Strafen bei fehlender Com-
pliance. Doch wie sollen Unternehmen und IT-
Verantwortliche reagieren? Angesichts des nie da
gewesenen Bedrohungslevels ist dies einfacher

gesagt als getan.

Umfassender Schutz in virtuellen Umgebungen
Als einer der weltweit fithrenden IT-Sicherheits-
anbieter verfolgt Trend Micro das Ziel, eine
sichere Welt fiir den digitalen Datenaustausch zu
schaffen. Die innovativen Losungen fiir Privat-
anwender, Unternehmen und Behorden bieten
mehrschichtigen Schutz fiir Rechenzentren,
Cloud-Umgebungen, Netzwerke und End-
punkte.

Die Lésungen von Trend Micro sind fiir fithrende
Umgebungen wie Amazon Web = Services,
Microsoft® und VMware® optimiert. Mit ihnen
kénnen Organisationen den Schutz ihrer wert-
vollen Daten vor aktuellen Bedrohungen auto-
matisieren. Die miteinander kommunizierenden
Produkte bilden einen vernetzten Schutz-
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Security-Operation-Center sind im Trend.

mechanismus, der durch zentrale Transparenz
und Kontrolle eine schnellere und bessere Absi-

cherung erméglicht.

Uberzeugende Argumente
Zu den Kunden von Trend Micro zihlen 45 der
Top-50-Unternechmen der Fortune® Global 500

sowie alle der zehn jeweils fithrenden Unterneh-

TREND
MICRO

men in den Branchen Automotive, Bankenwesen,
Telekommunikation und Erdsl.

Mit nahezu 6.000 Mitarbeitern in iiber 50 Lin-
dern und der fortschrittlichsten Analyse globaler
Cyberbedrohungen schiitzt Trend Micro zuver-
lassig vernetzte Unternehmen.

Trend Micro hat ein Biiro in Wien und betreut
mit seinen Mitarbeiterinnen und Mitarbeitern
innerhalb der ALPS-Business-Unit seine Kunden
und Partner vor Ort. Zur ALPS-Region gehort
noch die Schweiz mit Biiros in Wallisellen und
Lausanne. ]

Trend Micro Osterreich
1100 Wien

Twin Towers B, 15th Floor
Tel.: +43/50/551-0
blog.trendmicro.at
www.trendmicro.de
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Erbitterter Kampf um Kundentreue

So tickt der Mobilfunkkunde von heute

Smartphonekunden erwarten heute uneingeschrinkten Zugang zu Social-Media-Kani-
len, Videos, Livestreams oder Apps. Diese Anforderungen erdffnen Mobilfunkanbietern
neue Maglichkeiten, stellen sie aber auch vor ernsthafte Herausforderungen.

elekommunikationsanbieter von heute

miissen sowohl einen zuverlissigen Service
als auch eine liickenlose Netzabdeckung gewihr-
leisten. Gleichzeitig ist der Wettbewerb im Mobil-
funkmarkt durch einen immer massiveren Preis-
kampf gekennzeichnet, der die Profitabilitit aller
Anbieter bedroht.
Die Studie ,,Getting Quality Returns from Invest-
ments in Mobile Networks“ der internationalen
Managemcntberatung Bain & Company zeigt,
dass Preissenkungen kein Garant fiir Kundentreue
sind. Vielmehr erweisen sich qualititsbasierte
Upgrades als wichtiges Mittel, die Kunden zu
halten. Sie erméglichen eine erheblich bessere
deutlich

Nutzererfahrung  bei effizienterem

Kapitaleinsatz.

Jede Episode zahit

Bestimmten frither Anrufe und SMS die Nutzer-
erfahrung, sind es heute Anwendungen, die ein
leistungsfihiges Netz erfordern. Dazu gehéren

NUTZERERLEBNIS WIRD ZUM SCHLUSSELFAKTOR

,Mobilfunkanbieter kdnnen einen deutlichen \Wett-
bewerbsvaorteil erzielen, wenn sie ihren Fokus
verlagern — weg von der reinen Netzleistung und
hin zur eigentlichen Kundenerfahrung.”
Daniel Milleg, Leiter der Praxisgruppe
Telekommunikation von Bain & Company

Videos oder Livestreams, bandbreitenhungrige
Multiplayer-Spiele oder auch Augmented Reality.
Die Mobilfunkbetreiber bemiihen sich, mit dieser
Entwicklung Schritt zu halten, und haben deshalb
ihre Netzkapazititen deutlich ausgeweitet.
Dennoch bleiben Zuwichse beim Marktanteil oft
aus. Denn nicht nur die Bandbreite zihlt, sondern
auch — und das vor allem — ein besseres Verstind-
nis fiir die Kundenerfahrung. Dazu miissen die
Netzbetreiber lernen, wann der Kunde welche
Dienste nutzt. Die Bain-Studie zeigt auf, wie die
einzelnen Episoden iiber den Tag verteilt sind.

Niedrige Preise halten Kunden nur kurzfristig
Mobilfunkanbieter, die es nicht schaffen, ihre
Kunden iiber einen lingeren Zeitraum zufrieden-
zustellen, riskieren negative Bewertungen und
Vertragskiindigungen. Das reflexartige Senken
von Preisen hat in dieser Situation bestenfalls
einen kurzfristigen Effeke. Investieren Netzbetrei-
ber stattdessen in die Bereiche, die groflen Ein-
fluss auf die Kunden-
treue haben, sind sie
in der Lage, ihre Kun-
den zu binden und
ihren  Marktanteil
auszubauen.
»Mobilfunkanbieter
koénnen einen deutli-
chen Wettbewerbs-
vorteil erzielen, wenn
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Mobilfunkanbieter miissen die Bedirfnisse ihrer Kunden
kennen und gezielt investieren.

sie ihren Fokus verlagern — weg von der reinen
Netzleistung und hin zur eigentlichen Kundener-
fahrung®, betont Daniel Milleg, Leiter der Praxis-
gruppe Telekommunikation von Bain & Compa-
ny im deutschsprachigen Raum. ,Zu verbessern,
was Kunden wirklich wichtig ist, ist der erste
Schritt bei der Neudefinition von Netzleistung.
Schliefflich sprechen Fuflballfans nicht iiber die
Bandbreite ihrer Verbindung, sondern iiber das
Spiel ihres Vereins, das sie auf dem Smartphone

gesehen haben.

Netzinvestitionen optimieren

Ein neuer Ansatz ist gefragt, um die steigenden
Kundenbediirfnisse zu befriedigen — und zwar im
Rahmen der bestechenden Investitionsbudgets.

Mobilfunkanbieter miissen die Kundenerfahrun-
gen klar im Blick haben. Nur das erméglicht es
ihnen, Investitionen zu optimieren. Netzintensive
Episoden der Kundenreise sollten in Echtzeit
erfasst und zur Verbesserung des Datenverkehrs
genutzt werden, sei es beim Anschauen von Videos,
sei es beim Surfen im Web. So lisst sich die Nut-
zererfahrung um bis zu 30 Prozent verbessern, die
Kundenloyalitit erhohen, die Investitionsausga-
ben lassen sich um bis zu zehn Prozent senken.

,Es ist heute bereits moglich, jede Mobilfunkzelle
einzeln auszuwerten und Investitionen auf Basis
dieser Analysen zu priorisieren®, so Bain-Partner
Milleg. ,Dies versetzt die Mobilfunkanbieter in
die Lage, den Datenverkehr aktiv zu managen und
die Qualitit fiir den Kunden zu verbessern.  m
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Viele Unternehmen lassen sich durch die komplexe Thematik des Zoll- und AufSenhandels
oftmals abschrecken und beaufiragen externe Dienstleister. Dabei kann die Kontrolle der
Kosten, Abliufe und Daten mit der richtigen Software so einfach sein.

ie prodata GmbH bietet solide und
- komfortable Losungen fiir den Zoll-
und Auflenhandelsbereich. Alle Anwen-
dungen von prodata sind auch als Cloud-Lésung

tiber das eigene Rechenzentrum online verfligbar
und werden von immer mehr Kunden ohne eigenes
SAP°-System auch mit geringerem AufSenhandels-
volumen genutzt. prodata-Lésungen sind flexibel
und kénnen je nach Bedarf kombiniert und optimal
integriert werden.

Einige Softwarelésungen im Uberblick

u pZoll — Die bewihrte Zollsoftware fiir Osterreich,
Schweiz und Deutschland

m pControl — Die komfortable Priifung Ihrer
Geschiftspartner gegen Sanktionslisten

m pTaric — Die SAP*-integrierte Losung fiir den
tagesaktuellen Zolltarif der sterreichischen
Finanzbehorde

Integriert in lhr SAP®-System

Alle Produkte der prodata GmbH wurden im SAP®-
Umfeld entwickelt und lassen sich dadurch nahtos
in Thre Ablidufe und Geschiftsprozesse integrieren.
So kann beispielsweise mit pZoll das Erstellen eines

prodata

osterreichischen Exportbeleges iiber ,e-zoll“ und
eines Schweizer Importbeleges via ,,e-dec” in einem
Ablauf nach der Erstellung der Ausgangsrechnung
ausgeldst werden.

Hilfe und Information aus erster Hand

prodata hilft bei der Implementierung, kiimmert
sich um die laufende Anpassung an die jeweils aktu-
ellen Vorgaben der Behorde, die aktuellste SAP*-
Version (z.B. SAP® S/4AHANA) und unterstiitzt Thr
IT-Team und Ihre Anwender auf direktem Weg.

Immer auf dem neuesten Stand

prodata informiert sich laufend tiber Neuerungen
im Auflenhandel und hile stindig Kontakt mit
Behorden und Kunden. Das Feedback und neue
Ideen fliefen in die Weiterentwicklung, um die
tégliche Arbeit unserer Kunden so einfach und effi-
zient wie moglich zu gestalten. Die aktuellsten
Erweiterungen: Unterstiitzung des deutschen Zoll-
systems ,ATLAS AES/XML® und ,eUZ“ — das
elektronische Ursprungszeugnis der WKO in pZoll.
Die Implementierung von ATLAS-Einfuhr/XML,
ATLAS-NCTS/XML und pControl Exportkont-
rolle sind fiir das 4. Quartal 2018 geplant. [

prodata Rechenzentrum und Informationstechnologie GmbH
1160 Wien

Neulerchenfelder StraBe 12

Tel.: +43/1/406 59 94

office@prodata-rz.com

www.prodata-rz.com
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Mehr

im Zoll- und Aulsenhandel
als SAP®- oder Cloud-Lésung.

Einfach und unkompliziert

prodata Rechenzentrum und IT-GmbH
Neulerchenfelder StraBe 12« 1160 Wien

T: +43 (0)1 4065994 « F: +43 (0)1 4065994-28

W: www.prodata-rz.comye M: office@prodata-rz.com




Li-Fi statt Wi-Fi

Datenubertragung via Licht ercbert die intelligente Fabrik

Entwickler am Fraunhofer IPMS prognostizieren: Die Li-Fi-Technologie, also die

Nutzung von Licht zum Austausch grofSer Datenmengen, kinnte den im industriellen
Umfeld zunehmend eingesetzten WLAN-Netzen schon bald Konkurrenz machen.

m Zeitalter von Industrie 4.0 setzen immer

mehr Anwender auf eine drahtlose Dateniiber-
tragung zwischen Geriten, die in der Logistik, der
industriellen Fertigung oder der Wartung von
Maschinen eingesetzt werden. Doch die aus dem
Consumer-Bereich bewihrten Funklésungen
(WLAN) kommen in hochautomatisierten Pro-
duktionsumgebungen schnell an ihre Grenzen.
WLAN-Netze sind storanfillig, weil andere draht-
lose Verfahren wie zum Beispiel Bluetooth-
Anwendungen teilweise in den gleichen Frequenz-
bereichen funken und so Mehrfachbelegungen
der Kanile und iiberlappende Frequenznutzungen
verursachen. Sie sind langsam, weil sich sowohl
die Datenrate als auch die Kommunikations-
zykluszeiten mit zunehmender Anzahl von Nut-
zern und steigendem Datenvolumen verschlech-
tern. Und sie sind anfillig fiir Missbrauch, weil
selbst verschliisselte Netzwerke fiir Kenner ver-
haltnismiBig einfach zu knacken sind.

Li-Fi-Technologie fiir die Einrichtung drahtloser
Unternehmensnetzwerke

Die optische Dateniibertragung (Light Fidelity
oder Li-Fi) des Fraunhofer-Instituts fiir Photoni-
sche Mikrosysteme (IPMS) schneidet laut Alexan-
der Noack, Projektleiter am Fraunhofer IPMS, in
jeder Hinsicht weitaus besser ab: Bei der am IPMS
entwickelten optischen drahtlosen Kommunika-
tion sehen diese Szenarien nimlich anders aus.

»Unsere Losung besteht darin, Licht im infraroten

Bereich als drahtloses Ubertragungsmedium ein-
zusetzen®, so Noack. ,,Wihrend physische Hin-
dernisse wie etwa dicke Winde die Leistung eines
Funksignals lediglich schwichen, sodass ein
Angreifer nur ein Empfangsgerit in Reichweite
der Funksignale benétigt, um Zugang zu sensi-
blen Unternehmensdaten zu erhalten, bietet unser
Li-Fi-Netzwerk bereits bei geschlossenen Riumen
Sicherheit gegen Hackerattacken.“

Ubertragung in Echtzeit

Die Kommunikationstechnologie des Fraunhofer
IPMS ist allerdings nicht nur sicherer als Funk-
tibertragungstechniken. Sie benétigt im Vergleich
mit herkémmlichen drahtlosen Funktechniken
auch nur 15 Prozent der Energie pro iibertragenes
Nutzdatenbyte und ist dank einer Datenrate von
einem Gigabit pro Sekunde bei vernachlissig-
baren Bitfehlerraten (<10-9) auch bis zu zehn
Mal schneller. Sie ist daher fiir alle Einsatzgebiete
besonders geeignet, bei denen grofle Datenmen-
gen quasi in Echtzeit tibertragen werden miissen.

Mobiler Datenaustausch

Die optische Dateniibertragung hat aber auch
eine systembedingte Schwachstelle: Die Sichtach-
se zwischen Sender und Empfinger muss frei
bleiben, ein erhebliches Manko, vor allem bei
mobilen Anwendungen.

Um bei der Nutzung der Li-Fi-Technologie nicht

auf ortsfeste Einsatzszenarien beschrinkt zu sein,
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Mobile Roboter, die in einem
Warenlager die Logistik tiber-
nehmen, kénnten zukinftig tber
Li-Fi-Hotspots miteinander
kommunizieren.

arbeiten die Spezialisten am Fraunhofer IPMS an
sogenannten Multipunkt-zu-Multipunke-Losun-
gen. ,Mit unseren Kommunikationsmodulen
kénnen mehrere Nutzer simultan im selben Spot
agieren®, Noack. ,Gleichzeitig kann jeder Nutzer

zum Beispiel entlang einer Fertigungsstrafle zwi-
schen verschiedenen, sich iiberlappenden
Accesspoints wechseln. Eine hinreichende Abde- INFO-BOX

ckung vorausgesetzt, sind wir so in der Lage, auch

Was ist Li-Fi?
fiir mobile Nutzer jederzeit eine freie Sichtachse LiFi ist eine Technologie zur drahtlosen Daten-
und somit Datenaustausch zu gewihrleisten. Und iibertragung mittels Licht, welche auf einem ein-
dies schneller, stabiler und sicherer, als es mit fachen Prinzip beruht. Ein Modulator am Sender
funkbasierten Infrastrukturen méglich ist.” schaltet eine Leuchtdiode, kurz LED, sehr schnell
Die treiberlosen Sende-/Empfangsmodule des ein und aus, sodass es das menschliche Auge

nicht wahrnimmt. Eine Fotodiode am Empfanger
nimmt das Licht auf und wandelt es in elektrische
Impulse um. Voraussetzung dafiir ist der direkte
Sichtkontakt zwischen Sender und Empfénger.

Fraunhofer IPMS vereinen einen optischen Trans-
ceiver und einen Protokoll-Controller mit einer
Gigabit-Ethernet-Schnittstelle und lassen sich leicht

Fotos: Fraunhofer IPMS, iStock

mit industrietiblichen Systemen kombinieren.  m
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Konfiguration statt Customizing

PRO.FILE - die zukunftsfahige Grundlage fur die Umsetzung

von PLM-Prozessen

Welches PDM/PLM-System und welche Einfiibrungsart passen zum
mittelstiindischen Maschinen- und Anlagenbau? Konfigurierbares PLM
fiir den dsterreichischen Mittelstand.

u den Charakteristika des Mittelstands zih-

len wirkungsorientiertes Arbeiten, Flexibili-
tit und Bodenhaftung. Bei Softwareprojekten wie
etwa der Einfilhrung eines Produktdatenmanage-
ment- (PDM) bzw. Product-Lifecycle-Manage-
ment-(PLM)-Systems im Maschinen- und Anla-
genbau ist es deshalb von Vorteil, wenn Soft-
warehersteller und Systempartner die gleiche Spra-
che sprechen und vor allem auch die Software auf
mittelstindische Anforderungen hin ausgerichtet
ist. Wie dies funktioniert, zeigt trisoft mit PRO.
FILE. Die PLM-Software erméglicht den Aufbau
eines unternehmensweiten Product-Data-Back-
bone — eine der Grundvoraussetzungen fiir die
Umsetzung der Digitalisierung im Unternehmen.

Die Qual der Wahl

Geht es um PLM-Software, sehen sich mittelstin-
dische Unternechmen der Fertigungsbranche in
Osterreich heute einer breiten Palette von Soft-
wareprodukten gegeniiber. Die Spannbreite reicht
von einfachen Verwaltungstools der CAD-Anbie-
ter bis zu groflen PLM-Suiten. Viele Produkte
aber passen nicht 100-prozentig zu den typischen
Anforderungen eines Mittelstindlers. Sie verfiigen
entweder iiber zu wenig Funktionstiefe oder sind
vollkommen tiberladen und damit entsprechend
teuer.

PLM-Einfiihrung heifft gerade bei den groflen
Suiten regelmiflig: umfangreiche Implementie-
rung und aufwendige Softwareanpassung — typi-

sche Sollbruchstellen eines erfolgreichen Projekts.
Was fiir einen Konzern normal sein mag, ist fiir
einen Mittelstindler unter Umstinden nicht zu
bewiltigen und ldsst das Projekt hiufig scheitern.
Als Resultat wird oft nur ein kleiner Teil der zur
Verfiigung stehenden Funktionen genutzt, und
Anpassungen werden aus Kostengriinden nicht
durchgefithrt. Denn 80 Prozent des Budgets
gehen fiir die Softwareimplementierung verloren,
und nur 20 Prozent stehen fiir die Realisierung
des eigentlichen Projekeziels und der Wirkung
bereit. Dabei sollte es genau umgekehrt sein.

Zum angemessenen Funktionsumfang

Die Firma PROCAD (Hauptsitz: Kartlsruhe,
Griindungsjahr: 1985, iiber 130 Beschiftigte)
hat sich daher das Motto ,PLM fiir den Mittel-
stand“ auf die Fahnen geschrieben. PROCAD
spricht in puncto Software und Dienstleistungen
die gleiche Sprache wie mittelstindische Unter-
nehmen und bietet mit PRO.FILE eine Product-
and-Document-Lifecycle-Management-Lésung,
die im Mittelstand seit vielen Jahren erfolgreich
eingesetzt wird. Das System ist ohne groflen
Aufwand implementierbar und zeigt seine Wir-
kung sofort. Um dies zu bewerkstelligen, folgt
PROCAD einem speziellen Implementierungs-
ansatz, bei dem die PLM-Software umfangreich
konfiguriert werden kann, statt langwierige
Anpassungsprogrammierung zu durchlaufen. So
erhalten Mittelstindler einen Funktionsumfang,
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Collaborative PLM

Echtzeit Prozess Koordination -
intern und extern

PROCRD Product Lifecycle Management (PLM)
Pr ung der Pr
Informationsfiiisse
Produktd M (PDM)

Verbindung von Zeichnungen, Dokumenten
und Stilicklisten. Kopplung mit dem ERP

CAD-Daten Management

Speichern und Auffinden
von CAD-Daten

Dokumentenmanagement (DMSte)
Technische Dokumente strukturieren

und lenken

Archivieren und Finden

Speichern und Auffinden
von Dokumenten

und t\

. ralisierung
pigitalisic ]

Product-and-Document-Lifecycle-Management:
von der CAD-Datenverwaltung bis zur durchgangigen
PLM-Ldsung

in dessen Genuss man sonst nur bei den grofSen
Anbietern nach einem umfangreichen Projekt
kommt.

Konfiguration statt Programmierung

Viele osterreichische Firmen haben schon diese
Erfahrung gemacht: Sie starten mit einem kleinen
System, die Anforderungen steigen, und schon
bald findet man sich in einer Sackgasse wieder.
Denn cin Mittelstindler kann kein fiinfkdpfiges
Team iiber drei Jahre einsetzen, um die Losung
zunichst zu spezifizieren, dann programmieren zu
lassen und anschliefend mit langwierigem
Change-Management einzufiihren. Der Imple-
mentierungsansatz ,Konfiguration statt Program-
mierung® reduziert den Aufwand fir IT und
erlaubt eine iterative Einfilhrung. Konfiguration
bedeutet: Was im Projekt besprochen wird, kann
sofort im System umgesetzt werden, wird vom
User bewertet und bei Bedarf wieder geéindert. Erst
nachdem ein Schritt (beispielsweise die Definition

von Dokumententypen) erfolgreich implementiert
wurde, folgt der nichste Schritt usw. Vorteil dabei
ist, dass der Implementierungspartner, hier trisoft,
die Kundenanforderungen genau versteht und die
Teammitglieder des Kunden keine ,Luftschldsser
definieren, die kostspielige Anpassungen nach sich
ziehen. Das Projekt oriendert sich damit sehr eng
an der zu erzielenden Wirkung. Die PLM-Admi-
nistratoren des Kunden werden wihrend des Pro-
jekts im Sinne eines ,learning by doing“ befihigt,
Anpassungen am System selbst vorzunehmen.
Wihrend also der Anfang von trisoft gemacht
wird, kann der Kunde in der Folge sein System
auch eigenstindig weiterentwickeln. Alternativ
bietet trisoft auch einen Rundumservice.

So lisst sich das System iterativ ausbauen — von
der kleinen Anwendung hin zu einer michtigen
Suite, mit der sich anspruchsvollste PDM/PLM-
Prozesse bewiltigen lassen. Aufwendige und kost-
spielige Softwareanpassungen durch Programmie-
rung werden vermieden. Als wichtiger Vorteil
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PRO.FILE: Individuelle,
abteilu ngss pazifischa Sichten

5““-

Zentrale, einmalige Datenablage

im Product Data Backbone

DMS' ¢ mit PRO.FILE, eine neue Kategorie
von Dokumentenmanagementsystemen,
ermdglicht individuelle, abteilungsspezifische
Sichten auf eine gemeinsame Datenbasis.

dieser Vorgehensweise erweist sich, dass die
Implementierung kalkulierbar wird, da sie einem
Standardprojekestrukturplan folgt. Der Imple-
mentierungsaufwand ist damit von Anfang an
bekannt.

Dokumentenmanagement und Produktdaten-
management in einem

Die PDM/PLM-Lésung PRO.FILE bietet neben
der Art ihrer Einfithrung einen weiteren wesentli-
chen Vorteil: Mit ihr lassen sich technische sowie
kaufminnische Daten und Dokumente gleicher-
maflen verwalten und miteinander verkniipfen.
Sie geht tber herkémmliche DMS-Lésungen
hinaus, die in den komplexen Umgebungen des
Maschinen- und Anlagenbaus an ihre Grenzen
stoflen, und sie erlaubt die Verwaltung von Struk-
turen wie Anlagen, Maschinen oder Infrastrukeur
(DMS®™°) und darauf aufbauend die Unterstiit-

DI Herbert Schlacher, Geschaftsfihrer der trisoft informationsmanagement gmbh

Néahere Informationen finden Sie unter www.trisoft.at

zung im Prozess- und Projektmanagement. Mit
PRO.FILE koénnen Unternehmen PDM/PLM
und DMS®€ als einheitliches Datenriickgrat (Pro-
duct-Data-Backbone) implementieren.

Fazit

Projektteams sollten bei ihrer Digitalisierungsstra-
tegie und der Auswahl eines PDM/PLM-Systems
die mittelstindische Anbieterkategorie beriick-
sichtigen und sich die Vorteile dieser Produkt-
und Einfiihrungsvariante zunutze machen. PRO.
FILE ist seit Langem in Osterreich vertreten und
kann iiber seinen Partner trisoft informationsma-
nagement gmbh (www.trisoft.at) bezogen werden.
trisoft ibernimmt als lokales Competence Center
die kundenindividuelle Implementierung und
Betreuung. Das Unternchmen verfiige iiber
umfangreiches PRO.FILE-Know-how sowie zahl-
reiche namhafte Referenzen in Osterreich. [
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Paukenschlag am IKT-Markt

Mobilfunker T-Mobile wird zum integrierten Anbieter

Mit der geplanten Ubernahme von UPC Austria kommt T-Mobile Austria dem Ziel,
Osterreichs fibrender Breitbandanbieter zu werden, ein betrichtliches Stiick néiher

und erméglicht Kunden, alle Dienste des digitalen Alltags aus einer Hand zu beziehen.

U PC Austria und T-Mobile werden gemein-
sam zum grofften und schlagkriftigsten
Herausforderer am &sterreichischen Telekommu-
nikationsmarkt. ,Das kiinftige eigene Leitungs-
netz sowie die TV- und Entertainmentangebote
machen uns durch die Integration von UPC
Austria zu einem starken Konkurrenten fiir den
derzeitigen Marktfithrer Al und verwandeln
T-Mobile Austria in ein véllig neues Unterneh-
men. Zusammen mit unserer Schwester T-Sys-
tems Austria konnen wir sowohl fiir Privatkunden
als auch fiir kleine und grofle Unternchmen alle
Méglichkeiten der Digitalisierung voll ausschép-
fen“, ist Andreas Bierwith, CEO T-Mobile Aus-
tria, iberzeugt.

Die UPC Austria, eine Tochtergesellschaft der
britischen Liberty Global, hat in den letzten Jah-
ren einen erfolgreichen Turnaround hingelegt und
konnte seit 2015 sowohl in der Kundenzahl als
auch im Ergebnis deutlich zulegen. Das Unter-
nehmen hat sich in den letzten drei Jahren sowohl

NEUER MEILENSTEIN

,Der Zusammenschluss von UPC Austria und
T-Mobile Austria ist einer der gréBten Deals
der vergangenen zehn Jahre in Osterreich.*
Eric Tveter,
CEO Central Europe bei Liberty Global

im Umesatz als auch bei der Anzahl der Services

um knapp zehn Prozent gesteigert.

Neues Kommunikations-Powerhouse am
osterreichischen Markt

Mit dem Erwerb des ausgedehnten digitalen Lei-
tungsnetzes von UPC Austria wandelt sich
T-Mobile Austria vom Mobilfunker zum inte-
grierten Anbieter mit starkem Mobil- und Lei-
tungsnetz, um der exponentiell wachsenden
Nachfrage nach Breitbandinternet entsprechen zu
konnen. Vor allem in stidtischen Riumen wird
T-Mobile Austria durch die Kombination von
digitalem Koaxialkabel und Glasfaseranbindun-
gen fir Haushalte und Betriebe eine fiihrende
Rolle als leistungsstarker Breitbandanbieter ein-
nehmen. Um die Versorgung weniger dicht besie-
delter Regionen sicherzustellen, wird T-Mobile
Austria weiterhin massiv in den Ausbau von LTE
sowie in die nichste Mobilfunkgeneration 5G
investieren. Die bereits vorhandene T-Mobile-
eigene Glasfaserinfrastrukeur
liefert zusammen mit der
Glasfaserinfrastruktur  von
UPC Austria die

Voraussetzung fur eine

notige

Beschleunigung des mobilen

Breitbandangebots.  Diese

starke geeinte Glasfaserinfra-
struktur bildet auch die Basis
fir den Aufbau des kiinftigen
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Zwei starke Anbieter bindeln ihre Kréfte und machen die
digitale Welt fur Osterreicher in Zukunft noch attraktiver.

5G-Netzes. ,Breitband ist das unverzichtbare
Fundament des digitalen Osterreich. Unsere
Ambition ist es, unseren Kunden — wo immer
und wer immer sie sind — fiir jede Anwendung die
bestmégliche Anbindung zur Verfiigung zu stel-
len, gleich ob iiber LTE, Glasfaser, digitales Kabel

oder kiinftig 5G*, so Andreas Bierwirth.

Neue Dynamik am Markt

T-Mobile Austria bietet mit Jinner 2018 hybrides
Breitbandinternet durch die Kombination von
Mobilfunk und Festnetz in einem Anschluss
(Router) an. Dazu wird ein Wholesale-Vertrag mit
Al Telekom Austria genutzt. ,Die Integration von
UPC Austria mit einem eigenen Leitungsnetz
sowie die TV- und Entertainmentangebote wer-
den uns zu einem starken Konkurrenten fiir den
derzeitigen Marktfiihrer A1 machen und T-Mobi-

le Austria in ein véllig neues Unternchmen ver-
wandeln. Zusammen mit unserer Schwester
T-Systems Austria kénnen wir sowohl fiir Privat-
kunden als auch fiir kleine und grofle Unterneh-
men alle Mdglichkeiten der Digitalisierung voll
ausschopfen®, erklirte Bierwirth.

,Der Zusammenschluss von UPC Austria und
T-Mobile Austria ist einer der grofiten Deals der
vergangenen zehn Jahre in Osterreich. Der von
T-Mobile Austria gebotene Kaufpreis unterstreicht
die hohe Kompetenz der UPC Austria am sterrei-
chischen Markt deutlich. T-Mobile Austria kann
durch die Vereinbarung kiinftig auf die leistungs-
fahigste Dateninfrastrukeur im Land von UPC
Austria zdhlen. Es entsteht ein neuer Megaplayer
fiir Festnetz und Mobilfunk, und dies erméoglicht
eine neue Dynamik im Markt®, so Eric Tveter,

CEO Central Europe bei Liberty Global.
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GroBes Wachstumspotenzial fiir Breitband

in Osterreich

Die Nachfrage nach Breitband und das damit
verbundene Datenvolumen wachsen in Osterreich
rasant. Das zeigen sowohl das Wachstum der
Anschliisse als auch die jihrliche Verdoppelung
des Datenvolumens im Netz von T-Mobile Aus-
tria. Dennoch zeigt der OECD-Vergleich fiir
Osterreich weiterhin groflen Autholbedarf und
somit Wachstumspotenzial: Wihrend in Oster-
reich auf 100 Personen rund 115 Breitband-
anschliisse kommen (Dezember 2016), sind es
beim europiischen Spitzenreiter Finnland bereits
rund 178 Anschliisse auf 100 Personen.

Durch die Integration der beiden Netze in einem
einzigen Unternehmen wird die Voraussetzung fiir

optimale Angebote zu kompetitiven Preisen fiir

unterschiedlichste Anforderungen geschaffen,
erklirte der T-Mobile-CEO. Sowohl Privat- als
auch Geschiftskunden kénnen nunmehr diese
Leistungen aus einer Hand beziehen. ,Unser
Anspruch ist es, fiir unsere Kunden die Komplexi-
tit der Digitalisierung in allen Lebensbereichen zu
vereinfachen®, sagte Bierwirth. Diesen Schritt hat
T-Mobile bereits mit Angeboten wie FamilyBytes
zur Nutzung gemeinsamen Datenvolumens fiir
eine Vielzahl von Geriten ebenso wie mit Car-
Connect fiir Telematik und Breitband im PKW
gesetzt. Durch die Integration werden weitere
Maglichkeiten wie Smart-Home-Losungen dazu-
kommen. ,Wir haben schon bisher den Fokus auf
unsere treuen Kunden gerichtet. Diese Vorteile
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kénnen wir kiinftig auch bestehenden UPC-
Kunden anbieten. Unser Ziel ist klar: Wir wollen
bei Speed, Service und Content die Nummer eins
in Osterreich sein®, erklirte Bierwirth.

»Mit diesem Kauf setzt die Deutsche Telekom
einen weiteren groflen Schritt bei der Umsetzung
ihrer Strategie, in unserem europiischen Foot-
print ein komplett konvergenter Operator zu
werden. Das iibernommene Kabelnetzwerk ist ein
perfektes Match fiir unser exzellentes mobiles
Netz. Es erméglicht Kunden von einer erweiterten
Palette an Angeboten mit festem und mobilem
Zugang zu profitieren. Wir sehen signifikantes
Potenzial, um unser Wachstum im &sterreichi-
schen Markt zu beschleunigen®, resiimiert Tele-
kom-Europavorstand Srini Gopalan. [

Breitband, Mobil- und Festnetz-
telefonie, TV und Entertainment:
Die Kombination eines fiihrenden
Mobilfunknetzes von T-Mobile mit
dem Hochleistungskabelnetz der
UPC Austria soll fr die Kunden
viele Vorteile bringen.

INFO-BOX

UPC-Ubernahme: Facts &Figures

Gemeinsam haben T-Mabile Austria und UPC
Austria auf Pro-forma-Basis im Jahr 2017

6,7 Millionen Teilnehmer bei mobilem und fixem
Internetzugang, Telefonie, TV-, Video- und Unter-
haltungsangeboten. Der gemeinsame Pro-forma-
Umsatz der beiden Unternehmen wird 1,2 Milliar-
den Euro im Jahr 2017 erreichen. Der Unterneh-
menswert fir UPC Austria betragt 1,9 Milliarden
Euro. Die Ubernahme bedarf der Genehmigung
durch die Wettbewerbsbehdrde sowie durch den
Telekom-Regulator. Der Abschluss (Closing) der
Ubernahme wird im zweiten Halbjahr 2018 erwar-
tet. Dann wird T-Mobhile alle Geschéftsbeziehungen
und -verpflichtungen von UPC Austria tlbernehmen
sowie das Recht zur Nutzung der aktuellen und
kiinftigen Produkte von Liberty Global und die
Verwendung der Marke.
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»Damit Vertrauliches vertraulich bleibt*, lautet der verheiffungsvolle Leitsatz der Brainloop

Austria GmbH. Was dabintersteckt? Wir sind dem Versprechen auf den Grund gegangen
und haben dafiir Geschifisfiihrer Helmut Pollinger zum Gespriich gebeten.

err Péllinger, Brainloop ist nun seit
fast 20 Jahren weltweit aktiv. Wel-

che technologischen Entwicklungen
haben Ihr Geschiftsfeld in dieser Zeit am
starksten beeinflusst?

Brainloop wurde von erfahrenen IT-Managern
und -Unternchmern gegriindet, denen schon vor
dem sogenannten Dotcom-Hype klar war, dass das
Internet das Informationsmedium der Zukunft
wird. Allein die Sicherheit der ausgetauschten digi-
talen Informationen war praktisch gar nicht gege-
ben. Daher sind die Griinder von Brainloop —
allen voran Hans Strack-Zimmermann — darange-
gangen, zuerst eine Sicherheitsarchitekeur fiir eine
SaaS-Plattform (damals wurde noch von ASP
gesprochen) zu entwerfen, die allerhdchste Daten-
sicherheit ermoglicht. Sicherheit in eine Soft-
warearchitektur hinterher einzubauen, ist prak-
tisch unméglich oder wird aus wirtschaftlichen
Uberlegungen nicht gemacht. Das Verstindnis fiir
die fehlende Sicherheit stand in den Anfingen von
Brainloop und im ersten Jahrzehnt des Bestehens
viel seltener auf der Agenda von Unternehmen.
Das hat sich stark gewandelt. Doch auch heute hat
die Convenience bei der mobilen Internetnutzung
hiufig noch Prioritit vor der IT-Sicherheit.

Die Entwicklung einer Digitalisierungsstrategie
gilt als Erfolgsfaktor eines zukunftsfahigen
Unternehmens. Wo kommt Brainloop bei die-
sem Prozess ins Spiel?

Jedes Unternehmen steht in der Tat vor der
Herausforderung, das richtige Mafl an Digitali-
sierung fiir seinen Geschiftserfolg zu finden. Den
Trend zu ignorieren, wire zumindest mittelfristig
fahrlissig. In der strategischen Auseinander-
setzung mit den sich bietenden Méglichkeiten
beobachten wir in vielen Unternehmen ein sehr
grofles Engagement. Jedes Unternchmertum fufit
zudem auf betriebswirtschaftlichen Uberlegun-
gen und erfordert die Zusammenarbeit von Men-
schen im Unternehmen und dariiber hinaus.
Dabei werden massenhaft generierte Daten ana-
lysiert und interpretiert. Und von all diesen
Aspekten sind Datensicherheit, Regelkonformitit
oder die Wahrung der Privatsphire eine Mindest-
anforderung fiir die nachhaltige Existenz eines
Unternehmens. Hier unterstiitzt Brainloop fiih-
rende Unternehmen unterschiedlichster Branchen
wie Finanz, Industrie, Energie, Infrastrukeur,
Wirtschaftspriifungsgesellschaften, Rechtsan-
waltskanzleien oder o6ffentliche Unternehmen
dabei, hochste Sicherheit in die Zusammenarbeit
zu bringen — bei cinfacher Bedienbarkeit.

Ist der virtuelle Arbeitsplatz in Osterreich lhrer
Meinung nach ein realistisches Zukunftsszena-
rio? Was spricht dafiir, was dagegen? Welche
Rolle spielen Compliance-Regularien in diesem
Zusammenhang?

Das Zusammenarbeiten in virtuellen Teams ist
zuallererst eine kulturelle und organisatorische
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Herausforderung fiir viele Unternehmen. Eine

einzelne Zutat macht noch kein Gericht. Das
heiflt, es bedarf strategischer Uberlegungen und
verniinftiger Konzepte. Erzwungen wird die
zunehmende Virtualisierung durch den steigen-
den Kostendruck. Begiinstigt wird sie durch die
wachsende Qualitit der Infrastruktur und durch
die Mobilitit der Menschen.

Daher konnte man hier attestieren: Die Zukunft
hat schon lingst begonnen. Dagegen sprechen
heute bestenfalls Beispiele halbherziger Umsetzun-
gen, die den Menschen dabei véllig ignorieren. Die
Einhaltung von Compliance-Regularien wird heu-
te schon vielfach und in Zukunft ausschliellich
IT-basiert unterstiitzt und steht damit in keinem
Widerspruch zum virtuellen Arbeitsplatz, sondern
erleichtert die Transformation.

,Die Digitalisierung und die damit
verbundene Transformation von
Geschéftsprozessen in allen
Unternehmen werden 2018 und die
folgenden Jahre dominieren.
Unternehmen miissen im internationa-
len Wettbewerb innovative \Wege fin-
den oder ausbauen, um Produkte und
Leistungen maglichst effizient an ihre
heutige Zielgruppe zu bringen.”
Helmut Péllinger, Geschéftsfihrer der
Brainloop Austria GmbH

Viele Unternehmen &auBiern vermehrt Sicher-
heitsbedenken beziiglich ausgelagerter Firmen-
daten. Ist dieses Misstrauen berechtigt? Mit
welchen Argumenten kann Brainloop diese
Skepsis entkraften?

Hier kann man ein klares Ja und Nein festhalten.
Es liegt an der ganzheitlichen Sicherheitsstrategie
und -konzeption, in welchem Grad Sicherheits-
bedenken berechtigt sind. Das Speichern von
Daten auf einem lokalen Rechner unter meinem
Schreibtisch ist eher Sicherheitsrisiko als Sicher-
heitsgewinn. Um die digitale Kompetenz in
Unternehmen in Fachbereichen und im Top-
Management ist es schlecht bestellt — das haben
wir 2017 in einer Studie herausgefunden, die wir
gemeinsam mit Boardsearch durchgefiihrt haben.
Damit erklirt sich, dass viele Manager Risiken
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gar nicht einschitzen konnen und aus einem

Reflex heraus meinen, dass sich das Risiko nicht
erhoht, wenn alles so bleibt, wie es ist. Hier ist
also Aufklirung gefragt, damit ein verniinftiges
Risikomanagement erfolgen kann. Entkriftet
werden kann nur durch den Nachweis aller Maf3-
nahmen, die ein Dienstleister permanent, also
24/7, unternimmt, um Datensicherheit zu
gewihrleisten. Das fingt dabei an, dass alle Mit-
arbeiter einen Backgroundcheck durchlaufen
haben — ihnlich wie bei sensiblen 6ffentlichen
Jobs. Und es endet nicht zuletzt bei einer Appli-
kationssicherheitsarchitektur, die auch vor
Hackerangriffen gefeit ist.

Welchen Einfluss hat die EU-Datenschutzgrund-
verordnung (DSGVO) auf lhr Losungsangebot
und lhre Serviceleistungen? Wie kann Brainloop
seine Kunden bei der Einhaltung der DSGVO
unterstiitzen?

Die DSGVO ist ein ganz wichtiges Statement der
Europidischen Union, wonach Privatsphire und
Datenschutz hier einen hohen Stellenwert haben.
Sie dient dem Schutz jedes einzelnen Biirgers.
Unternehmen, die sich ab Mai 2018 an die Vor-
gaben halten miissen, kénnen diese Regularien
einerseits als Bevormundung wahrnehmen oder
andererseits als Chance, um nachhaltig im

BRAINLOOP 8

Geschift zu bleiben. Denn die Mafinahmen
zielen darauf ab, Vertrauen in europiische Unter-
nehmen zu steigern. Alle Aspekte der DSGVO
wie etwa Privacy by Design, Verschliisselung,
revisionssichere Nachvollziehbarkeit etc. werden
automatisch von der Brainloop-Lésung geleistet
und erméglichen dabei noch ein bequemes
Arbeiten.

Abgesehen vom Datenschutz - welche Digital-
Business-Trends werden die heimische Unter-
nehmenslandschaft in diesem Jahr noch vor
neue Herausforderungen stellen?

Die Digitalisierung und die damit verbundene
Transformation von Geschiftsprozessen in allen
Unternehmen werden 2018 und die folgenden
Jahre dominieren. Unternehmen miissen im
internationalen Wettbewerb innovative Wege fin-
den oder diese ausbauen, um Produkte und Leis-
tungen moglichst effizient an ihre heutige Ziel-
gruppe zu bringen. Daran wird sich auch 2018
nichts indern. Die Wahl der Mittel dafiir dndert
sich jedoch, und auch die Managementstile, die
neue Wege zu beschreiten erlauben, werden den
Unterschied ausmachen. Begleitend wird die
stindig wachsende Bedrohung durch Cyber-
kriminalitit neue Geschiftsmodelle und Vorkeh-
rungen erzwingen. ]

Brainloop Austria GmbH
1010 Wien
Gonzagagasse 19/3

Tel.: +43/1/361 99 79-0
info@brainloop.com
www.brainloop.com
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ist fur alle da®
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1 60%

aller ATX-Unternehmen
nutzen Brainloop!

EINE LOSUNG,
VIELE EINSATZBEREICHE

> Maximaler Schutz aller vertraulichen Dokumente und Informationen
> Sichere mobile Apps

> Einhaltung der Unternehmensrichtlinien

> Administrator- und Provider-Abschirmung
> Datenhaltung ausschlieflich in Osterreich

Schiitzen auch Sie Ihre sensiblen Dokumente mit Brainloop.
Jetzt kostenlos testen: brainloop.com/de-at/demo




Too weak!

Die Gefahr schwac
weitgehend unterschatzt

Passworter wird immer noch

Passwirtern kommt eine grundlegende Bedeutung zu, wenn es um den Schutz von

online verfiigbaren Daten gebt. Die richtige Auswahl und der richtige Umgang

mit Passwortern konnen mafSgeblich zum Schutz vor Cyberattacken beitragen.

mail, Dropbox, Amazon, Facebook

und Co.: Musste man sich frither nur
eine Handvoll Passworter merken, sind es heute
unzihlige Onlinekonten, die wir mit dem ganz
personlichen Datenschliissel absichern. Doch
nicht nur das. Auch die wachsende Gefahr der
Cyberkriminalitit stellt unsere Kreativitit bei der

Passwortgenerierung immer stirker auf die Probe.

Jeder Dritte nutzt nur ein Passwort fiir
mehrere Dienste

Jhallo“ oder ,,123456“ — bei der Wahl ihrer Pass-
worter vertrauen viele Menschen auf einfache
Kombinationen. Jeder dritte Internetnutzer
(32 Prozent) in Deutschland gibt auflerdem an,
dass er fiir mehrere Onlinedienste das gleiche
Passwort nutzt. Das ist das Ergebnis einer repri-
sentativen Umfrage im Auftrag des Digitalver-
bands Bitkom unter 1.017 Internetnutzern in
Deutschland. ,Wer sich auf ein einziges Passwort
fiir verschiedene Onlinedienste verlisst, macht es

EINES IST ZU WENIG

,Wer sich auf ein einziges Passwort fiir ver-
schiedene Onlinedienste verlasst, macht es
Cyberkriminellen sehr einfach.*
Dr. Nabil Alsabah,
Bitkom-Experte fiir IT-Sicherheit

Cyberkriminellen sehr einfach®, sagt Nabil
Alsabah, Bitkom-Experte fiir IT-Sicherheit.
»Wenn dieses Passwort einmal in falsche Hinde
gerit, ist die gesamte digitale Identitit eines Nut-
zers gefihrdet. Immerhin fast zwei von drei
Internetnutzern (64 Prozent) setzen auf mehr als
ein Passwort fiir verschiedene Onlinedienste.
Einen perfekten Schutz vor Cyberkriminellen
bieten auch die lingsten Passworter nicht. Doch
wer folgende Hinweise beachtet, erschwert Cyber-
attacken deutlich.

Komplexe Passwdrter nutzen

Je komplexer das Passwort, desto héher der
Schutz. Trotzdem werden im Alltag oft simple
Passworter genutzt. Mit einem Trick lassen sich
auch schwierige Passworter leicht merken, indem
clevere Eselsbriicken eingesetzt werden. Um Pass-
worter mit Buchstaben, Zahlen und Sonderzei-
chen zu generieren, werden dafiir die Anfangs-
buchstaben von ausgedachten Sitzen genommen,
etwa: ,Mein Verein gewann
das entscheidende Spiel mit 3
zu 2!“ Daraus lisst sich ein
sicheres und gut zu merken-
des Passwort erstellen: ,MVg-
deSm3z2!“.

Der Passwortmanager als

Kennworttresor

Passwortmanagcr speichern
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Ein Blick auf die Top Ten der in Deutschland meistgenutzten Passworter zeigt: Die Ziffernfolge ,123456" belegt
erneut den Spitzenplatz. Am beliebtesten sind weiterhin schwache und unsichere Zahlenreihen.

alle genutzten Kennwérter in einer verschliisselten
Datei. Nutzer miissen sich nur noch ein Passwort
merken, das Masterpasswort. Dieses Passwort
sollte hochste Standards erfiillen. Einmal eingege-
ben, erlangt man Zugang zu allen gespeicherten
Kennwértern. Einige Programme bieten sogar die
Méglichkeit, nicht nur Passworter, sondern auch
die dazugehérigen Benutzernamen zu speichern.
Auf Wunsch fiillen die Programme die abgefrag-
ten Felder beim Log-in automatisch aus.

Doppelte Sicherheitsstufe

Einige Dienste bieten mittlerweile Mehr-Faktor-
Authentifizierungen an. Das bedeutet, dass der
Nutzer mehr als eine Sicherheitsabfrage beantwor-
ten muss, um auf einen Account zuzugreifen.
Dazu erhilt man nach der Passwortabfrage bei-
spielsweise eine SMS auf das Mobiltelefon mit
einem Code. Parallel erscheint ein Feld, das den
tibermittelten Code abfragt.

Updates, Updates, Updates

Ohne einen aktuellen Virenscanner kann es sehr
gefihrlich sein, sich im Internet zu bewegen —
gleich ob per Desktop-Computer oder Smart-
phone. Umso wichtiger ist es, die Virensoftware
immer aktuell zu halten. Nutzer sollten die
Update-Hinweise ihrer Virensoftware ernst neh-
men. Gleiches gilt fiir das Betriebssystem, den
Browser, Add-ons und die anderen Programme.

Phishing vorbeugen: Vorsicht bei

dubiosen Mails

Beim Phishing verschicken Betriiger gefilschte
Mails mit Links zu Onlinehindlern, Bezahldiens-
ten, Paketdiensten oder sozialen Netzwerken.
Dort geben die Opfer dann nichts ahnend ihre
personlichen Daten preis. Hiufig holt sich aber
auch ein unerkannter Trojaner diese vertraulichen
Informationen. Cyberkriminelle wollen so vor
allem an die Identitit der Opfer in Kombination
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mit den zugehorigen Zugangsdaten zu Online-
banking oder anderen Diensten kommen. Obers-
tes Gebot: den gesunden Menschenverstand nut-
zen. Banken und andere Unternechmen bitten ihre
Kunden nie per E-Mail, vertrauliche Daten im
Netz einzugeben. Diese Mails sind am besten
sofort zu 1dschen. Das Gleiche gilt fiir E-Mails mit
unbekanntem Dateianhang oder verdichtigen

Anfragen in sozialen Netzwerken.

Top Ten deutscher Passworter

Das Hasso-Plattner-Institut (HPI) verdffentlicht
jedes Jahr die meistgenutzten Passworter der Deut-
schen — Datengrundlage sind 12,9 Millionen
E-Mail-Adressen, die als .de-Domain registriert sind.
m 123456

m 123456789

m 1234

m 12345

m 12345678

m hallo

W passwort

m 1234567

mll1111

m hallo123

Dass es keinen 100-prozentigen Schutz vor Iden-
titdtsdiebstahl gibt, davon ist auch Christoph
Meinel, Direktor des Lehrstuhls Internet-Techno-
logien und -Systeme am Hasso-Plattner-Institut,
tiberzeugt. ,Aber wer sein Passwort auf dieser
Liste entdeckt, sollte es schnellstméglich dndern.”
Fiir kriminelle Hacker sei es ein Leichtes, iiber
schwache Passworter Zugriff auf persénliche
Informationen und Accounts zu bekommen, und
der Handel mit gestohlenen Identititen wachse
stetig. Leistungsstarke Rechner konnten in kiirzes-

ter Zeit Millionen von méglichen Passwértern

generieren und mit verschleierten Passwortern
abgleichen. ,Passwérter, die maximal aus sechs
Zahlen bestehen, kénnen in wenigen Minuten

errechnet werden.

Der HPI-Identity-Leak-Checker

Ob man selbst Opfer eines Datendicbstahls
geworden ist, lisst sich mit dem Identity-Leak-
Checker, einem Online-Sicherheitscheck des
Hasso-Plattner-Instituts (HPI), sehr leicht iiber-
priifen. Seit 2014 kann dort jeder Internetnutzer
unter https://sec.hpi.de/ilc kostenlos durch

Eingabe seiner E-Mail-Adresse priifen lassen, ob
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Identititsdaten von ihm frei im Internet kursieren

und missbraucht werden kénnten. Die Sicher-
heitsforscher erméglichen den Abgleich mit mitt-
lerweile mehr als fiinf Milliarden gestohlener und
im Internet verfiigbarer Identititsdaten. Dabei
liegt der Fokus auf Leaks, bei denen deutsche
Nutzer betroffen sind.

Insgesamt haben 6,9 Millionen Nutzer mithilfe
des Identity-Leak-Checkers die Sicherheit ihrer
Daten in den letzten drei Jahren iiberpriifen las-
sen. In 1,25 Millionen Fillen mussten Nutzer
dariiber informiert werden, dass ihre E-Mail-
Adresse in Verbindung mit anderen persénlichen
Daten im Internet offen zuginglich war. [
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Ein personlicher Online-Account, bestehend
aus User-Name und Passwort, stellt sicher,
dass nur Befugte Zugang zu den auf dem
Konto verfligbaren Daten erhalten. Die Sicher-
heit des Kontos steht und fallt somit mit
diesen beiden Komponenten.

INFO-BOX

Mittels Bankkarte sicher einloggen bei
Facebook, Gmail und Co.

Sicher mit der Bankkarte bei Gmail oder Facebook
einzuloggen, ist kein weit hergeholtes Zukunftssze-
nario mehr. AUSTRIACARD ist die weltweit erste
Firma, die eine voll entwickelte Multi-Applikation-
Chipkarte anbietet, die die neueste MasterCard
MChip Advance mit FIDO-U2F-Technologie auf
einer NFC-Karte vereint. FIDO ist ein neuer
Authentifizierungsstandard, der einen zweiten
Faktor nutzt und den User somit bei Passwort-
diebstahlen schitzt. AUSTRIACARD war bereits
im Mai 2016 die erste Firma, die eine FIDO-U2F-
zertifizierte NFC-Chipkarte auf den Markt gebracht
hat, aber mit der MasterCard-Freigabe 2017
kann die FIDO-Funktionalitat auch auf Bankkarten
verwendet werden. Banken kdnnen von nun an ihre
Karten mit dieser zuséatzlichen Funktionalitét aus-
statten und ihren Kunden einen wahren Mehrwert
bieten. FIDO hilft \WWebmail, sozialen Medien und
Banking-Apps, auf die angenehmste Weise zu
sichern. Alles, was der User machen muss, ist die
Karte wahrend des Log-ins an den NFC-Reader
(z.B. NFC-Smartphone) zu halten. Mit einem
FIDO-gesicherten Account kann nicht einmal durch
den schwersten Passwortdiebstahl auf private
Daten zugegriffen werden.
www.austriacardag.com



Im Visier der Cyberkriminalitat

So bleiben Unternehmen sauber

Ist Ihr Unternehmen Vorreiter? Dann wissen Sie sicherlich, wie wichtig es ist,

Trends friihzeitig zu erkennen. Diesen ,Modewellen™ folgt leider nicht nur die

reale Wirtschaft, sondern auch die cyberkriminelle Schattenwirtschaft.

3 as Engagement ist immer dort am grofiten,
wo sich mit méglichst geringem Aufwand
Geld verdienen lisst oder groffer Schaden ange-
richtet werden kann. Unternehmen sollten sich
darauf einstellen und proaktiv handeln, denn die

digitalen Wegelagerer sind nicht zu unterschitzen.

Drei Hebel fiir ihre Machenschaften stehen bei
den Cyberkriminellen besonders hoch im Kurs
Der Dauerbrenner ist dabei die Erpressung mittels
Ransomware. Sie wird sich zunehmend auch auf
Internet-of-Things-Lésungen ausdehnen. Ein
hohes Risiko vor allem fiir die Unternehmen, die
beispielsweise im Bereich der Sensorik zuneh-
mend IoT-Anwendungen einsetzen. Als europii-
scher Spezialist von Sicherheitsldsungen sehen wir
von ESET fast tiglich die Auswirkungen solcher
Angriffe.

Auch Betreiber kritischer (strategischer) Infra-
strukturen (KI) wie Energieversorger oder die
produzierende Industrie geraten zunehmend ins
Visier von Cyberkriminellen. Zwar wurde hier
zuletzt deutlich in die IT-Sicherheit investiert.
Das fiihrt jedoch zu einer Verlagerung: Kleinere

verfligen meist iiber ein geringeres Sicherheits-
niveau. ,Hacktivisten“ haben es auf Meinungs-
mache in sozialen Medien abgeschen: Sie ver-
schaffen sich Zugang zu solchen Systemen, um
gezielt zu manipulieren. Nicht erst seit den US-
Wahlen ist klar: Durch Fake-News-Kampagnen
oder Hacking-Angriffe auf E-Mail-Accounts von
Politikern lassen sich Meinungsbildungsprozesse
in der Bevolkerung massiv beeinflussen.

Verstarktes Bewusstsein fiir IT-Sicherheit

Fest steht: Es ist fiir Unternehmen hochst gefihr-
lich, erst bei einem IT-Security-Sicherheitsvorfall
zu reagieren. Wie auch Produkte, Marketing-
kampagnen und Werbemafinahmen langfristig
geplant werden, verlangt das Thema IT-Sicherheit
ebenso nach unternehmerischer Weitsicht. Der
Einsatz von Anti-Malware-Lésungen, Firewalls
sowie Verschiisselungs- und Authentifizierungs-
anwendungen ist dabei fraglos unverzichtbar.
Ebenso aber miissen Mitarbeiter in den Prozess
eingebunden werden, um ihr Gefahrenbewusst-
sein zu schirfen. Denn nur so kodnnen Unterneh-

men langfristig zu Gewinnern der Digitalisierung

Partnerfirmen und Zulieferer von KI-Betreibern werden. [
Matthias Malcher, Territory Manager Osterreich bei ESET N,
Néahere Informationen finden Sie unter www.eset.at “-
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Mit keinem geringeren Ziel als der maximalen Performance setzt der Spezialist fiir

Mess- und Prizisionsinstrumente Mettler Toledo neuwe MafSstiibe in der softwaregestiitzten

Produktion und Qualititskontrolle.

m Februar des Jahres 2018 veroffent-
licht Mettler Toledo die neue Daten-
Collect+. Mit
deren Echtzeitreports basierend auf Wigedaten

erfassungssoftware

und anderen Messwerten kénnen Produktions-
prozesse optimiert und die Ausbeute sowie
Gewinne maximiert werden.

Die PC-Software Collect+ bietet mit ihren Dash-
boards die nétige Transparenz, um Produktions-
prozesse optimieren zu konnen, Ressourcen effi-
zient einzusetzen oder die Ausbeute von Roh-
stoffen zu maximieren. Collect+ sammelt hierzu
per Ethernet-Anbindung Daten von Waigesta-
tionen und stellt diese zur Analyse in konfigurier-
baren Dashboards dar.

Die neue Datenerfassungssoftware Collect+ erhoht die
Produktionseffizienz durch die Nutzung von \Wagedaten.

Mit Collect+ kann erkannt werden, ob Produk-
tionslinien von der optimalen Performance abwei-
chen — beispielsweise einzelne Arbeitsplitze eine
ethéhte Verschwendung von Rohstoffen verur-
sachen, einen zu geringen Durchsatz aufweisen oder
einen hohen Ausschuss produzieren. Mit dieser
Echtzeittransparenz kann zur Vermeidung von Ver-
lusten sofort in die Produktion eingegriffen werden,
oder es konnen treffsichere Prognosen erstellt wer-
den, wann Chargen oder Auftrige bei aktueller
Durchsatzleistung fertigproduziert sein werden.
Durch die vielfiltige Konfigurierbarkeit der Dash-
boards kann Collect+ fiir fast jedes denkbare
Monitoring—Szenario genutzt werden, um Infor-
mationen basierend auf Wige- und anderen Mess-
daten darzustellen — angefangen vom Fiillstand,
Druck und Temperatur von Rohstoffsilos bis hin
zur Menge des recyclingfihigen Produktions-
abfalls. Uber die Internetbrowser-basierte Schnitt-
stelle von Collect+ kénnen die Dashboards von
jedem PC, Laptop oder Tablet abgerufen werden.
Die von Collect+ gesammelten Daten werden
zentral in einer SQL-Datenbank gespeichert und
kénnen zur weiteren Nutzung an Microsoft Excel
tibertragen werden.

Gewinne steigern durch smarte Qualitats-
kontrolle von Fertigpackungen

Auch die Mettler Toledo-Software FreeWeigh.Net
zur Fiillmengen- und Qualititskontrolle von Fer-
tigpackungen wurde mit der neuesten Version
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Vom Gewicht tber Dichtheit bis hin zu
Haltbarkeitsdatum, Chargennummer,
Geruch, Farbe oder Geschmack —

mit Free\Weigh.Net lassen sich unzah-
lige Qualitatsparameter erfassen und
visualisieren.

weiter optimiert. Anwender kénnen Gewinne
steigern, indem FreeWeigh.Net Uberfiillung und
Ausschuss minimiert und den Personalaufwand
bei der Einhaltung der FPVO durch automatische
Dokumentation eliminiert.

Neben der Nettofiillmengenkontrolle gemif3
FPVO erméglicht es FreeWeigh.Net, eine Viel-
zahl von Qualititsattributen von Produkten zu
iiberwachen und zu dokumentieren. Alarme sor-
gen dafiir, dass sofort in den Prozess eingegriffen
werden kann, bevor Toleranzgrenzen verletzt
werden. Ist die Produktionscharge abgeschlossen,
wissen Anwender sofort, welchen Mittelwert,
welche Streuung und Standardabweichung die
Charge hat, ohne dass auf Auswertungen gewartet
werden muss. Free-Weigh.Net erhéht so nicht nur
die Gewinne durch eine Reduzierung von Uber-
fillungen und Ausschuss, sondern sorgt nebenbei
auch fiir eine normenkonforme Dokumenta-
tion — auch im validierten Pharmabereich.

METTLER ~ TOLEDO

Zukunftssicher durch gesteigerte
Systemleistung

Die aktuelle Softwareversion ist in der Lage, hohe
Datenautkommen durch eine grofSe Anzahl ange-
schlossener Geriite verarbeiten zu kénnen. Mit
dieser gesteigerten Performance ist FreeWeigh.Net
bereit fiir den Trend, Gerite und Produktionen
umfassend zu vernetzen, um Daten zentralisiert
auszuwerten. Die stete Weiterentwicklung von
Free-Weigh.Net gewihrleistet, dass Anwender ihre
Qualititssicherung auch an zukiinftige Anforde-
rungen anpassen kénnen. Die modularen Service-
angebote von Mettler Toledo mit Software-
Upgrade-Optionen stellen eine kostenschonende
Losung dar, um die Software stets aktuell zu hal-
ten und den schnellen Entwicklungen des Markts
und rechtlichen Anforderungen zu folgen. Zudem
helfen sie, die Instandhaltungskosten auf einem
Minimum zu halten und die Betriebssicherheit
iiber Jahre sicherzustellen. [

Mettler-Toledo GmhH
1230 Wien

Laxenburger StraBe 252/2
Tel.: +43/1/604 19 80
info.mtat@mt.com
www.mt.com
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War for digital talents

Im Wettstreit um die hellsten IT-Kopfe

Softwareentwickler, Datenanalytiker, Web-Developer, Systemadministrator etc.
[T Fachkrifte mit sind am Jobmarkt heif§ begebrt, doch nach wie vor herrscht ein
eklatanter Mangel an ausreichend qualifizierten Bewerbern fiir IT-Berufe.

|_ aut einer Studie der Internetoffensive Oster-
reich sieht jedes fiinfte Unternehmen in den
nichsten Jahren Probleme bei der Besetzung von
Jobs im IT-Bereich. Der durchschnittliche Mangel
ist mit etwa 20 Prozent iiber die Unternehmens-
grofle konstant.

Besonders schwerwiegend sei der Mangel an ausge-
bildeten Data-Scientists (durchschnittlich 58 Pro-
zent), die vor allem von groflen Unternchmen
gesucht werden (67 Prozent), sowie an Softwareent-
wicklern (45 Prozent), wobei hier der Mangel vor
allem in Kleinstunternehmen mit weniger als
50 Mitarbeitern existiert (59 Prozent). Praktische
Fihigkeiten sind besser ausgeprigt als fachliche
Skills, hier stellen die Unternehmen einen Mangel
von 51 Prozent fest.

Starke Nachfrage besteht vor allem bei Berufen, die
den Briickenschlag zwischen IT und Business dar-
stellen, wie beispielsweise Business-Analysts oder
IKT-Berater. Geringer ist der Mangel bei den mitt-
lerweile betriebsnahen Profilen wie etwa Daten-
bankadministratoren, Systemadministratoren oder
Service-Desk-Mitarbeitern. Kritisch ist, dass der
héchste Mangel in jenen Jobprofilen herrsche, die
fur die Digitalisierung der Unternehmen unab-
dingbar sind.

Diese Situation gefihrdet den Wirtschaftsstandort
Osterreich. Fiir die dsterreichischen Unternehmen
entstehen zusitzliche Kosten, indem sie die Ausbil-
dung selbst bereitstellen miissen, und sie verlieren
an Wettbewerbsfihigkeit, weil die Marktchancen

durch Innovationen aufgrund des Personalmangels
nicht wahrgenommen werden kénnen.

Nachwuchsplanung beginnt schon heute
Fundiertes Wissen in Informatik gehort in Zeiten
wie diesen zu einer guten Ausbildung dazu. Einen
notwendigen Schritt dafiir sehen Informatik Aus-
tria und der Fachverband UBIT (WKO) in der
Einfithrung des verpflichtenden Schulfachs Com-
putational Thinking bzw. Informatik, das neben
fundamentalen Fertigkeiten wie Lesen, Schreiben
und Rechnen als vierte Kulturtechnik — von der
Volksschule bis zur Matura — gelehrt wird. Im Mit-
telpunkt stehen dabei neben Programmierfertigkei-
ten zentrale Kompetenzen wie Logik, analytische
Vorgehensweise sowie algorithmisches Denken.
Um Schiiler optimal im Bereich Informatik ausbil-
den zu kénnen, braucht es auch kompetente und
gut ausgebildete Lehrkrifte.

Um méglichst jedem Studienbewerber und jeder
Studienbewerberin im Bereich Informatik einen
Studienplatz zu gewihren, ist ein Studierendenleit-
system erforderlich. Hierbei kénnen Studierende
drei Wunschuniversititen angeben, die ihnen wie-
derum einen Studienplatz anbieten kénnen. ,Das
Studierendenleitsystem soll sicherstellen, dass
tunlichst allen Maturanten mit Interesse an Infor-
matik der Zugang zu einem Informatikstudium
ermoglicht wird®, erklirt Roderick Bloem von der
Technischen Universitit Graz, stellvertretender

Vorsitzender von Informatik Austria. ,,So verlieren

1M81T- & TELEKOMMUNIKATIONS-GUIDE 2018



Obwohl wir uns mitten im digitalen Zeitalter befinden,
sind junge Talente mit ausgepragten digitalen Kompeten-
zen rar gesat.

Schiiler keine Zeit bei der Universititswahl, und
alle Informatikstudienplitze an allen &sterreichi-
schen Universititen werden optimal ausgelastet.

Brain-Gain Informatik: Verdopplung des Budgets
Um der wachsenden Rolle der Informatik in der
osterreichischen Gesellschaft und der steigenden
Bedeutung universitir ausgebildeter Profis in allen
Bereichen gerecht zu werden, ist eine Verdopplung
des Budgets fiir die universitire Informatik in der
kommenden Legislaturperiode notwendig. Das
Budget soll von derzeit rund 100 bis 120 Millionen
Euro pro Jahr um 25 bis 30 Millionen jahrlich
angehoben werden, sodass es in vier Jahren bei 200
bis 240 Millionen Euro pro Jahr liegt. Damit kann
cine Erhéhung der Studierendenzahl und der
Absolventen durch bessere Betreuung angestrebr,

bestes Lehr- und Forschungspersonal finanziert
und ein wesentlich erhohter Technologietransfer an
die heimische Wirtschaft und Industrie gewihrleis-
tet werden.

JInformatiker sind die zentralen Problemldser der
Informations- und Wissensgesellschaft. Mit einer
schrittweisen Verdopplung des Budgets fiir Infor-
matik an den Universititen in den kommenden
vier Jahren kann die Informatikforschung nachhal-
tig gestirke und die Zahl der Informatikabsolven-
ten verdoppelt werden®, erklirt Gerald Steinhardt
von der Technischen Universitit Wien, Vorsitzen-
der von Informatik Austria, der Vereinigung der
Informatikfakultiten und -Departments an den
Ssterreichischen Universititen. ,Mit dieser Investi-
tion gewinnen wir die grofSten Talente fiir Oster-
reich, statt sie zu verlieren.“
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Informatik, EDV oder Programmieren werden zu
immer wichtigeren Kompetenzen, die es vor
allem im Bildungsbereich zu fordern gilt.

Wie wecken Unternehmen das Interesse der viel
umworbenen digitalen Nachwuchsfachkrafte?

Wie kénnen Arbeitgeber in diesem tobenden War
for Talents herausstechen? Die folgenden fiinf Bei-
spicle aus der Tech-Branche zeigen, wie mit origi-
nell-kommunikativen Recruiting-Strategien, flexi-
blen Anreizen auch fiir Freelancer und menscheln-
dem Employer-Branding aus Unternechmen verlo-

ckende Arbeitgebermarken werden. und News-Branche haben wir festgestellt, dass

Mitarbeiter, die kein Interesse an der Materie haben
1. Naomi Owusu, CEO Tickaroo: ,,Selbstverwirk- und nur ihren Job machen, auf Dauer ideenlos und
lichung als Schliissel fiir gliickliche Mitarbeiter” unzufrieden sind, egal welche Qualifikationen sie
,Es gibt sicherlich nicht das EINE Geheimrezept, haben. Gerade hoch qualifizierte Mitarbeiter
um gute und talentierte Mitarbeiter zu finden und suchen nach Herausforderungen, wollen aktiv an
zu binden. Bewerber bringen nicht nur unter- Entscheidungen mitwirken und benétigen Erfolgs-
schiedliche Personlichkeiten und Skills mit, die erlebnisse. Zudem kann man als Arbeitgeber
passen miissen, sondern umgekehrt muss auch der bestimmte Anreize schaffen, damit sich Mitarbeiter
Job zur aktuellen Lebensplanung und den Interes- wohlfiihlen, wie z.B. flexible Arbeitszeiten oder
sen des jeweiligen Kandidaten passen. In der Sport- dezentrales Arbeiten.*
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2. Thomas Maas, CEO freelancermap: ,Unter-
nehmen miissen die Aufmerksamkeit von Fach-
kréften gewinnen®

,Die Herausforderung von Unternehmen heute ist,
gute Fachkrifte auf das eigene Unternehmen auf-
merksam zu machen. Ein Unternehmensblog oder
relevante Social-Media-Kanile geben einen Ein-
blick in die tigliche Arbeit und vermitteln dem
Bewerber ein Gefiihl, wie ein Arbeitstag aussicht.
Ganz wichtig auch: kununu-Bewertungen, da sie
das unmittelbare Spiegelbild des Untern