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Mittlerer Osten boomt
Das Olfeld-Geschaft lauft fir SBO gut.

iir den Olfeld-Ausriister Schoeller-Bleck-

mann Oilfield Equipment AG (SBO) ist
2022 ein ausgezeichnetes Geschéftsjahr ge-
wesen. Der Konzernumsatz ist gegeniiber
2021 um mehr als 70 Prozent auf 501 Milli-
onen Euro gestiegen. Bei SBO machen die
beiden Divisionen ,,Advanced Manufactu-
ring & Services” sowie ,,Qilfield Equip-
ment“ ziemlich genau jeweils die Halfte des
Gesamtumsatzes aus. Grofles Potenzial fiir
die Hightech-Produkte von SBO gibt es der-
zeit im Mittleren Osten. Der Hintergrund
liegt auf der Hand: ,,Auf internationaler Ebe-
ne will man sich dort unabhéngiger von rus-
sischem Ol und Gas machen. Daher steigt
bei uns die Nachfrage, besonders aus dem
Mittleren Osten®, erkldrt Vorstandsvorsit-
zender Gerald Grohmann. SBO ist Welt-

Fokus

Hauptkunden des High-Tech-Unternehmens

SBO sind groRe OlServicegesellschaften.

marktfiihrer in der Produktion von Hochpra-
zisionsteilen fiir die Olfeld-Serviceindustrie
und erzeugt neben Bohrstrangkomponenten
fiir die Richtbohrtechnologie auch Bohrmo-
toren und Bohrwerkzeuge. ¢

www.sbo.at

E-Auto-Export zieht an

In Deutschland rollen immer mehr E-Autos vom Band.

Laut neuen Zahlen des Statistischen Bundes-
amtes wurden 2022 rund 500.000 Elekiro-
fahrzeuge im Wert von 24,2 Milliarden Euro
exportiert — 65,2 Prozent mehr als noch im
Vorjahr. Wichtigster Abnehmer fir E-Pkw war
2022 das Vereinigte Konigreich mit einem
Anteil von 14 Prozent, gefolgt von den USA
mit 13,1 Prozent. Auch bei den Importen
gab es einen Anstieg. Mit 358.000 impor-
tierten EVWagen fir 10,5 Milliarden Euro
waren es 22,2 Prozent mehr als im Jahr
2021. Obgleich in Deutschland noch tber-
wiegend klassische Verbrenner gebaut wer-

den, nimmt die E-Auto-Produktion an Fahrt
auf. In den ersten drei Quartalen 2022 wur-
den rund 375.600 E-Autos im Wert von
knapp 16,2 Milliarden Euro hergestellt -
66,2 Prozent mehr als im Vorjahreszeitraum.
Damit sefzte sich der Trend des Vorjahres fort.
Reine Verbrenner wurden nach deutlichem
Produkiionsrickgang 2021 in den ersfen
drei Quartalen 2022 wieder etwas mehr
produziert. Dennoch haben EPkw inzwi-
schen einen Anteil von 17,7 Prozent an den
Neuzulossungen in Deutschland.
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Erwartungen Ubertroffen.

Im Zuge der Erstellung des Konzernab-
schlusses der international markifihren-
den AGRANA-Gruppe zeigt sich ein
vorléufiges, ungepriiftes operatives Er-
158  Millionen
welches somit deutlich Uber den eige-

gebnis  von Euro,
nen Erwartungen (bis zu plus 50 Pro-
zent gegeniber dem Vorjahr) liegt. Das
vorléufige Ergebnis der Betriebstatigkeit
(EBIT) des Konzerns fiir das Geschdafts-
jahr 2022/23 betragt 88 Millionen
Euro. Die Umsatzerldse der Gruppe
werden 3,6 Mrd. € befragen.

www.agrana.com
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EcoVadis-Gold

Der Intralogistik-Komplettanbieter Toyota Material Handling
Austria ist unter den besten der ausgezeichneten Unternehmen.

Bereits seit 2017 unterzieht sich die Oster-
reichische Landesgesellschaft Toyota
Material Handling Austria der strengen
Analyse des EcoVadis-Bewertungsgremi-
ums. Aufgrund der aggregierten Punktezahl
von siebzig beim Gesamtscore der Analyse,
konnte sich das Unternehmen gleich um
flinf Punkte beim Gesamtscore im Vergleich
zum Vorjahr verbessern. Mit der Erreichung
von EcoVadis-Gold zdhlt Toyota Material
Handling Austria zu den besten fiinf Prozent
der mehr als 90.000 bewerteten Lieferanten.

Im Einklang mit Mensch und Umwelt

Das Commitment der Europazentrale zu
UN-Race-To-Zero sowie die Verpflichtung
zu wissenschaftlichen Zielen, um die Emis-
sionen mit dem 1,5°C-Ziel des Pariser Kli-
maabkommens in Einklang zu bringen, geht

konform mit der Umstellung auf 100 Pro-
zent erneuerbaren Strom aller Landesgesell-
schaften, was in Osterreich bereits seit drei
Jahren umgesetzt wurde. Auch m der Um-
stellung der Service-Fahrzeugflotte auf To-
yota-Elektro-Vans wurde begonnen, weitere
zu ersetzende Fahrzeuge werden sukzessive
durch Elektrofahrzeuge ersetzt. Diese sollen
zukiinftig auch an eigenen, in Planung be-
findlichen Ladestationen am Firmengeldnde
geladen werden konnen. Fiir Abfallmanage-
ment, Energieverbrauch, Klimaschutz oder
dem Umgang mit Gefahrenstoffen bietet
das Unternehmen eigene Mitarbeiterschu-
lungen an.

Im Rahmen der diesjdhrigen EcoVadis-Ana-
lyse erstellte Toyota Material Handling Aus-
tria als erstes Unternehmen im européischen
Konzernnetzwerk eine Arbeits- und Men-

Toyota Material Handling Austria z&hlt zu den
besten finf Prozent der bewerteten Lieferanten.

schenrechtsrichtlinie fiir Diversitit, Gleich-
stellung und Inklusion und rief dazu Sensibi-
lisierungsschulungen gegen Diskriminierung
ins Leben. Im Zuge dessen wurden nun auch
eine neue Gleitzeit- und Homeoffice-Rege-
lung ins Leben gerufen. Magister Oskar
Zettl, Geschiftsfiihrer Toyota Material
Handling Austria, zeigt sich sehr erfreut
iiber die Leistung seines Teams: ,,Wir lagen
bereits 2022 mit Silber unter den besten
finfundzwanzig Prozent. Fiir 2023 haben
uns EcoVadis-Gold vorgenommen.* ¢

hﬁps://Toyofo-Fork“Hs‘qt/

h . f Travelife g2 q

Christian Hlade freut sich tber die Auszeichnung
von Travelife fir nachhaltige Tourismusentwicklung.

Seit unserer Firmengriindung 1999 ist
verantwortungsvoller Tourismus unsere
Herzensangelegenheit. Durch die Zertifizie-
rung mit Travelife wird unser Bestreben nun
auch offiziell bescheinigt®, freut sich Welt-
weitwandern-Griinder Christian Hlade iiber
den Erfolg. Als einem der ersten Reisever-
anstalter in Osterreich wurde Weltweitwan-
dern das international renommierte Traveli-
fe Zertifikat verliechen. Die feierliche
Verleihung erfolgte im Rahmen der ITB, der
weltweit grofften Tourismusfachmesse in
Berlin. Die Jury lobte dabei ausdriicklich

Nachhaltig weitwandern

Dem Spezialisten fir nachhaltige Wanderreisen wurde das
begehrte , Travelife”-Zertifikat verliehen.

die Unterstiitzung der internationalen Part-
ner mit dem eigens entwickelten Nachhal-
tigkeitsprogramm.

Strenges Zertifizierungsverfahren

Die Anforderungen an die Zertifizierung
waren hoch: Im Rahmen eines intensiven
Bewerbungsprozesses und eines Audits vor
Ort haben unabhingige Gutachterinnen die
Einhaltung des internationalen Travelife
Standards fiir Reiseunternehmen erfolg-
reich {iberpriift. Die Zertifizierungsstan-
dards entsprechen den Kriterien des Global
Sustainable Tourism Council (GSTC) und
sind vom GSTC formell anerkannt. Die Kri-
terien reichen vom internen Nachhaltig-
keitsmanagement bis zu Partneragenturen,
Destinationen, den Reiseaktivitdten, der lo-
kalen Wertschépfung und der Kommunika-

tion mit den Kund:innen. Alle Dimensionen
von Nachhaltigkeit wurden genau analysiert
und bewertet.
Mit der Auszeichnung von Travelife besta-
tigt sich der Weg, den Weltweitwandern seit
der Firmengriindung 1999 geht. Urspriing-
lich gegriindet von Christian Hlade, um ein
Schulprojekt in Ladakh zu finanzieren, wur-
de das Unternehmen bereits 2009 als erster
Osterreichischer Reiseveranstalter nach
TourCert zertifiziert. Es folgten das CSR
Tourismus-Siegel sowie der dsterreichische
Staatspreis fiir Tourismus und weitere
Awards. Seit 2022 ist Weltweitwandern
auch Teil des EU-Projektes Sustour, in dem
mit Reiseveranstaltern aus 35 européischen
Landern MafBinahmen fiir Nachhaltigkeit im
Tourismus vorangetrieben werden. ¢
www.weltweitwandern.com
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Die Zukunft intelligenter Gebiude

Mit Gber 130 Jahren Erfahrung und Innovationskraft z&hlt Johnson Controls zu den weltweit
fihrenden Unternehmen fir intelligente, gesunde und nachhaltige Gebdude.

Kameras lassen sich iiber Cloudvue Gateways in die zentral verwaltete OpenBlue-Plattform einbinden.

Zum Wohle der Menschen, der Orte und
nicht zuletzt des ganzen Planeten bietet
Johnson Controls ein umfangreiches Portfo-
lio an Produkten und Ldsungen aus den Be-
reichen Sicherheit, Brandschutz und Brand-
bekdmpfung, Gebidudeautomation und
Gebduderegelung sowie Kélte- und Klima-
technik an, die nahtlos ineinandergreifen.
Dafiir setzt das Unternehmen mit seinem
Team aus iiber 100.000 Experten in mehr
als 150 Landern individuelle Losungen mit
einigen der vertrauenswiirdigsten Marken
der Branche um. Diese Losungen richten
sich jeweils nach den speziellen Anforde-
rungen von Kunden aus industrieller Ferti-
gung, Gesundheitswesen, dem Offentlichen
Sektor, Bildung sowie vielen weiteren
Branchen.

Gebdudebewirtschaftung im Zeitalter der
Digitalisierung: OpenBlue

Ob Sicherheitsanwendungen, Klimatisie-
rung oder Energiemanagement: Die Histo-
rie von Johnson Controls reicht bis in das
Jahr 1885 zuriick, in dem Warren Johnson,
Griinder des Unternehmens, den ersten
elektronischen Raumthermostat erfunden
hat. Seither bietet Johnson Controls seinen
Kunden eine Vielzahl an Losungen und Ser-
vices aus einer Hand an und stellt dabei im-
mer wieder seine Innovationsfiihrerschaft
unter Beweis — aktuell mit OpenBlue.

Johnson Controls OpenBlue ist eine digitale
Plattform, auf der sich unterschiedliche Ge-
baudekomponenten wie traditionelle Be-
triebstechnologien, bestehende IT-Systeme
sowie Cloud-Anwendungen mit KI und
Spitzentechnologie vereinen. Einzelsysteme
aus verschiedenen Gewerken lassen sich da-
riiber integrieren — mit dem Ziel, Gebdude
systematischer zu verwalten und so deren
Nutzung zu optimieren. Dieses Biindeln von
Informationen macht Gebaude in vielerlei
Hinsicht effizienter, sicherer und gesiinder.
Beispielsweise konnen Biiros, Produktions-
umgebungen, Rechenzentren, o&ffentliche
Gebidude, Krankenhduser und Pflegeein-
richtungen sowie Schulen und Universi-
titen von den umfassenden digitalen Ange-
boten profitieren — etwa von Ferndiagnosen,
vorausschauenden Wartungen, einer opti-
malen Uberwachung der Einhaltung von
Richtlinien oder fortschrittlichen Risikoa-
nalysen. Auch
chungen, Zugangskontrollen sowie weitere
Sicherheitstools, die bestmdglich miteinan-
der vernetzt werden, eine sichere und ge-
sunde Umgebung fiir alle und erhdhen das
Sicherheitsniveau von Gebduden iiber alle
Branchen hinweg deutlich.

schaffen Videotliberwa-

OpenBlue Cloudvue — Sicherheits-
management auf héchstem Niveau
Mit dem ,,Software as a Service® OpenBlue

Cloudvue biindelt Johnson Controls seine
Cloud-Sicherheitslésungen in einem lei-
stungsstarken Serviceangebot fiir die phy-
sische Sicherheit aller Gebdudenutzer. Bei-
spielsweise werden die Zugangskontrollen
optimiert: Die relevanten Daten von Kame-
ras, Gateways oder Tiirlesern kénnen hier-
fiir mithilfe einer zentral verwalteten Soft-
ware und einer sicheren, stets mit der Cloud
verbundenen Hardware iiber den Browser
oder komfortabel von mobilen Geréten aus
abgerufen werden. Aktualisierungen in In-
telligenz, Upgrades und Funktionen passie-
ren automatisch und sind im SaaS enthalten.
So gestaltet OpenBlue Cloudvue die Uber-
wachung von Gebduden einfacher und intel-
ligenter. GroBere Unternehmen kénnen ihre
teure Sicherheitsinfrastruktur vor Ort in die
Cloud verlagern und die Gesamtkosten fiir
ihre Sicherheit senken, wihrend der umfas-
sende Schutz auch fiir kleinere Firmen er-
schwinglich wird. ¢

Johnson Controls Integrated Solutions
GmbH

Brunner Strafe 81a

1230 Wien

Tel.: +43/1/66 136 O
jci.austria@jci.com
www.johnsoncontrols.com
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Fir langfristig orientierte Invesforen gehéren Bérsenturbulenzen zur ,Normalitéit”.

ede Borsenkrise hat ihre eigenen Ursa-
Jchen, aber eine Gemeinsamkeit: Nach
jedem Absturz haben die Kurse frither oder
spéter ihre vorherigen Niveaus zuriickero-
bert und neue Hochstkurse markiert. Ein
Portfolio, das nach Regionen, Branchen,
Emittenten und Anlageklassen breit diversi-
fiziert ist, schiitzt in der Regel vor allzu
schmerzhaften Verlusten. Wer zudem seine
Anlagestrategie langfristig ausrichtet, konn-
te Verlustphasen in der Vergangenheit min-
destens wieder kompensieren. Ein Riick-
blick auf die massivsten Borsenkrisen der
letzten knapp 100 Jahre zeigt auf, dass es oft
nur kurz dauerte, bis sich die Kurse wieder
erholten.

Als historisch wohl bekanntester Borsen-
crash gilt jener von Oktober 1929. Am 25.
Oktober, dem ,,Schwarzen Freitag® und in
den darauffolgenden Tagen brachen die
Kurse der US-Aktien um rund 25 Prozent
ein. Es dauerte bis zum Jahr 1987, als Akti-
ondre einen dhnlich schweren Absturz wie
1929 erleben mussten. Am ,,Schwarzen
Montag®, dem 19. Oktober 1987 fiel der
US-Aktienindex Dow Jones um 22,6 Pro-
zent. Dies hatte aber nicht anndhernd die
Auswirkungen der Krise von 1929. Die Ak-

tien schlossen das Jahr 1987 sogar mit
einem kleinen Jahresgewinn ab. Weniger als
zwei Jahre spéter hatte der Markt alle Ver-
luste wettgemacht.

Die Jahre 2000 bis 2002 gingen in die Bor-
sengeschichte als ,,das Platzen der dotcom-
Blase ein. Die Wirtschaft war in den
1990er Jahren stark gewachsen. Das Inter-
net hatte seinen Siegeszug begonnen, die
neuen Technologien sorgten fiir allgemei-
nen Optimismus. Alles, was mit ,,.com* en-
dete, wurde an den Wertpapiermérkten
nachgefragt, darunter viele junge Unterneh-
men, die liberhaupt kein Kapital hatten und
Investoren fiir ihre Geschéftsmodelle
suchten. Viele Unternehmen der ,,01d Eco-
nomy“ mit stabilen und wachsenden Ge-
winnen konnten in dieser schwierigen Zeit
hohe Kurszuwéchse erzielen.

Derzeit ist die globale Finanzkrise der Jahre
2008 bis 2009 wieder in aller Munde, ob-
wohl die einzige Parallele zur derzeit herr-
schenden Unsicherheit blo3 darin besteht,
dass Banken ins Straucheln kamen. Die Ur-
sachen sind aber vollig unterschiedlich. Ho-
hepunkt der Finanzkrise war der Crash der
US-Investmentbank Lehman Brothers am
15. September 2008. Weltweit mussten
Banken und Finanzinstitute durch staatliche
MaBnahmen gerettet werden. Der Aktien-

markt war wihrend dieser Zeit extrem vola-
til. Die Markte brauchten bis April 2013,
um sich zu erholen. Die anschlieBende
Hausse dauerte — mit weniger dramatischen
Ups and Downs — bis zum Ausbruch der
Covid-Pandemie im Jahr 2020.

Am 16. Mirz 2020 fiel der Dow Jones um
fast 13 Prozent und verzeichnete damit den
groBiten prozentualen Riickgang an einem
Tag seit dem Crash von 1987. Auch der
S&P 500-Index biiite bis zum 24. Marz 23
Prozent ein. Aber als die Notenbanken in
den USA und in Europa einschritten, um die
Wirtschaft zu stiitzen, begann sich der
Markt rasch zu erholen. Dennoch diirfen die
Folgen der an die 3 Jahre dauernden Pande-
mie nicht unterschétzt werden, denn sie wir-
ken auch heute noch nach. Gestorte Liefer-
ketten und die durch die aufgeblédhte
Geldmenge angeheizte Inflation ergaben ei-
nen Mix, der den Notenbanken noch heute
schweres Kopfzerbrechen bereitet. Dazu
kam der Uberfall Russlands auf die Ukra-
ine. Die dadurch ausgeldste Energiekrise
trug ihren Teil zur weiter steigenden Teue-
rung inklusive hektischer Leitzinserho-
hungen bei, was im Vorjahr zu Verlusten an
den Mirkten und insbesondere zu histo-
rischen Kursabschldgen bei Anleihen fiihrte.
Letzteres 16ste am Ende den Crash von zwei
kleineren US-Banken sowie der Schweizer
Grofibank Credit Suisse aus.

Obwohl diese Fille nicht analog auf die Wi-
derstandsfahigkeit anderer Banken iiber-
tragbar sind und Regierungen und Noten-
banken sofort RettungsmaBnahmen
einleiteten, ist das Vertrauen in Finanzinsti-
tute derzeit angeschlagen. Die Zuversicht
der letzten Wochen, dass es trotz der raschen
Zinsschritte der Notenbanken zu einem
,,80ft landing®, also zu einer strukturierten
nsanften Landung™ im Wirtschaftszyklus
kommt, sei derzeit eingetriibt, so die Anla-
geexperten des Steiermérkischen Sparkasse
Private Banking. ¢
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Die Plattform
Industrie 4.0
Osterreich holte
beim MarketX
Community-
Event in Wien
ein spannendes
Projekt vor den
Vorhang.

Vernetzte Produktion

Plattform Industrie 4.0 Osterreich zeigte bei Market-X, wie
Daten fir die Produktion smart genutzt werden kénnen.

Bei EuProGigant soll ein standortiiber-
greifendes, digital vernetztes Produkti-
onsokosystem aufgebaut werden, das eine
resiliente, datengetriebene und nachhaltige
Industrie fordert und somit den Wirtschafts-
standort stirkt. Bei Market-X, das Mitte
Mirz in der Aula der Wissenschaften statt-
fand, hatten rund 60 Projekte und Unterneh-
men die Moglichkeit, ihre Aktivitéten in ei-
ner interaktiven Expo vorzustellen. Im
Rahmen der Manufacturing Tour gab die
Plattform Industrie 4.0 Osterreich allen In-
teressierten einen FEinblick in Osterrei-
chische Umsetzungsbeispiele von EuProGi-
gant und Champi4.0ns mit interessanten
Use Cases aus der Holz- und Mdbelindu-
strie: Am Programm standen dabei konkrete
Beispiele aus der produzierenden Industrie,
die unter anderem an den Stinden von
Exoscale, EIT Manufacturing oder TU
Wien fiir EuProGigant sowie der DIO (Data
Intelligence Offensive) fiir Champi4.0Ons
vor Ort begutachtet werden konnten.

Hinter Market-X steht mit Gaia-X eine eu-
ropdische Initiative zum Aufbau einer lei-
stungsfahigen, sicheren und vertrauenswiir-
digen Dateninfrastruktur. Damit sollen
europdische Standards fiir den Datenaus-
tausch geschaffen werden, um die Wettbe-
werbsfahigkeit im digitalen Bereich zu er-
hohen.

Sicher durch den Datendschungel
EuProGigant, das unter der Federfiihrung
der TU Wien und TU Darmstadt umgesetzt
wird, ist ein Leitprojekt von Gaia-X. EuPro-
Gigant steht fiir das ,,Europdische Produkti-
onsgiganet zur kalamitdtsmindernden Selb-
storchestrierung von Wertschdpfungs- und
Lernokosystemen®: Dahinter steckt die Er-
stellung eines praktikablen Okosystems, um
Daten fiir die Fertigungsindustrie sicher und
effizient nutzbar zu machen. Konkret sollen
Geschwindigkeit und Flexibilitdt durch die
technische Architektur eines Datendkosy-
stems optimiert werden. Die Datendurch-
géngigkeit im Produktionsdkosystem soll
durch die Vernetzung von Maschinen, un-
terschiedlichen =~ Unternehmensbereichen
und sogar iiber Landergrenzen hinweg si-
chergestellt werden. Auch Schnittstellen,
die das gemeinschaftliche Nutzen von un-
terschiedlichen Akteur:innen ermdglichen,
stehen im Fokus des Forschungsprojektes.
,»-EuProGigant und Champi4.0ns sind wich-
tige Projekte, die der produzierenden Indus-
trie die Moglichkeiten zur Nutzung und
Umsetzung eines gemeinsamen Daten-
raumes und eines sicheren, unternehmensi-
bergreifenden Datenaustauschs aufzeigen®,
betont Industrie 4.0 Osterreich-Geschiifts-
fiithrer Roland Sommer. ¢

www.plattformindustrie40.at

Finanz

Trendumkehr bei Zinssatzen
fir Kredite und Einlagen.

ie starke Anhebung der EZB-Leitzinsen
Dum mittlerweile 350 Basispunkte seit
Mitte 2022 infolge der hohen Inflation
fiihrte nach einer mehrjéhrigen Phase riick-
laufiger bzw. konstanter Zinsniveaus zu ei-
ner Trendwende bei den Kundenzinssitzen.
Im Neugeschéft mit privaten Haushalten
erreichten im Janner 2023 sowohl die Kre-
dite (ohne Uberziehungen) mit durch-
schnittlich 3,95 % als auch gebundene Ein-
lagen mit 2,03 % die hochsten Zinsniveaus
seit tiber zehn Jahren. Aufgrund des hohen
Anteils variabel verzinster Kredite nahmen
auch die Zinsaufwendungen bestehender
Kredite deutlich zu. Vor dem Hintergrund
der gestiegenen Zinssétze gingen die Neu-
kreditvergaben fiir den Wohnbau im zwei-
ten Halbjahr 2022 deutlich zuriick. Das ho-
here Zinsniveau fithrte auch zu einer
zunehmenden Nachfrage nach gebundenen
Einlagen.

Starke Zinsanstiege bei Krediten
Aufgrund des (im internationalen Vergleich)
hohen Anteils variabel verzinster Kredite
wirkten sich die steigenden Kredit- und Re-
ferenzzinssitze in Osterreich deutlich stir-
ker auf die Verzinsung aushaftender Wohn-
baukredite als im Euroraum aus. Berechnet
man anhand der Bestandszinssétze die mo-
natlich von privaten Haushalten aufzuwen-
denden Zinszahlungen, so haben sich diese
innerhalb eines Jahres von 148 Mio. Euro
(Janner 2022) auf 284 Mio. Euro (Janner
2023) nahezu verdoppelt. Auch bei Unter-
nehmen waren bei Krediten deutlich anzie-
hende Zinssitze beobachtbar ¢
www.oenb.at

Forderungsrealisierung
weltweit
zu besonderen
Konditionen!

INKASSO GRO

www.akzepta.at
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Cyberangriffe — Trends & Tipps

Expert:innen aus BMI und APA-Tech berichteten aus der Praxis iber Entwicklungen in der
Cyberkriminalitdt, Maf3nahmen fir den Ernstfall und effektiven Schutz

ns Biiro kommen oder sein eigenes Handy
Iin die Hand nehmen und plétzlich keinen
Zugriff mehr zu haben — so sieht wohl fiir
viele Unternehmen und Personen ein Hor-
rorszenario aus. Was tun? Darum ging es im
APA-Tech-Talk vergangene Woche. Einhel-
liger Tenor: Schutz vor Cyber-Bedrohungen
geht uns alle an; es ist nicht die Frage ob,
sondern wann wir betroffen sein werden —
doch gute Vorbereitung kann Schlimmeres
verhindern.
,,Wer Gerite nutzt, muss sich darum kiim-
mern, diese zu schiitzen — wenn ich nichts
tue, bin ich irgendwann offen wie ein
Scheunentor®, unterstrich Christina Schind-
lauer, Abteilungsleiterin im Bundesministe-
rium flir Inneres (BMI). Sie gab Einblicke,
wie Cyberangriffe heutzutage ablaufen —
auch bereits, bevor sie vom Opfer entdeckt
werden —, welche Téatergruppen zu identifi-
zieren sind und wie sich die Cyberkrimina-
litdt im letzten Jahrzehnt entwickelt hat. Seit
2012 verzeichne das BMI einen Gesamtan-
stieg von knapp 600 Prozent an Angriffen —
und das bei einer hohen Dunkelziffer. Aktu-
elle Trends seien etwa die Nutzung von
kiinstlicher Intelligenz und Automatisie-
rung, um Attacken noch effizienter abzuwi-
ckeln, die Professionalisierung und Arbeits-
teilung von Tétergruppen — Stichwort
,»Cybercrime as a Service* — sowie der An-
grift auf Supply Chains, womit auch Kun-
den eines Unternehmens getroffen werden.
Der haufigste Fehler von Organisationen sei
laut Schindlauer mangelnde Vorbereitung:
einerseits fehlende Awareness sowie zu we-
nige Schulungen von Fithrungskréften und
Mitarbeiter:innen, aber auch technische IT-
Sicherheitsmafinahmen: ,,Daran muss man
regelmdBig arbeiten und Systeme auf den
neuesten Stand bringen. Wichtig sind auch
Notfallpldne fiir den Ernstfall sowie ein
Cyber-Krisenmanagement — das ist das we-
sentlichste Instrument mitten im Vorfall.*

Maf3nahmen im Ernstfalll
Ziel eines solchen Vorfalls wurde APA-Tech
Ende des vergangenen Jahres. Warum dieser

Angriff passieren konnte, wie er abgewehrt
wurde und welche Erkenntnisse daraus ent-
standen, berichtete APA-IT-Geschiéftsfiihrer
Clemens Prerovsky in einer offenen Nach-
betrachtung. Taglich wiirde die Firewall der
APA-IT mehr als 1000 Attacken direkt ab-
blocken, so Prerovsky, doch eine Sicher-
heitsliicke hatte den Angreifern an einem
Samstag mitternachts das Eindringen ins
System ermoglicht. Um 5:00 Uhr morgens
meldete das APA-IT-Monitoring unge-
wohnliche Aktivitdten. Der intelligente Vi-
renscanner ermoglichte es, gezielt die
Werkzeuge der Angreifer zu deaktivieren.
,,Vieles gerettet hat auch unsere feine Netz-
werksegmentierung, so konnte der Angriff
auf zwei von 90 Servern begrenzt werden.
Um 7:00 Uhr Samstagfriih war die Mitigati-
on dann bereits erfolgreich abgeschlossen,
das heifit die Angreifer vom System ge-
trennt und eine weitere Ausbreitung verhin-
dert, so Prerovsky. Auch organisatorisch
seien zahlreiche MaBnahmen erfolgreich
zum Einsatz gekommen: ,,Absolut spielent-
scheidend war unser Krisenplan. Zu Beginn
einer solchen Situation lduft alles parallel
und vieles muss gleichzeitig geschehen, da
ist es so eine Entlastung, wenn Prozesse
durchdacht und vorgezeichnet sind, was or-

© APAFotoservice/Martin Hérmandinger

v.l.n.r.: Cle-
mens Prerovsky
(Geschaftsfihrer
APAT), Christina
Schindlaver (Bun-
desministerium
fir Inneres), Ale-
xander Oswald
(Moderation)

ganisatorisch und kommunikativ zu passie-
ren hat.“ Die groBiten Ausfdlle und Sto-
rungen der Arbeitsabliufe in  der
APA-Gruppe gab es paradoxerweise, weil
im Nachhinein alle Systeme isoliert und da-
hingehend iiberpriift wurden, ob sich ir-
gendwo weitere Schadsoftware oder Lii-
cken befinden — Kunden waren nicht
betroffen.

Welche Lehren konnten aus dem Vorfall ge-
zogen werden? ,,Wir haben eine Reihe an
MaBnahmen umgesetzt. Unter anderem fla-
chendeckende = Multifaktor-Authentifizie-
rung fiir alle Nutzer:innen, Einschrankung
des Systemzugriffs auf Osterreich und ein
detaillierter Review aller getroffenen Si-
cherheitsmafinahmen.*

Gemeinsam appellierten Schindlauer und
Prerovsky fiir einen offeneren Umgang mit
der Thematik: ,,Wir alle sind betroffen, es
ist gesamtgesellschaftliches Thema und wir
sollten an einem Kabel ziehen und nicht da-
riiber schweigen®, sprach die BMI-Expertin
die hohe Dunkelziffer an. ,,Ich stehe hier,
um unser Wissen weiterzugeben und es po-
tenziellen Tdtern in Zukunft ein kleines
bisschen schwerer zu machen®, so der APA-
IT-Geschéftsfiihrer. ¢

www.apa.at
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