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Positive Effekte: Die Digitalisierung
sorgt flir mehr Wertschépfung und BIP
Neue Partnerschaft: Rittal Osterreich
setzt auf Datenaustausch von Editel
Imposanter Riickblick: SAP NOW
unter dem Motto , Where future grows”
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Laut Veeam Data Protection Trends
Report 2023 wurden 85 Prozent aller
Unternehmen Opfer eines Ransomware-
Angriffs. Organisationen sind also gut
beraten, ihre Abwehr zu verstarken.
Wie, das lesen Sie auf Seite 3.

Eine andere Studie zeigt die positiven
Effekte der Digitalisierung auf das
BIP. Osterreich hat aber noch groBes
Aufholpotenzial im Vergleich zu den
Spitzenlandern. Welche das sind, das
erfahren Sie ab Seite 4.

Um Wachstum ging es auf der SAP NOW. Unter dem
Motto ,Where future grows” stellte der Businessevent

Managed Services reduzieren die Komplexitat von IT und
kénnen dabei helfen, Kosten zu sparen sowie den 6kolo-
gischen FuBabdruck zu verschlanken. Rudy N. Felser hat
mit GUnter Neubauer, CEO von ACP TechRent, dartber
gesprochen. Das Interview gibt es ab Seite 16.

Was tun, wenn sich die Angriffswege andern? Im Threat
Report H1 2023 berichten die Sicherheitsexperten des
europaischen IT-Security-Anbieters ESET ab Seite 30 Uber
neue Angriffswege und cyberkriminelle Resilienz.

Die Veroffentlichung von ChatGPT schirt bei vielen
Menschen Angste um ihren Arbeitsplatz. Diese Beden-
ken sind angesichts der Leistung aktueller KI-Anwen-
dungen nachvollziehbar, aber nicht nétig. Ab Seite 40
zeigen wir vier Handlungsschritte, um Angestellten ihre
Themen wie KI, die Vernetzung von Maschinen, digitale Sicherheit zurtckzugeben.
Okosysteme und auch Nachhaltigkeit in den Fokus. Wir hoffen, dass wir lhnen mit unserem IT-Schwerpunkt
Was das auch mit einem Coffee-Kick zu tun hat, einen guten Uberblick Gber Gefahren, Lésungen und

erzahlen wir ab Seite 12. Maoglichkeiten geben kénnen. Viel Spal3 beim Lesen!

FORDERUNG

Investition in die Zukunft optoelektronischer
Halbleitertechnologien aus dem Hause ams OSRAM.

Bund und Freistaat Bayern
férdern Investitionen von
ams OSRAM in Chiptech-
nologien der Zukunft.

ie ams OSRAM-Gruppe starkt den Entwicklungs-
und Fertigungsstandort Regensburg fiir zukiinf-
tige Innovationstatigkeiten. Das Unternehmen
stellte bei einer Veranstaltung am 18. September
2023 im Bundesministerium fiir Wirtschaft und Klimaschutz
sein Projekt im Rahmen des IPCEI Mikroelektronik und

neuartiger optoelektronischer Halbleiter und deren Ferti-
gungsprozesse eingesetzt. Daftir entstehen 400 neue Hightech-

Kommunikationstechnologien vor. Durch die beabsichtigte
Forderung unterstreicht das Bundesministerium fiir Wirt-
schaft und Klimaschutz (BMWK) den EU-weiten Stellenwert
dieses Projekts und untersttitzt die Investitionen gemeinsam
mit dem Bayerischen Staatsministerium fiir Wirtschaft, Lan-
desentwicklung und Energie.

Der beantragte Zuschuss von mehr als 300 Millionen Euro,
der noch unter dem Vorbehalt des Zuwendungsbescheids
steht, wird in erster Linie fiir die Forschung und Entwicklung

Arbeitsplédtze. Zudem investiert ams OSRAM in neue Rein-
raum- und Laborgebdude fiir die Forschung, Entwicklung
und Pilotproduktion. In diesen wird kiinftig an verschiede-
nen innovativen Anwendungen, wie UV-CLEDs zur Desin-
fektion oder Nahinfrarot-Emittern fiir LIDAR zum autonomen
Fahren, sowie Einsatzfeldern in der Industrie 4.0 gearbeitet.
Ein besonderer Schwerpunkt liegt zudem auf dem Bereich
der microLEDs, welche in neuartigen Displays eingesetzt
werden.
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DATENKILLER RANSOMWARE

Gemadfs Veeam Data Protection Trends Report 2023 wurden 85 Prozent aller Unter-
nehmen Opfer eines Ransomware-Angriffs. Die Betroffenen gaben an, dass 39 Pro-
zent ihrer Daten verschliisselt oder zerstort und nur 55 Prozent wiederhergestellt
werden konnten. Organisationen sind also gut beraten, ihre Abwehr zu verstiarken.

ansomware ist eine der schadlichsten Formen von

Malware. Oft verschliisseln die Hacker die Daten

der angegriffenen Unternehmen und verlangen im

Anschluss Losegeld, bevor sie den Zugriff darauf
wieder freigeben. Ist Ihre Firma betroffen, konnen die Folgen
einer solchen Attacke fatal sein: finanzielle Verluste, unwider-
rufliche Zerstérung wichtiger Produktivdaten, Rufschaden.
Mit einem ganzheitlichen Sicherheitskonzept kénnen Sie die
Risiken deutlich minimieren.

GUT GESCHUTZT IST HALB GEWONNEN
Datenklassifizierung: Beginnen Sie mit einer umfassenden
Datenklassifizierung, um Ihre wertvollsten Informationen
zu identifizieren. Dadurch kénnen Sie gezielte Sicherheits-
mafsnahmen fiir hochsensible Daten implementieren und
sicherstellen, dass Ressourcen effektiv auf die kritischsten
Bereiche ausgerichtet sind.

Immutable Backup: Essenziell fiir eine effektive Datensiche-
rungsstrategie ist die Sicherung aller wichtigen Daten auf
einer geschiitzten Backup-Plattform, um sie vor potenziellen
Hackerangriffen zu schiitzen. Hierfiir sollten die Daten in
Immutable-Storage-Umgebungen aufbewahrt werden, die
keine Verdnderungen, Verschliisselungen, Loschungen oder
sonstigen Manipulationen zulassen. Experten empfehlen
das 3-2-1-1-0-Prinzip (drei Kopien, zwei Speichermedien,
eine Offsite-Kopie, eine unverdnderliche Offline-Kopie und
fehlerfreie Backups) als wertvolle Vorgehensweise, um im
Notfall Ihre Daten wiederherstellen zu kénnen.
Verschliisselung & Zugriffskontrolle: Das Verschliisseln von
Backups erschwert Ransomware-Angreifern den Zugriff auf
Daten und Datenlecks. Beschranken Sie Zugange auf Perso-
nen, die diese auch wirklich brauchen, und bewahren Sie
Verschliisselungsschliissel sicher auf.
Mitarbeiterschulungen: Sensibilisieren Sie Ihre Mitarbeiter
fiir die Gefahren von Ransomware und schulen Sie sie in
bewédhrten Sicherheitsverfahren.

Monitoring & Notfallplan: Durch regelmifige Uberwachung
Ihrer Systeme auf Kompromittierungsanzeichen kénnen
Sie schnell reagieren und betroffene Daten isolieren. Halten
Sie Thre Sicherheitslosungen aktuell und gewéhrleisten
Sie einen einsatzbereiten Notfallplan, den Sie regelmafig
testen.

@  RANSOMWARE
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Im Ernstfall kommt es darauf an, schnell die richtigen Schrit-
te einzuleiten. Bei einem Systemausfall oder Datenverlust muss
eine komplette Datenwiederherstellung garantiert sein und
Sicherheitskopien miissen zuverldssig zurtick ins System gespielt
werden konnen.

Ein starker Partner kann Ihnen dabei helfen. Veeam ist fiih-
render Anbieter von Backup-, Wiederherstellungs- und Daten-
sicherheitslosungen, die speziell entwickelt wurden, um Sie
vor Ransomware und deren Auswirkungen zu schiitzen.

ITUmgebung up to date?

Buchen Sie jetzt einen kostenlosen
Healthcheck fur lhre Backup-Umgebung
bei einem Veeam Accredited Service Part-
ner (VASP)! Dieser fuhrt eine Analyse
durch und bespricht mit Ihnen die opti-
malen Anforderungen an eine Datensi-

cherung und -wiederherstellung.
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MEHR BIP DURCH DIGITALISIERUNG

Die Digitalisierung hat positive Effekte auf die Wertschdpfung und das Brutto-
inlandsprodukt. Osterreich hat einer Studie zufolge aber noch grofies Aufhol-
potenzial im Vergleich zu den Spitzenlandern.

sterreichs digitale Wettbewerbsfahigkeit bietet
ein enormes Wachstumspotenzial: Makrotkono-
mischen Schitzungen zufolge kann die Verbes-
serung der digitalen Wettbewerbsfahigkeit um
nur ein Prozent das BIP pro Kopf um 0,16 Prozent steigern. Bei
Realisierung des Aufholpotenzials wiirde sich daraus eine
Erhohung der gesamtwirtschaftlichen Wertschopfung von
rund 100 Mrd. Euro ergeben, kumuliert bis 2030. Die relevan-

<

KOMPETENZEN VORANTREIBEN
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»Der kluge und breite Einsatz von Cloud, KI und Robotics hat
das Potenzial, unser Land an die Spitze zu bringen. Fir den Weg
dahin mussen wir die digitalen Kompetenzen vorantreiben.«

Christiane Noll, Country Manager Avanade Osterreich

testen Technologien fiir dieses Aufholszenario Osterreichs sind
moderne Cloud-Services. Das sind die Schlussfolgerungen aus
der Studie ,Okonomische Effekte der Digitalisierung in Oster-
reich” des Wirtschaftsforschungsinstituts EcoAustria, die in
Zusammenarbeit mit Accenture, Avanade und Microsoft Os-
terreich erstellt wurde. In ihrem Mittelpunkt standen die Ef-
fekte der Digitalisierung auf die heimische Volkswirtschaft.
Im Rahmen einer Pressekonferenz haben Michael Zettel, Coun-
try Managing Director bei Accenture Osterreich, Christiane
Noll, Country Manager bei Avanade Osterreich, Hermann
Erlach, General Manager bei Mi-
crosoft Osterreich, und Monika
Ko6ppl-Turyna, Direktorin bei Eco-
Austria, Ende Juni die Ergebnisse
dieser Studie préasentiert und Hand-
lungsempfehlungen aufgezeigt, die
sich daraus fiir den Wirtschaftsstand-
ort Osterreich ableiten lassen.
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OSTERREICHISCHES AUFHOLSZENARIO

Osterreich hat ein sogenanntes ,, Aufholpotenzial” von rund
22 Prozentim Vergleich zu fiihrenden Landern wie Ddnemark,
USA und Schweden. Um dieses Potenzial zu nutzen, sind den
Studienergebnissen zufolge digitale Basiskompetenzen, hoch-
spezialisierte IT-Fachqualifikationen, die Nutzung digitaler
Technologien in Unternehmen (besonders fiir KMU) und tech-
nologische Breitbandinfrastrukturen entscheidend. So erklart
etwa die Nutzung von Cloud-Services rund zwei Drittel der
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Bild links (v.l.n.r.): Michael Zettel,
Country Managing Director Accen-
ture Osterreich, Monika Képpl-Tury-
na, Direktorin EcoAustria, Christiane
Noll, Country Manager Avanade
Osterreich, Hermann Erlach, General
Manager Microsoft Osterreich

Unterschiede in der digitalen Wettbewerbsfahigkeit der Staaten
im Jahr 2022.

,Die digitale Transformation hat einen nachweisbaren Effekt
auf unsere Volkswirtschaft. Wenn Osterreich zu den digitalen
Champions wie Finnland, Danemark, Schweden oder den
Niederlanden aufschliefst, steigt unser BIP jahrlich um bis zu
174 Milliarden Euro. Das entspricht einer Steigerung der Wirt-
schaftsleistung um 3,5 Prozent — was rund 700 Euro mehr an
Konsum pro Einwohner:in bedeutet. Weiters tragt dies zu
hoheren Steuereinnahmen und zur Schaffung neuer Arbeits-
plétze bei”, betont Michael Zettel von Accenture Osterreich.
Sollte Osterreich zu einem digitalen Champion mit hoher di-
gitaler Wettbewerbsfahigkeit aufsteigen, dann ergiaben sich
daraus 37.000 zusatzliche Arbeitsplatze. Michael Zettel weiter:
,Die digitale Transformation hat nicht nur nachweislich posi-
tive Auswirkungen auf Unternehmen, sondern auch auf die
gesamte Wirtschaft unseres Landes und steigert das Wohl-
standsniveau.”

Fiir ein solches Aufholszenario Osterreichs sind verschiedene
Wirkungskandle der Digitalisierung essenziell. IT- und Soft-
wareanbieter tragen auf der Produktionsseite direkt zur ge-
samtwirtschaftlichen Wertschopfung bei. Die IT-Industrie
verzeichnete 2021 einen geschétzten Wertschopfungsbeitrag
von rund 13,6 Mrd. Euro, was rund 180.000 Arbeitsplatzen
entspricht. Laut Expert:innen der IDC (International Data
Corporation) generieren etwa Microsoft-Partner durch IT-
Projekte auf der Microsoft-Plattform einen wirtschaftlichen
Wert im Verhiltnis 1 zu 6.

Unternehmen, die digitale Technologien nutzen, steigern ihre
interne Produktivitat durch Effizienzsteigerungen, ErschliefSung
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neuer Markte und Entwicklung neuer Produkte und Geschéfts-
modelle. Dies fiihrt zur Erth6hung des Wettbewerbsdrucks und
der Produktivitdt im gesamten Wettbewerbssystem. Im 6ffent-
lichen Sektor verbessert der Einsatz digitaler Technologien die
Effizienz von Prozessen und Dienstleistungen und senkt die
administrativen Kosten fiir Biirger:innen und Unternehmen.
So kann beispielsweise die digitale Transformation der Ge-
meinde Vésendorf als Vorbild fiir den KMU-Sektor in Osterreich
dienen: Gemeinsam mit ihrem IT-Partner hat die niederoster-
reichische Gemeinde ihr Sicherheitsniveau hinsichtlich der
wachsenden Gefahr von Cyberkriminalitdt erh6ht und orts-
ungebundenes Arbeiten fiir alle Mitarbeiter:innen erméglicht.
Nun wird tiber einen Gemeinde-Onlineshop fiir Merchandising
oder Eintrittskarten und den digitalen Zutritt zu den Mullin-
seln nachgedacht.

CHANCEN UND HERAUSFORDERUNGEN

In Osterreich betrachten sich nur etwa 2 Prozent der Unter-
nehmen als stark digitalisiert und haben bereits digitalisierte
Geschiftsmodelle und Entscheidungsprozesse implementiert.
Insbesondere KMU haben grofies Potenzial: 33 Prozent der
GrofSunternehmen und nur 16 Prozent der KMU nutzen digi-

WOHLSTANDSNIVEAU

tale Prozessoptimierung, Prognosen und Analysen. Bei digi-
talen Geschéftsmodellen und automatisierten Entscheidungen
sind es lediglich 4,3 Prozent der Groffunternehmen und 2,6
Prozent der KMU. Dabei zeigen Studien, dass stark digitali-
sierte Unternehmen ein hoheres Umsatz- und Beschaftigungs-
wachstum verzeichnen, etwa um 8 bzw. 5 Prozent hoher im
Vergleich zu weniger digitalisierten Unternehmen. Die Digi-
talisierung hat also auch positive Effekte auf der Mikroebene.
Einige Unternehmen aus Osterreich zeigen, wie man die digi-
tale Transformation mithilfe der Cloud nutzen kann. Der welt-
weit fiihrende Hersteller von Hochleistungskomponenten
Miba entwickelt digitale Produktmodelle mit seinen Kunden
und mithilfe von Digital-Twin-Technologie auf der eigenen
Miba-Kollaborationsplattform. Woom, der international tatige
Hersteller von Kinder- und Jugendfahrrédern aus Osterreich,
implementierte ein cloudbasiertes IT-System, um die erh6hte
Nachfrage nach Fahrradern seit der Pandemie zu bedienen.
Das neue System ermoglicht eine schnelle Bestellabwicklung,
mitunter durch die Integration von Shopify und des Lagers.

DER WEG AN DIE SPITZE FUHRT

UBER DIGITALE BILDUNG

Um im Spitzenfeld der Digitalisierung anzukommen, sind

diverse Erfolgsfaktoren entscheidend. Christiane Noll, Ge-
schiftsfithrerin bei Avanade Oster-
reich, dazu: , Die Digitalisierung hat
direkt und indirekt positive Effekte
auf Osterreichs Wirtschaft. Die In-

»Die digitale Transformation hat nicht nur nachweislich positive vestition in Infrastruktur, Software

Auswirkungen auf Unternehmen, sondern auch auf die gesamte und Anwendungen schafft direkte

Wirtschaft unseres Landes und steigert das Wohlstandsniveau.« Wertschépfung. Darauf aufbauend

Michael Zettel, Country Managing Director Accenture Osterreich folgen Produkt- und Prozessinnova-
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tionen, mehr Produktivitit und eine hohere Wettbe-
werbsfahigkeit”. Sie betont auch die Bedeutung di-
gitaler Kompetenzen: , Technologien sind die Chan-
ce fiir Osterreich aufzuholen. Der kluge und breite
Einsatz von Cloud, KI und Robotics hat das Potenzi-
al, unser Land an die Spitze zu bringen. Fiir den Weg
dahin miissen wir die digitalen Kompetenzen vor-
antreiben. Sie sind Grundvoraussetzung fiir den
Erfolg”. Dabei ist nicht nur die Férderung digitaler
Kompetenzen von Mitarbeiter:innen essenziell. Di-
gitale Bildung sollte vor allem in das Bildungssystem integriert
werden, um den Arbeitskraften von morgen den verantwor-
tungsvollen Umgang mit Technologien friihzeitig zu vermitteln.
Auch Cloud-Dienste gelten als Katalysator fiir die Digitalisie-
rung, da sie die genannten Wirkungskanéle und Erfolgsfakto-
ren ermoglichen. Unternehmen sollten Daten als wertvolle
Ressource betrachten und die Cloud als effektives Werkzeug
fiir die Speicherung, Verarbeitung und Analyse von Daten
nutzen. Die geplante Einfiihrung der Cloud-Region Osterreich
als Teil der globalen Microsoft Cloud beispielsweise ermoglicht
es Osterreichischen KMU, Start-ups und 6ffentlichen Instituti-
onen, modernste Technologien ohne hohe Investitionskosten
zu nutzen und ihre Daten dabei lokal zu speichern.

DATEN SCHUTZEN, ABER AUCH NUTZEN

,Wir miissen weg von der Verbots-Debatte und hin zur Chan-
cen-Debatte”, so Hermann Erlach, General Manager bei Microsoft
Osterreich, iiber die Notwendigkeit einer positiven Einstellung
gegeniiber Digitalisierung und Datennutzung. Zur Férderung
dieser Haltung wurde im Janner 2022 die 6sterreichweite Di-
gitalisierungsinitiative , Mach heute Morgen moglich” geschaf-
fen. Mittlerweile unterstiitzen mehr als 240 Partner diese Of-

CHANCEN-DEBATTE
»Wir missen weg von der Verbots-Debatte und
hin zur Chancen-Debatte.«

Hermann Erlach, General Manager
Microsoft Osterreich

fensive, die zum Ziel hat, Osterreich als Wirtschaftsstandort
durch Digitalisierung in den Bereichen Innovation, Kompe-
tenzen, Nachhaltigkeit und Sicherheit zu starken. ,, Damit wol-
len wir Bewusstsein dafiir schaffen, was durch digitale Inno-
vation méglich wird. Die Cloud als Riickgrat von Digitalisierung
befeuert digitale Geschéftsmodelle, und zwar nicht nur fiir die
Grof3en, sondern gerade auch fiir KMU?”, fiihrt Erlach fort und
ergédnzt: ,Besonders durch den Einsatz kiinstlicher Intelligenz
hat Osterreich jetzt die Chance, ordentlich an Tempo aufzu-
nehmen und Herausforderungen wie dem demografischen
Wandel, dem Fachkrédftemangel und der Klimakrise besser zu
begegnen.”

Zur Studie

Die vollstandige Studie ,Okonomische Effekte der Digitalisie-
rung in Osterreich” steht auf der Website von EcoAustria zum
Download bereit.
ecoaustria.ac.at/vwl-effekte-der-digitalisierung
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Die strategische Partnerschaft zwischen AVL und Microsoft ist ein Meilenstein auf dem Weg zu einer grineren und nachhaltigeren Mobilitat.
Sie verbindet die umfassende Expertise von AVL im Bereich Automotive-Development mit der innovativen Cloud- und KlI-Technologie von
Microsoft, um nachhaltige Lésungen zu schaffen.

CLOUD HILFT BEI ENTWICKLUNG

AVL und Microsoft gehen eine strategische Partnerschaft ein, um mittels sicherer,
Al-basierter Cloud-Losungen fiir eine effiziente und nachhaltige Transformation in

der Fahrzeugentwicklung zu sorgen.

VL und Microsoft wollen den Turbo fiir die digi-
tale Transformation in der Fahrzeugentwicklung
starten. Der Mobilitdtslosungsanbieter und der
Software-Riese werden kiinftig ihr Know-how
btindeln und gemeinsam OEMs dabei unterstiitzen, schneller
auf den Markt zu kommen. Dank der Macht der Daten, die
sicher und geschiitzt in der Cloud gespeichert und mittels

& NEW BUSINESS « INNOVATIONS | OKTOBER 2023

intelligenter Algorithmen von AVL ausgewertet werden, kon-
nen Entwicklungszyklen beschleunigt und nachhaltiger ge-
staltet werden.

Aktuell sind rund 3.000 Softwareexpert:innen bei AVL beschaf-
tigt, um das Auto der Zukunft virtuell und damit umwelt-
freundlicher fiir die Strafe fit zu machen. Die gesammelten
Daten aus Simulation und Testing fliefen in der Cloud

Foto: AVL List GmbH
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ESG-Evaluierung
nach*EU-Standards.

Wie nachhaltig Unternehmen und Lieferketten wirtschaften, braucht ESG-Standards und Technologie,

die Nachhaltigkeit messbar machen. In EU-Projekten hat CRIF den Standard der ESG-Evaluierung mitentwickelt.
SYNESGY ist die ESG-Plattform, die basierend dieser giiltigen Standards die Evaluierung der Nachhaltigkeit von
Unternehmen und Lieferketten regelkonform ermdglicht. Weltweit und kostengiinstig fiir alle.
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V.l.n.r.: Hermann Erlach, General Manager Microsoft Osterreich;
Alex Flade, Director Strategic Partnerships EMEA Microsoft; Joacim
Damgard, President of Western Europe Microsoft; Jens Poggenburg,
Executive Vice President AVL; Sebastian Jagsch, Global Head of Part-
ner Management AVL; Nikolai Rizzo, ATU Senior Sales Manager
Cross-Industry Microsoft

zusammen und konnen effizient evaluiert und verwertet
werden. Hierzu bringen AVL und Microsoft neueste Techno-
logien im Bereich der kiinstlichen Intelligenz ein.

CLOUDBASIERTE METHODIK

Der cloudbasierte Ansatz ermoglicht eine breite Integration
der Software-Tools von AVL. Diese stehen globalen Entwick-
lerteams, einschliefllich der Hersteller:innen, jederzeit und
tiberall zur Verfligung, dank des Software-as-a-Service-Modells.
Dadurch wird simultaner Zugriff fiir alle erméglicht, was
kollaborative und innovative Losungen im Rahmen eines Open
Development Prozesses fordert. Selbst bei begrenztem Spei-
cherplatz oder Rechenleistung im Bereich Engineering, Simu-
lation oder Testing entfallt die Notwendigkeit von Investitionen
in neue Hardwarekapazititen. Die Integration von High Per-
formance Computing (HPC) ergdnzt diesen Ansatz und hebt
ihn auf ein neues Niveau. HPC ermoglicht es, rechenintensive
Aufgaben ohne die Beschrankungen physischer Hardwareka-
pazitdten zu bewaltigen. Dies tragt nicht nur zur Skalierbarkeit
und Effizienz von Softwaretests bei, sondern ermoglicht auch
parallele Ausfiihrung. Jens Poggenburg, Executive Vice Presi-
dent AVL: ,,Durch die strategische Partnerschaft mit Microsoft
schaffen wir einen Boost in der digitalen Transformation. Die
Biindelung der Expertise erlaubt uns, das Angebot fiir unsere
Kunden im Engineering und in den Toolchains mit hochster
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Geschwindigkeit weiterzuentwickeln. Wir sind stolz darauf,
unsere spezifische Anwendungserfahrung mit der Digitalisie-
rungsexpertise von Microsoft zu verkntipfen. Auch deswegen,
weil wir hieraus neue wichtige Geschéftsmodelle ableiten
konnen.”

NACHHALTIGKEIT ALS SCHLUSSELZIEL

Die strategische Partnerschaft zwischen AVL und Microsoft
ist ein Meilenstein auf dem Weg zu einer griineren und nach-
haltigeren Mobilitit. Sie verbindet die umfassende Expertise
von AVL im Bereich Automotive-Development mit der inno-
vativen Cloud- und KI-Technologie von Microsoft, um nach-
haltige Losungen zu schaffen. Doch die Bemiithungen von AVL
und Microsoft gehen {iber die Schaffung von technologischen
Losungen hinaus. Die Partnerschaft zielt darauf ab, die Auto-
mobilindustrie zu revolutionieren und dabei gleichzeitig 6ko-
logische Herausforderungen zu bewaltigen. Diese Ambition
wird von einem gemeinsamen Ziel genédhrt: den Weg zu einer
nachhaltigeren und griineren Mobilitét zu ebnen. Joacim Dam-
gard, President of Western Europe bei Microsoft, bringt die
Essenz dieser partnerschaftlichen Vision treffend auf den
Punkt: ,Unsere Zusammenarbeit mit AVL ist nicht nur eine
Synergie der Technologie, sondern auch der Wunsch nach mehr
Nachhaltigkeit. Gemeinsam setzen wir unsere Ressourcen und
unser Fachwissen ein, um die Art und Weise, wie Fahrzeuge
entwickelt und genutzt werden, grundlegend zu verdndern
und deren Nachhaltigkeit mafigeblich weiter zu verbessern.”
Die nahtlose Integration von kiinstlicher Intelligenz bringt
nicht nur beschleunigte Entwicklungsprozesse und optimier-
te Ressourceneffizienz mit sich, sondern leistet auch einen
mafigeblichen Beitrag zur Reduzierung des CO,-FufSabdrucks.
Dieser innovative Ansatz entfaltet sich besonders im Bereich
der Advanced Driver Assistance & Autonomous Driving Sys-
tems (ADAS/AD). Hier er6ffnet die Einbindung von kiinstlicher
Intelligenz die Tiir zu wichtigen Fortschritten bei der Entwick-
lung moderner Technologien fiir automatisiertes Fahren. Unter
dem Dach von Advanced Driver Assistance finden sich viel-
faltige Technologien, die Fahrer:innen bei der Fahrzeugfithrung
unterstiitzen, wie etwa Spurhalteassistenten, automatisches
Bremsen und adaptive Geschwindigkeitsregelung. Autonomous
Driving Systems gehen noch einen Schritt weiter, indem sie
das Ziel verfolgen, das Fahrzeug autonom, also ohne mensch-
liche Eingriffe, zu steuern. Diese Technologien haben das Po-
tenzial, nicht nur die Sicherheit und den Komfort der Passa-
gier:innen zu erhdhen, sondern auch den Verkehrsfluss zu
optimieren und den Kraftstoffverbrauch zu reduzieren.

,,Die Verwendung von kiinstlicher Intelligenz in der Fahrzeu-
gentwicklung er6ffnet fiir uns ein neues Kapitel der Mobilitat,
das von Effizienz und Nachhaltigkeit gepragt ist. Wir sind stolz
darauf, gemeinsam mit AVL an der Spitze dieser Transforma-
tion zu stehen und wegweisende Losungen zu schaffen, die
einen positiven Wandel in der Automobilindustrie vorantreiben”,
unterstreicht Hermann Erlach, General Manager bei Microsoft
Osterreich.

Foto: Microsoft
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PRAKOM SOFTWARE GMBH

Gemeinsam mit bekannten und starken Anbietern von Software fiir das Handwerk ist PraKom seit Anfang
des Jahres unter dem Dach der OneQrew vereint. Gemeinsam soll der Plattformgedanke fiir Handwerks-
Software etabliert und moderne SaaS-Angebote fiir alle Gewerke angeboten werden.

Mehr Handwerk. Weniger Biiro.

B Das Handwerk befindet sich aktuell in
einer auBerst spannenden Phase des Um-
bruchs. Digitale Losungen stammen oft noch
aus der ersten Generation des Computer-
zeitalters und basieren teilweise auf jahr-
zehntealten Programmen und Schnittstellen.
Betriebe, die in Zukunft effizienter arbeiten
und attraktiver far junge Fachkrafte und
Azubis werden mdochten, missen in die
nachste Stufe der Digitalisierung einsteigen.
Sie benotigen integrierte Anwendungen aus
der Cloud, die sich mit mobilen Apps syn-
chronisieren lassen. Zeitfressende Standard-
aufgaben sollten weitgehend automatisiert
sowie Planung und Finanzen optimiert wer-
den. Der Markt verlangt nach Lésungen, die
direkte, unkomplizierte Hilfestellung bei
diesen Problemen liefern.

Smarte Branchenlésung

Wir bieten mit VenDoc eine moderne ERP-
Komplettldsung und unterstlitzen unsere
Kunden von der Einflihrung bis zum laufen-
den Betrieb. VenDoc ist die smarte Bran-
chenlésung, speziell fir Handwerks-, Han-
dels-, Dienstleistungsbetriebe und das Bau-
gewerbe zur optimalen Vernetzung aller

Unternehmensbereiche. Mobile Eingabeter-
minals, automatisierte Ablaufe und profes-
sionelle Auswertungen in Echtzeit machen
VenDoc zum wichtigsten Werkzeug flr die
Unternehmenssteuerung. Das System ist
modular aufgebaut und jederzeit erweiterbar.

Plattformgedanken etablieren
Gemeinsam mit bekannten und starken An-
bietern von Software fir das Handwerk sind
wir als PraKom seit Anfang des Jahres unter
dem Dach der OneQrew vereint. Der Name
steht fiir Innovation aus Tradition, exzellen-
te Branchenkenntnis und bedarfsgerecht
entwickelte Software. Neben der Fortflihrung
erfolgreicher Produkte wie VenDoc méchte
OneQrew den Plattformgedanken im Markt
fiir Handwerks-Software etablieren und mo-
derne SaaS-Angebote fir alle Gewerke an-
bieten, die die digitale Transformation des
Handwerks méglich machen. OneQrew, der
Branchenflhrer fir ERP-Handwerks-Software
im D-A-CH-Raum, plant auch eine Expansi-
on in weitere europaische Lander.

Durch weitere Zusammenschllsse adres-
siert OneQrew neben den bisherigen Ge-
werken gebaudenahe Dienstleister, Herstel-
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ler und Industrie im Handwerk sowie Grof3-
handler mit innovativen PIM- und Shop-
systemen. Die Gruppe starkt zudem ihre
gewerkelbergreifende Expertise durch
starke Produkte fir den Metallbau, Gertistbau
und Holzbau sowie mit einem Standort in
der Schweiz. Parallel investiert OneQrew
signifikant in die konstante Weiterentwick-
lung der eigenen Cloud- und Plattformpro-
dukte. Mit dabei VenDoc als moderne ERP-
Komplettlésung.

¥ vEnpoc
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Wir sind Teil der

RUCKFRAGEN & KONTAKT
PraKom Software GmbH
Luna 67, 6250 Kund|
Tel.: +43 5338 207 40
info@prakom.net
www.prakom.net

Mehr Infos zu OneQrew
https://oneqrew.com
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WO DIE ZUKUNFT WACHST

Im September fand in Wien die SAP NOW unter dem Motto , Where future
grows” statt. Der Businessevent stellte Themen wie KI, die Vernetzung von
Maschinen, digitale Okosysteme und auch Nachhaltigkeit in den Fokus.

und 1.000 Entscheidungstrager:innen fanden sich

am 14. September in der Marxhalle Wien ein, um

an SAPs Businessevent fiir digitale Transformation

teilzunehmen. Die SAP NOW Wien zeigte auf drei
Hauptbiihnen mit tiber 50 Vortragenden und zahlreichen Show-
cases, wie der technologische Wandel in Osterreichs Unter-
nehmen vorangetrieben werden kann.

INSPIRIERENDE KEYNOTES

In der Eroffnungsrede von SAP-Osterreich-Geschéftsfiihrerin
Christina Wilfinger und Chief Operating Officer Gregor Grindjan
wurde die enorme Bedeutung der digitalen Transformation
fiir den Wirtschaftsstandort Osterreich betont. Auch Florian
Tursky, Staatssekretar fiir Digitalisierung und Telekommuni-
kation, unterstrich in seiner Videogrufibotschaft die Chancen
durch Technologie fiir Wirtschaft und Gesellschaft.

Es folgte eine inspirierende Keynote tiber die Zukunft von
Businessanwendungen von Paul Saunders, Head of Product

NEW BUSINESS « INNOVATIONS | OKTOBER 2023

Strategy S/4HANA und Chief Evangelist Cloud ERP bei SAP.
Auf humorvolle und unterhaltsame Weise zog er Parallelen
zwischen der Musikindustrie und ERP, aufgelockert durch
allerhand Anekdoten aus seiner fritheren Karriere im , Music
Business” in deren Verlauf er etwa mit Kiinstlern wie Lenny
Kravitz an dessen legenddarem Album ,5 gearbeitet hat.

In einer weiteren Keynote beleuchtete Eva Kaiser, Chief Inno-
vation Officer der OBB Infrastruktur AG, am Beispiel des Bahn-
konzerns, warum es bei grofien Change-Prozessen um mehr
gehtals ,nur Digitalisierung in Zeiten der Mobilitatswende” —
und die dabei neben den technologischen Ansétzen auch das
Menschliche in den Vordergrund riickte.

DREI HAUPTBUHNEN ZUR ZUKUNFT

DER DIGITALISIERUNG

Auf den drei Hauptbiihnen prasentierten dann namhafte
Kunden wie SPAR, Kunststoffproduzent Greiner AG, Maschi-
nenbauer Kostwein oder Saatbau Linz eGen Erfolgsgeschichten
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zu den Themen ,,Future ERP Excellence”, ,,Future Business

Capabilities” und , Future Technologies”. In der , Future Planet
Area” konnten sich die Besucher:innen tiber das aktuelle Sus-
tainability-Portfolio von SAP informieren und Vortrdge zu
Best-Practice-Beispielen aus den Bereichen Nachhaltigkeit, ESG
(Environmental, Social & Governance) und Dekarbonisierung
horen. Dies verdeutlichte das wachsende Bewusstsein fiir die
okologischen und sozialen Auswirkungen von Geschéftspro-
zessen und gab Einblick, wie Unternehmen ihre Nachhaltig-
keitsziele und verpflichtenden ESG-Reportings umsetzen.

,Die SAP NOW zeigt mit spannenden Erfolgsbeispielen und
wegweisenden Erkenntnissen, wie eine digitalisierte und au-
tomatisierte Zukunft in Osterreich heranwachsen kann. Dieser
Wandel ist essenziell fiir die Wettbewerbsfdhigkeit der heimi-

Wo geht’s lang? Natdurlich in
Richtung der Zukunft von ERP.
Das wurde auf der SAP NOW
Wien 2023 mehr als deutlich.

Nach der Er6ffnung durch Geschéafts-
fuhrerin Christina Wilfinger und COO
Gregor Grindjan von SAP Osterreich
standen die Keynotes von Paul Saun-
ders (Chief Evangelist Cloud ERP, SAP)
und Eva Kaiser (ClO, OBB Infrastruktur
AG) auf dem Programm.

Eva Kaisar
o =omatonsichnoioge

~truktur AG

schen Wirtschaft”, so Geschaftsfiihrerin Wilfinger. Innovative
und klimafreundliche Geschéftsmodelle werden zunehmend
durch skalierbare Software as a Service-Losungen aus der
Cloud getragen. COO Grindjan dazu: ,Sie werden es allen
heimischen Betrieben — egal ob KMU oder Groffunternehmen
—ermoglichen, entscheidende Zukunftstechnologien wie kiinst-
liche Intelligenz, maschinelles Lernen und Automatisierung
schnell einzufiihren und gewinnbringend zu nutzen.” Aufier-
dem wurde im Rahmen des Events angekiindigt, dass mithilfe
von neuen Funktionalitdten in SAP Concur auch die besonde-
ren Anforderungen des 6sterreichischen Markts in der Reise-
kostenabrechnung abbildbar sein werden.

SHOWCASES MIT KOFFEIN-KICK

Zu den weiteren Highlights gehorte der Supply-Chain-Show-
case , Farm-to-Consume”. Dieser verdeutlichte, wie intelligen-
te Daten das Wachstum in der gesamten Lebensmittel-Wert-
schopfungskette antreiben und mehr Effizienz und Transparenz
in der Lieferkette ermoglichen. Abgerundet wurde die Veran-
staltung durch den koffeinhaltigen Customer-Experience-
Showcase ,SAP Coffee Bar”, der zeigte, wie durch Datenana-
lysen und Personalisierung des Kaffeegenusses ein besonderes
Kundenerlebnis geschaffen werden kann.

Zahlreiche Fiihrungskréfte und Vorstdnde sowie nattirlich
CIOs und IT-Verantwortliche namhafter Unternehmen wie
unter anderem AT&S, OMV AG, OBB, Greiner AG, Mondi,
ZWK, Frutura Obst & Gemiise Kompetenzzentrum, Julius
Meinl Coffee Group, Kommunalkredit, Plansee, Google, Cap-
gemini, Voestalpine oder Zumtobel liefen es sich nicht nehmen,
an der SAP NOW 2023 teilzunehmen.
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Wer dem Stand der Technik in der I'T-Sicherbeitsbranche entsprechen mochte, darf sich nicht nur auf die
wgroffen” Themen wie Ransomware, DDoS-Attacken und EDR konzentrieren. In einer umfassenden
Security-Architektur spielen auch vermeintlich ,kleine” Themen eine grofSe Rolle.

Renaissance des Patch-Managements

Log4Shell, ProxyShell oder der beriihmt-
berlchtigte WannaCry-Ransomware-Angriff
von 2017 durften bei vielen Administratoren
keine guten Erinnerungen wecken. Diese
Vorfélle gelten als Paradebeispiele, wenn
das Thema Schwachstellenmanagement
aufkommt — und warum Unternehmen zu
spat oder gar nicht vorhandene Patches ein-
spielten. Betroffene Organisationen erlitten
zum Teil massive finanzielle Verluste und
Reputationsschaden.

Aktuell vermelden nicht nur die Telemetrie-
daten von Security-Spezialisten wie ESET
stark steigende Angriffe auf unzureichend
gesicherte Systeme. Internationale Sicher-
heitsbehorden bestatigen den Eindruck mit
der Veroffentlichung einer Liste der am hau-
figsten ausgenutzten Schwachstellen. Uber-
raschenderweise zeigte sich, dass Hacker
gar nicht auf karzlich bekannt gewordene
Sicherheitsliicken setzen. Stattdessen nah-
men sie lieber ungepatchte und tber das
Internet erreichbare Systeme ins Visier.
Grund dafiir seien nicht zuletzt die fur alte
Schwachstellen langst verfiigbaren Proof-
of-Concept-Exploits, mit denen boswillige
Akteure fremde Systeme leicht infiltrieren
kénnen.

Zahlen des deutschen Bundesamts fur
Sicherheit in der Informationstechnologie
(BSI) unterstreichen den unschénen Trend:
Die Anzahl der Schwachstellen wachst ins-
gesamt und vor allem mit hohem oder sogar
kritischem Level. Ins gleiche Horn st6(3t die

Besuchen Sie ESET auf der it-sa
in Nurnberg (Halle 7 / Stand 531)
vom 10. bis 12. Oktober 2023.
Erleben Sie spannende Vortrége,
innovative Lésungen und
interessante Gesprache mit
unseren Experten.
www.eset.com/de/itsa-2023
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Vulnerability- und Patch-Management — Schliisselfaktor fiir robuste 1T-Sicherheitsstrategien.

amerikanische Organisation MITRE ATT&CK.
Sie beziffert die Anzahl der sogenannten
CVE (Common Vulnerabilities and Exposures)
fir das erste Quartal 2023 mit 7.015: abso-
luter jemals verzeichneter Rekord und vor
allem um 15 Prozent héher als im Vorjahres-
quartal.

Grinde fiur verzogertes Patchen

Warum zégern Unternehmen oft, Patches
zeitnah zu installieren? Ein Hauptgrund ist
die Komplexitat der IT-Infrastrukturen. Un-
ternehmen verfligen tber eine Vielzahl von
Systemen, Anwendungen und Geraten, die
alle aktualisiert werden mussen. Dies kann



Bekannt gewordene Schwachstellen nach CVSS Score
nzahl

Zablen des deutschen BSI zufolge wiichst die Anzahl der Schwachstellen. ESET Vulnerability & Patch Management unterstiitzt Organisationen

dabei, Sicherbeitsliicken in ibren Systemen zuverldssig zu erkennen und zu beheben.

zeitaufwendig sein und den normalen Betrieb

stdren. Die Angst vor unerwiinschten Ne-

benwirkungen oder Systemausfallen kann

ebenfalls dazu fuhren, dass Unternehmen

z6gern, Patches einzuspielen. Darlber hinaus

kann es schwierig und zeitaufwendig sein,

Schwachstellen zu identifizieren und nach

ihrem Schweregrad zu priorisieren, was zu

einer ineffizienten Zuweisung von Ressour-

cen und einem erhohten Risiko fuhrt.
Ressourcenknappheit und die Notwen-

digkeit, Patches vor der Implementierung

grindlich zu testen, sind weitere Faktoren.
Dabeiliegen die Vorteile eines durchdach-

ten Vulnerability- und Patch-Managements

klar auf der Hand:

M Minimierung von Angriffsvektoren

M Einhaltung von Vorschriften

@ Vermeidung von Datenverlust

M Sicherung von Reputation

I Kostenersparnis

NIS-2 patcht Organisations-Security

Vielleicht muss man IT-Verantwortliche
manchmal ,zu ihrem Glick zwingen”, sagen
immer mehr Sicherheitsexperten. Denn die
Européische Union hat mit der NIS-2-Richt-
linie (Network and Information Security 2)
das Security-Level von KRITIS-Unternehmen
deutlich angehoben. Spatestens am 17. Ok-
tober 2024 missen Organisationen das aus
NIS-2 abgeleitete nationale Recht umgesetzt
haben. Zentraler Inhalt ist die Aufforderung,
die Resilienz der Systeme im Hinblick auf
die Cybersicherheit zu starken. Konkret mus-
sen KRITIS-Betreiber die Verfligbarkeit, In-
tegritat, Authentizitat und Vertraulichkeit

ihrer informationstechnischen Systeme,
Komponenten oder Prozesse sicherstellen,
die fr die Funktionsfahigkeit der von ihnen
betriebenen kritischen Infrastrukturen maf3-
geblich sind. Und genau dazu zahlt auch das
Vulnerability- und Patch-Management. Mit
der NIS-2-Richtlinie werden tber die bislang
regulierten wesentlichen Organisationen
hinaus demnéachst auch weitere wichtige
Organisationen (ab einer Gré3e von 50 Mit-
arbeitern) als Adressaten des Gesetzes in
den Fokus geraten. Der Anwendungsbereich
der gesetzlichen Pflichten steigert sich damit
um eine enorme Anzahl von Organisationen.

Auf dem Markt gibt es eine Vielzahl von
Softwarel6sungen, mit denen Organisationen
das Problem in den Griff bekommen kénnen.
Manche Hersteller wie ESET verzahnen sie
direkt mit anderen Technologien. IT-Sicher-
heitsverantwortliche kdnnen so uber eine
zentrale Management-Konsole die Informa-
tionen aus dem Vulnerability- und Patch-
Management als eine von mehreren Daten-
quellen nutzen, um mdégliche Bedrohungen
zu verstehen.

ESET Vulnerability & Patch

Management ist die Losung

ESET Vulnerability & Patch Management
unterstltzt Organisationen dabei, Sicher-
heitsliicken in ihren Systemen zuverlassig
zu erkennen und zu beheben. Die Lésung
scannt Tausende gédngige Anwendungen
wie Adobe Acrobat, Mozilla Firefox oder
Zoom auf tiber 35.000 Sicherheitsliicken und
Gefahrdungen (CVEs). Diese automatischen
Uberpriifungen sind in den Einstellungen

flexibel konfigurierbar und erlauben auch
Ausnahmeregeln. Hat die Software Schwach-
stellen in Betriebssystemen oder gangigen
Anwendungen identifiziert, konnen Admi-
nistratoren automatisch bendtigte Patches
installieren lassen oder manuell agieren. Die
mitgelieferten Richtlinien vereinfachen den
Verantwortlichen die Arbeit und sind indivi-
duell anpassbar. Mithilfe zahlreicher Filter-
optionen kdnnen Schwachstellen entspre-
chend ihrem Schweregrad priorisiert werden.

Fazit

Vulnerability- und Patch-Management ist ein
Schlisselfaktor fur eine robuste IT-Sicher-
heitsstrategie und zéhlt zu den wichtigsten
MaRnahmen im Hinblick auf den Stand der
Technik in der Security. Indem Unternehmen
kontinuierlich ihre Systeme und Anwendun-
gen auf Schwachstellen Giberpriifen, kénnen
sie potenzielle Risiken minimieren und An-
griffsvektoren einschranken.

@et

Digital Security
Progress. Protected.

RUCKFRAGEN & KONTAKT
ESET Deutschland GmbH
Matthias Malcher
Senior Territory Manager Austria
matthias.malcher@eset.at
www.eset.at
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ALLES

WO IT DRIN IST

Managed Services reduzieren die Komplexitdt von IT und konnen dabei helfen,
Kosten zu sparen sowie den 6kologischen Fufiabdruck zu verschlanken. Wir
haben mit Giinter Neubauer, CEO von ACP TechRent, dariiber gesprochen.

ie TechRent GmbH wurde im Jahr 2007, damals
noch unter dem Dach des IT-Distributors Omega
Handels GmbH, gegriindet, um die verstarkte
Nachfrage nach Managed Services, speziell im
Printing-Bereich, abzudecken. 2019 ging die TechRent GmbH
eine Partnerschaft mit der ACP-Gruppe ein und wurde als
ACP TechRent zu einer Tochtergesellschaft der Gruppe. Als
Griindungsmitglied von Omega verantwortete Giinter Neu-
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bauer seit 1991 die Geschicke beim grofiten eigentiimergefiihr-
ten IT-Distributor des Landes. Im Zuge einer Neuaufstellung
im Jahr 2021 schied er aus der Geschiftsfithrung von Omega
aus und widmet sich nunmehr als CEO der ACP TechRent
GmbH voll und ganz dem weiteren Ausbau des Direkt-
kundengeschifts. Seitdem laufen auch alle Aktivitaten mit
Direktkunden tiber die ACP TechRent GmbH, wohingegen das
komplette Distributionsgeschaft bei Omega verblieben ist,

Fotos: Peggy+Marco Lachmann-Anke/Pixabay (1)



Fotos: Mohamed Hassan/Pixabay (2-4), ACP TechRent (5)

wodurch die beiden Vertriebskanile sauber getrennt wurden.
NEW BUSINESS sprach mit ihm unter anderem {iber das An-
gebotsportfolio des Unternehmens sowie die Vorteile des
Managed-Service-Ansatzes, auch im Zusammenhang mit dem
Thema Nachhaltigkeit.

HERR NEUBAUER, SIE WAREN RUND 30 JAHRE BEI
OMEGA UND HABEN JETZT MIT ACP TECHRENT EINE
NEUE AUFGABE. DIE UNTERNEHMEN SIND UNGEFAHR
GLEICH ALT - OMEGA ETWA 32 JAHRE, ACP FEIERT
HEUER 30 JAHRE. ES GIBT ALSO PARALLELEN. SPUREN
SIE DAS AUCH IN DER UNTERNEHMENSKULTUR?

Unter anderem deswegen sind wir diese Partnerschaft tiber-
haupt eingegangen. Es gab auch Angebote von britischen bor-
sennotierten Konzernen. Aber wir haben die ACP-Griinder
von Anfang an gekannt und haben uns tiber die Jahre auf eine
sehr professionelle Weise, wie soll ich sagen, ,, duelliert”. Es

Gunter Neubauer ist
Mitgrander des IT-Dis-
tributors Omega und
heute CEO des Mana-
ged Service Providers
ACP TechRent.

war so eine Art ,Hassliebe” (lacht). Das hat kulturtechnisch
dann am Ende des Tages nattirlich extrem gut zusammenge-
passt. Bis dato haben beide Unternehmen davon nur profitiert.

AUS DER HISTORIE SIND SIE SEHR STARK IM
MANAGED-PRINTING-BEREICH. WAS KANN MAN
NOCH ALLES UBER ACP TECHRENT BEZIEHEN?
Managed Printing ist sicher unser grofiter Bereich, aber flapsig
formuliert darf ich sagen, dass man tiber ACP TechRent alles
beziehen kann, wo irgendwie IT draufsteht oder IT drin ist.
Wir haben nattirlich unsere Starken und wir fungieren mit
diesen Starken auch in der ganzen ACP-Gruppe als Competence
Center. Grob umrissen sind das allem voran Managed Print
Services. Aber auch alles, was mit Display zu tun hat, sprich
von Digital Signage bis hin zum normalen Desktop-Monitor,
von LED-Walls bis zur Konferenzraumausstattung. Das Drit-
te ist der Medical-Bereich — Befundungsmonitore, speziell
zertifizierte PCs und Peripherie, grofse Anzeigesysteme fiir
Operationen. Wir haben eigens zertifizierte Mitarbeiter:innen,
denn da muss man sehr aufpassen. Und last but not least alles,
was mit Education zu tun hat. Dafiir haben wir ein eigenes
Portal geschaffen, das justEDU heifdt. Wir beteiligen uns aber
auch an grofien Ausschreibungen, bei denen es rein um Deli-
very geht — natiirlich in Zusammenarbeit mit der Omega, von
der alles in unserem Auftrag abgewickelt wird.

Worauf wir ebenfalls setzen, ist Room-as-a-Service. Wir kon-
zeptionieren ganze Besprechungsrdume, von klein bis grof3.
In einem monatlichen Fixpreis ist alles inkludiert, die kom-
plette Hardware, die Installation, das Service. Das ist mehr
oder weniger eine Plug-and-play-Losung.
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Durch die Konsolidierung ihrer Druckerlandschaften sparen Unternehmen nicht nur Geld, sondern erhéhen auch ihre Nachhaltigkeit.

WAS SIND DIE VORTEILE EINER LOSUNG-AS-A-
SERVICE FUR DEN KUNDEN - IM VERGLEICH ZUR
SELBSTANSCHAFFUNG?

Wir reden da von einem extrem wichtigen Punkt, ndmlich der
Komplexitat. Ich bin doch schon einige Zeit in der Branche.
Friiher gab es einen PC, da hast du ein Betriebssystem drauf-
gespielt, dann hast du ihn eingeschaltet und dann ist es in den
meisten Féllen gelaufen. Heute, mit Themen wie Security — das
Thema schlechthin und das wird noch schlimmer werden,
befiirchte ich -, Kommunikation, Netzwerke und der Integra-
tion von allem, geht es um Herausforderungen, fiir die man
viel Know-how mitbringen muss. Grofle Institutionen und
Enterprise-Companies haben das vielleicht, aber auch nicht in
allen Bereichen. In der ACP-Gruppe haben wir dieses Know-
how und kénnen auf Spezialisten zurtickgreifen. Es gibt in der
Gruppe kein IT-Thema, das wir nicht 16sen konnen. Das ist ein
essenzielles Asset, auf das wir stolz sind — und das ist fiir alle
Beteiligten von Vorteil.

SIE HABEN NOCH GAR NICHTS UBER DIE KOSTEN GE-

SAGT. WIE SIEHT DAS DENN IN DIESEM BEREICH AUS?
Ich nenne Ihnen ein Beispiel: Wir haben ein grofies Ministeri-
um druckerméfig konsolidiert. Da waren vorher 12.000 Drucker
im Einsatz. Wir haben die konsolidiert auf 7.500, was jetzt nicht
unbedingt fiir unser eigenes Geschiéft spricht, aber nattirlich
dem Kunden extrem viel Geld gespart und einen héheren
Output gebracht hat. Auch hinsichtlich der Verbrauchsmate-
rialien wie zum Beispiel Toner. Wir wissen durch unsere Er-

EIN ESSENZIELLES ASSET

Beteiligten von Vorteil.«
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»Es gibt in der Gruppe kein IT-Thema, das wir
nicht I16sen kénnen. Das ist ein essenzielles
Asset, auf das wir stolz sind — und das ist fur alle

Gilinter Neubauer, CEO ACP TechRent

fahrung, was der Kunde braucht und was nicht. Dieser eine
Kunde hatte dadurch Einsparungen im siebenstelligen Bereich.
Anfangs ist es vielleicht eine Investition, aber am Ende des
Tages, wenn man die TCO anschaut, kommt man billiger.

WER SIND IHRE KUNDEN?

Es gibt zwei wirklich sehr, sehr grofie Kundenbereiche. Der
eine ist der 6ffentliche Bereich, zum einen die Bundesbeschaf-
fung GmbH, aber dartiber hinaus 6ffentliche Organisationen,
die selber ausschreiben und fiir die wir Projekte machen. Der
zweite wirklich extrem grofSe Kunde ist ein halb 6ffentlicher
Verkehrsdienstleister und Dienstleistungserbringer.

MIT DREI BUCHSTABEN?

Mit drei Buchstaben. Dort sind wir wirklich von A bis Z in
allen Bereichen vorhanden, aufler bei Servern und Storage.
Fairerweise muss ich sagen, dass es da Bessere als uns gibt —
zum Beispiel auch in der ACP-Gruppe.

Dann haben wir natiirlich viele Enterprise-Kunden. Das reicht
von grofsen Energieversorgern bis in die Industrie. Wir sind
zwar spezialisiert auf Enterprise-Kunden, haben aber jetzt auch
ein Projekt gestartet, mit dem wir auch Unternehmen vom EPU
bis zu Unternehmen mit 50 Mitarbeiter:innen adressieren. Da
sehen wir mit unseren Dienstleistungen ein Riesenpotenzial,
weil in diesen Unternehmen nattirlich die EDV eine tragende
Rolle spielt, aber keine eigene IT-Abteilung vorhanden ist.

ICH HABE EIN STATEMENT VON IHNEN GELESEN,

IN DEM SIE GESAGT HABEN, DASS IN DER IT-BRAN-
CHE DIESES JAHR EIN BISSCHEN FLAUTE
HERRSCHT. IST DAS RICHTIG?

Das kann man durchaus so sagen. Wir haben das
Gliick, dass wir von den Projekten zehren kénnen,
die wir in den letzten Jahren gewonnen haben. Wir
sind gut ausgelastet. Die Stimmung bei neuen Pro-
jekten, wenn sie nicht aus dem 6ffentlichen Bereich
kommen, ist momentan etwas verhalten. Es ist der-
zeit ein bisschen zah. Wirtschaftsforscher sagen,

Fotos: Peggy+Marco Lachmann-Anke/Pixabay (1), Charles Thompson/Pixabay (2), Arlington Research/Unsplash (3)
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ACP TechRent konzeptioniert auch ganze Besprechungsraume und bietet sie zu einem monatlichen Fixpreis an.

néchstes Jahr wird es besser. Das ist nach wie vor auch meine
Meinung. Wenn nicht noch eine Katastrophe passiert, was man
leider Gottes in Zeiten wie diesen nie vorhersehen kann, dann
gehe ich davon aus, dass die Nachfrage im ersten oder spétes-
tens zweiten Quartal 2024 anzieht.

HAT DAS AUCH ETWAS DAMIT ZU TUN, DASS VIELE
UNTERNEHMEN IN DEN LETZTEN DREI JAHREN RELA-
TIV VIEL GELD FUR KONFERENZSYSTEME USW. IN DIE
HAND GENOMMEN HABEN? ES GAB JA EINEN GEWIS-
SEN BOOM DURCH AUSSERE EINFLUSSE.

Ja, aber wenn wir speziell von Konferenzsystemen reden, dann
waren das Schnellschiisse. Jetzt geht es darum, diese Themen
zu professionalisieren. Da ist nach wie vor einiges an Wachstum
zu erwarten.

WIE SIEHT DERZEIT KONKRET DIE NACHFRAGE AUS?
WONACH VERLANGEN DIE KUNDEN?

Auf der einen Seite natiirlich das, was ich gerade erwahnt
habe, diese Professionalisierung von Schnellschiissen aus der
Coronazeit. Das zweite Thema ist, dass sich im Display-Bereich
jetzt einiges dndert, hin zum Grofiformatigen. Wir sprechen
mittlerweile von bis zu 49 Zoll beim Desktop-Monitor. Da
herrscht ein extremer Nachholbedarf, die letzten grofien Roll-
outs waren vor 4, 5, 6 Jahren mit 24-Zoll-Monitoren. Zwischen-
zeitlich ist der Markt eingebrochen, aber jetzt gibt es einiges
abzul6sen und es geht wieder aufwaérts.

WIE SCHAUT ES DENN AUS BEIM THEMA NACHHAL-
TIGKEIT? BRINGT ES DEN UNTERNEHMEN VORTEILE
AUF DIESEM GEBIET, WENN SIE MIT IHNEN ZUSAM-
MENARBEITEN?

Nehmen wir wieder das Beispiel der Druckerkonsolidierung
im Ministerium. Wir haben diesem einen Kunden alleine Ener-
giekosten in der Hohe von Hunderttausenden Euro gespart.
Unser grofes Asset ist, dass wir in diesen Fillen ganzheitlich
denken konnen und das grofse Bild vor Augen haben: Wenn
du dieses machst, dann folgt daraus jenes und du hast diese

Vorteile oder eben auch nicht. Auch wir selbst verfolgen einen
sehr nachhaltigen Ansatz. Wenn ich hier aus dem Fenster des
Besprechungsraums schaue, dann ist dort eine 150-kW-Photo-
voltaikanlage. Das ganze Gebdude ist ein Passivhaus. Wir
haben die Heizung und Kiihlung optimiert. Und diesen Ansatz
verfolgen wir natiirlich auch beim Kunden. Wir stellen auch
Zertifikate aus, konnen jedes Geriét, jeden Drucker monitoren
und fiir unsere Kunden alle Reports erzeugen, die sie in wei-
terer Folge fiir ihre Nachhaltigkeitsberichte brauchen. Das
schaffen die meisten Unternehmen meines Erachtens nicht
alleine.

WIE SIE GESAGT HABEN, DECKEN SIE DEN GESAMTEN
BEREICH VON EPU UBER KMU BIS HIN ZU ENTERPRISE
UND DEN OFFENTLICHEN BEREICH AB. ABER GIBT ES
AUCH KUNDEN, BEI DENEN DIE ZUSAMMENARBEIT
IHRER MEINUNG NACH KEINEN SINN MACHT UND DIE
BESSER DRAN SIND, WENN SIE SICH SELBST UM IHRE
IT KUMMERN?

Die gibt es, das mochte ich nicht verheimlichen. Wie eingangs
erwahnt, liefern wir grundsatzlich alles, wo IT drauf steht oder
drin ist. Aber wenn es nur darum geht, dass ein Kunde einen
PC und ein Office-Paket braucht, ist es wahrscheinlich geschei-
ter, er geht in den Handel. Das sind wir nicht. Wir leben den
Serviceansatz und der ist in dem Fall nicht gegeben. Aber wenn
zum Beispiel der angesprochene EPU sagt, er méchte Office
365, er mochte in die Azure-Cloud oder etwas Vergleichbares,
dann sind wir wieder im Spiel.

Uber ACP TechRent

ACP TechRent ist eine Tochtergesellschaft der ACP-Gruppe mit
den Geschaftsfeldern IT-Handel, B2B, Projektgeschaft, Integrati-
on und Losungsgeschaft sowie Finanzierung. Der Gesamtumsatz
2022/23 (Geschaftsjahresende 31.3.) des Unternehmens belief
sich auf 91 Mio. Euro.

techrent.acp.at
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Mit REISSWOLF kénnen Sie Ihre physische Briefpost jetzt digital empfangen und versenden —
ohne Postamt, obne Briefkasten.

Briefe digital empfangen und versenden

REISSWOLF Osterreich hat sich in den
letzten Jahren vom Aktenvernichtungs-
unternehmen hin zum Spezialisten in den
Bereichen der Digitalisierung und des Da-
tenschutzes entwickelt. Mit unserem Port-
folio an digitalen Produkten und Dienstleis-
tungen begleiten wir den gesamten Lebens-
zyklus von Daten und unterstlitzen unsere
Kunden bei der Transformation von analogen
zu digitalen Unternehmen. Neben dem nach
wie vor relevanten Kerngeschaft der Akten-
und Datentréagervernichtung sowie physi-
schen Archivierung bieten wir unseren Kun-
denindividuelle Produkte und Lésungen fur
die Digitalisierung von Geschaftsprozessen,
physischen Unterlagen jeglicher Art und nun

NEW BUSINESS « INNOVATIONS | OKTOBER 2023

auch fur die Digitalisierung von physischer
Briefpost an.

Wir sind sehr stolz darauf, unseren Kunden
ab sofort einen neuen Service anbieten zu
kénnen. Unsere Softwarelésung ist einzig-
artig auf dem Markt und ermaéglicht lhnen
ein ganzheitliches Input- sowie Output-Ma-
nagement der physischen Post aus einer
Hand. Damit kdnnen Sie insbesondere ho-
here Volumen beim Empfangen sowie Ver-
senden von Briefpost digital abwickeln.
Unser Service ist nicht nur darauf ausgelegt,
Kosten zu sparen, sondern auch die internen
Ablaufe in Unternehmen papierlos und damit
effizienter — insbesondere schneller und
glnstiger — zu gestalten.

Wie funktioniert das Input- und Out-
put-Management von REISSWOLF?
Kurz gesagt - sehr einfach. Wir digitalisieren
lhren Empfang und Versand von physischer
Briefpost. Mit uns erhalten Sie lhre tagliche
Briefpost nicht mehr in einer vollen Postkis-
te oder in einem Stapel Briefe auf lhren
Schreibtisch, sondern bequem in unserer
Software als PDF pro Sendung bereitgestellt.
Somit haben Sie tagesaktuell Zugriff auf
lhre Briefpost — jederzeit und Gberall. Dies
gilt auch fur den Versand lhrer Briefpost —
egal ob Einzelbriefe oder Massensendungen,
mit unserer Software versenden Sie Briefe
digital. Ohne Postamt, ohne Druck, ohne
Kuvertieren.



Das spart personelle und finanzielle Res-
sourcen. Unsere Softwareldsung ist eine
Plug-and-play Lésung, die einfach und un-
kompliziert in Ihre bestehenden Systeme
und digitalen Prozesse integriert werden
kann. Als einzigartiger Service rund um den
digitalen Posteingang und Postausgang bie-
ten wir zudem die sichere Langzeitarchivie-
rung lhrer Originalpost sowie bei Bedarf die
zertifizierte Vernichtung samtlicher Origina-
le an—absolut DSGVO-konform und rechts-
sicher.

Input- und Output-Management von
REISSWOLF - lhre Vorteile

Mit unserer Softwarel6sung sparen Sie nicht
nur Zeit und Geld, sondern Sie reduzieren
auch lhren CO2-Abdruck und gestalten lhre
Ablaufe papierlos und damit effizienter. Ihre
Briefpost findet den direkten Weg in bereits
vorhandene Prozesse. Ohne Umwege, ohne
Standortbindung und ohne Ausfélle durch
Urlaubs- oder Krankentage:

Digitaler Posteingang (Input)

M Empfang jederzeit und berall - digital
W Tagesaktuell als PDF

M High-End-Scan mit Volltexterkennung
M Automatische Klassifizierung

(z. B. Bestellung, Vertrag etc.)
M Rechnungserkennung
1 Auslesen der Empfanger und automatische
Weiterleitung
W Physische Langzeitarchivierung
Ihrer Originale
1 Datenschutzkonforme Vernichtung
der Originale
I Bei Bedarf jederzeit Zustellung
der Originale moglich

Digitaler Postausgang (Output)

M Versand von Einzelbriefen und
Massensendungen

¥ Porto sparen

@ Druckkosten reduzieren

W CO5-Reduktion

I Senkung interner Bearbeitungszeiten

¥ Versandstatus jederzeit einsehbar

M Dashboard zur Steuerung des
Postausgangs

I Tagesaktueller Versand der Briefe

REISSWOLF - Ihr Full-Service-Partner
fiir sicheres Datenmanagement
REISSWOLF ist seit 25 Jahren in Osterreich
tatig und mittlerweile an vier Standorten
prasent - Leobendorf, Horsching, St. Andra
sowie Innsbruck. Wir sind Experten fiir Da-
tenschutz und verfligen tiber ein vielfaltiges
Dienstleistungsportfolio fir Datenmanage-
ment - digital und analog. Unser Unterneh-
mensname wurde zu einem Synonym fir
sichere und datenschutzkonforme Akten-
sowie Datentragervernichtung und Daten-
I6schung. Als Full-Service-Partner sind wir
darliber hinaus Uberaus erfolgreich in den
Bereichen physische Archivierung sowie
Digitalisierung und im Bereich der Automa-
tisierung von Geschéftsprozessen.

Wir stehen Ihnen gerne beratend zur Sei-
te und entwickeln individuelle Lé6sungen
gemeinsam mit lhnen. Dabei stehen fir uns
Sicherheit, Kosteneffizienz und insbesonde-
re der Datenschutz stets im Mittelpunkt. Sie
haben ein Anliegen? Wir unterstiitzen Sie
gerne! Vereinbaren Sie noch heute einen
unverbindlichen und kostenlosen Beratungs-
termin. Wir freuen uns darauf, den Weg ge-

meinsam mit lhnen zu gehen.

RUCKFRAGEN & KONTAKT
REISSWOLF Osterreich GmbH
Julian Schmedler
Leitung Business Solutions
Tel.: +43 699 168 200 17
julian.schmedler@reisswolf.at
www.reisswolf.at

Anzeige ® Fotos: Reisswolf, Maria Kratzert (1+3), Adobe Stock/Montir (2)
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TECHNOLOGIE BRAUCHT DATEN

Rittal Osterreich setzt auf den elektronischen Datenaustausch von Editel Austria.
Mit der neuen Partnerschaft will der Schaltschrankbauer und Systemanbieter seine

Produktionsabldufe optimieren.

tir ein hochtechnisiertes Produktportfolio wie das von
Rittal sind verldssliche Daten und deren effiziente
Verteilung unerlasslich. Dazu baut das Unternehmen
seit mehr als 15 Jahren auf die EDI-Technologie. Nun
setzt der Marktfiihrer am Schaltschrank-Sektor auch auf die
Zusammenarbeit mit Editel in Osterreich. Das Produktportfolio
des Systemanbieters Rittal umfasst konfigurierbare Schaltschran-
ke, intelligente Kiihlsysteme, Stromverteilungssysteme, Maschi-
nen fiir die Schaltschrank-Bearbeitung und Drahtkonfektionie-
rung sowie innovative IT-Lésungen vom IT-Rack bis hin zum
modularen Rechenzentrum. Digitalisierung hat fiir Rittal nicht
nur bei den Produkten und Losungen, sondern in der gesamten
Unternehmensfiithrung hochsten Stellenwert: ,,Unser Ziel ist es,

22 NEW BUSINESS » INNOVATIONS | OKTOBER 2023

Daten friih in den Engineering-Prozess einzubinden und bei
nachgelagerten Tatigkeiten davon zu profitieren. Der Dauer-
brenner Fachkrédftemangel kann durch Digitalisierung und
Automatisierung ebenfalls abgemildert werden. Aber nattirlich
ist auch bei unseren internen Abldufen, wie z.B. der Auftrags-
abwicklung, die Digitalisierung von hochster Bedeutung. Es
féllt dadurch sehr viel administrativer Aufwand weg und wir
konnen uns auf die wirklich relevanten Aufgaben konzentrieren”,
erklart Marcus Schellerer, Geschiftsfiithrer Rittal Osterreich. Er
fahrt fort: ,Von der gewonnenen Zeit profitieren vor allem un-
sere Kunden, da wir mehr Kapazitéten fiir eine umfassende
Losungsberatung, aber auch fiir die Bearbeitung kurzfristiger
Anforderungen zur Verfiigung stellen konnen.”

Foto: Rittal GmbH



Angzeige

T-SYSTEMS AUSTRIA

Die Klimaziele von morgen kénnen nicht mit den Technologien von gestern erreicht werden. Aber auch
IT-Sicherbeit und Cybersecurity sind unverzichtbar fiir die betriebliche Infrastruktur.

Cybersecurity und Nachhaltigkeit

[ IT-Sicherheit und Cybersecurity sind zum
unverzichtbaren Bestandteil jeder betriebli-
chen Infrastruktur geworden. Der Digitali-
sierungs- und IT-Dienstleister T-Systems
erweitert seine Dienstleistungen und inklu-
diert dabei auch neue Gesetze sowie die
Themen Nachhaltigkeit und Resilienz, die
mittlerweile ebenfalls zentrale Bestandteile
im Anforderungsprofil der digitalen Trans-
formation von Betrieben sind. Im Kern geht
es um grolRe, weitgehend noch ungenutzte
Chancen: Wie kénnen Digitalisierung und
Datenwirtschaft mit Nachhaltigkeitszielen
kombiniert und fiir mehr Effizienz und Pro-
duktivitat in einer umweltschonenden Zu-
kunft vorangetrieben werden? , Die zentrale
Frage lautet: Kdbnnen wir mit weniger mehr
tun? Klimaschutz, Regulierungen und die
Pandemie haben Nachhaltigkeit und Resilienz
in den betrieblichen Fokus gertickt”, erlautert
Managing Director Peter Lenz von T-Systems
Austria. ,Es geht um eine nachhaltige Trans-
formation, die von @kologie und neuen Mo-
bilitatskonzepten beeinflusst wird, und dazu
kommt ein Bewusstseinswandel bei Mitar-
beiterlnnen, Konsumenten, Lieferanten und
Investoren.”

Digitale Souveranitat

Auch bei T-Systems selbst steht unterneh-
merische Nachhaltigkeit ganz oben — und
dazu zahlt auch verantwortungsvolles Inves-
tieren. ,Digitale Technologien kénnen un-
ternehmenstiibergreifend einen positiven
Kreislauf schaffen. Neben weniger Energie-
verbrauch braucht es daftir auch intelligen-
te IT-Systeme, und das inkludiert souverane
Cloud-Dienste wie die Sovereign Cloud
powered by Google Cloud”, so Lenz weiter.
Dabei geht es um die geschéftliche Souve-
ranitatin enger Verbindung mit der digitalen
Souveranitat. Dazu gehort auch die vollige
Kontrolle ilber den Datenzugriff. Dienste
miuissen einfach auf andere Plattformen mi-
grierbar sein. Der Cloud-Betreiber darf bei
Weiterentwicklungen dieses Souveranitats-
prinzip nicht unterhéhlen und es darf keinen

unbefugten Zugriff Gber originare Funktionen

der Plattform geben. ,Jeder Betrieb sollte
seine Systeme und Daten optimal schiitzen
kénnen. Als T-Systems unterstltzen wir hier
mit passgenauen SchutzmmalRnahmen. Be-
triebe sollten aktiv werden, bevor ein Angriff
erfolgreich ist”, resiimiert Lenz. ,Ein ver-
gleichsweise geringes Investment verhindert
Schaden - finanziell, imagemaRig, bis zur
unternehmerischen Existenz.”

Immer mehr Schnittstellen 6ffnen
Einfallstore fiir Cyberkriminelle

Die zunehmende Vernetzung von betriebli-
chen Ablaufen ist ein zentraler Bestandteil
der digitalen Transformation von Unterneh-
men und Verwaltung. Die Verknipfungen
erstrecken sich von Abteilungen und Stand-
orten bis hin zu Lieferanten und Kunden.
Damit ergeben sich immer mehr Schnittstel-
len in und zu den eigenen IT-Systemen. Ein
weiterer Effekt ist das Entstehen von (weit-
gehend neuen) Daten an den immer zahlrei-
cher verbundenen Prozessketten. Diese
unternehmensuibergreifend vernetzten Ab-
laufe eréffnen aber auch neue Einfallstore
fur kriminelle (Cyber)Angriffe. Das betrifft
nicht nur einzelne Firmen, sondern richtet
sich auch gegen Lieferanten in einer logis-

Peter Lenz,
Managing
Director von
T-Systems
Austria

tischen Produktionskette. Diese Bereiche
sind besonders sensibel, vor allem auch
deshalb, weil sie oft nur unzureichend gegen
Angriffe geschitzt sind. So wird etwa die
Sicherheit von Produktionsanlagen und Ma-
schinen oft vernachlassigt. Schafft es ein
Angreifer, in Produktionsumgebungen vor-
zudringen, kann dies fatale Folgen haben:
hohe Erpressungssummen, Imageschéaden,
Diebstahl von sensiblen Daten und geistigem
Eigentum oder gar die Gefahrdung von Men-
schenleben. Die Cyberkriminalitat wachst
exponentiell und die Vielfalt der Cyberatta-
cken Gberfordert zunehmend auch gro3e
Unternehmen. Gut beraten ist, wer sich in
Sachen IT-Sicherheit und Cybersecurity Un-
terstlitzung von Experten sucht.

I Systems

RUCKFRAGEN & KONTAKT
T-Systems Austria
Rennweg 97-99, 1030 Wien
Tel.: +43 570 57-0

kommunikation@t-systems.at

www.t-systems.at
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OPTIMIERTE WARENBEWEGUNG MIT EDI

,In den Bereichen Warenbeschaffung und Auslieferung miis-
sen wir sehr grofie Datenmengen verarbeiten. Préazision und
Aktualitdt sind hier enorm wichtig”, erklart Julia Svoboda aus
dem Bereich Organisationsentwicklung bei Rittal Osterreich.
,Wir setzen dafiir seit 15 Jahren erfolgreich EDI ein. Samtli-
che Informationen von Rittal Osterreich werden so in unsere
Zentrale nach Deutschland tibertragen. Was frither mithsam
mittels manuellen Versands von PDF-Dateien erfolgte, lduft
jetzt vollig automatisiert. Die EDI-Abwicklung ist fiir uns ein
wahrer Segen.” Auch in der Zusammenarbeit mit Speditio-
nen setzt Rittal auf EDI, womit nicht nur die Lieferprozesse
beschleunigt werden, sondern auch eine einfache Kontrolle
direkt bei der Spedition moéglich wird, bevor die Bestellung
zum Kunden geht. Svoboda weiter: ,Der gesamte Betrieb
profitiert von der EDI-Anbindung. Wenn Kunden tiber EDI
bestellen, miissen die Daten bei uns nicht mehr hiandisch ein-
gegeben werden. Das bedeutet fiir uns eine erhebliche Zeit-
ersparnis und Effizienzsteigerung. Auch der Kunde selbst
hat Vorteile durch die EDI-Abwicklung. Es stehen ihm z.B.
aktuelle Daten ohne Pflegeaufwand von seiner Seite zur Ver-
fligung, Liefertermine werden von uns innerhalb kurzer Zeit
direkt in sein System eingespielt.”

WAHRER SEGEN

ist fir uns ein wahrer Segen.«

PARTNERSCHAFT MIT BILDERBUCH-START

Der elektronische Datenaustausch wurde bei Rittal bisher
ausschliefSlich tiber die interne IT-Abteilung in Deutsch-
land abgewickelt. Diese hat mit inzwischen 30 angebunde-
nen Kunden ihre Kapazitdtsgrenzen erreicht, weshalb Rittal
Osterreich nun Editel als zusatzlichen EDI-Dienstleister zur
Umsetzung weiterer Anbindungen hinzugezogen hat. , Die
Produktion und der Vertrieb der komplexen Produkte von
Rittal erfordern sehr viele Einzelschritte, was den Prozess
ohne Digitalisierung langsam und feh-
leranfallig machen kann. Rittal setzt da-
her schon lange auf EDI. Wir sind sehr
froh tiber diese neue Zusammenarbeit
in Osterreich, die aufgrund der guten
Erfahrungswerte, die Rittal bereits mit
EDI hatte, noch dazu besonders rasch
und reibungslos ablief. Es ist uns eine .
grofie Freude, mit Rittal zusammenzu- konzentrieren.«
arbeiten”, kommentiert Gerd Marlovits,
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»Wir setzen dafur seit 15 Jahren erfolgreich EDI ein. Was
friher mihsam mittels manuellen Versands von PDF-Dateien
erfolgte, lauft jetzt vollig automatisiert. Die EDI-Abwicklung

Julia Svoboda, Organisationsentwicklung Rittal Osterreich

AUFS WESENTLICHE KONZENTRIEREN

»Aber natlrlich ist auch bei unseren internen Ablaufen
die Digitalisierung von hochster Bedeutung. Es fallt
dadurch sehr viel administrativer Aufwand weg und
wir kdnnen uns auf die wirklich relevanten Aufgaben

Marcus Schellerer, Geschaftsfiihrer Rittal Osterreich

Gerd Marlovits, Geschaftsfuhrer von Editel Austria, freut sich tber
die erfolgreiche und angenehme Zusammenarbeit mit Rittal.

Geschiftsfithrer von Editel Aus-
tria, die erfolgreiche und angeneh-
me Zusammenarbeit.

Auch Rittal ist mit der neuen Ko-
operation hochzufrieden: ,Das
war die schnellste und unkompli-
zierteste EDI-Anbindung, die ich je
erlebt habe”, so Julia Svoboda. ,Die
Zusammenarbeit war hervorra-
gend. Das Team von Editel hat uns nicht nur mit hoher fach-
licher Kompetenz {iberzeugt, sondern vor allem mit absoluter
Zuverlassigkeit —was nicht immer eine Selbstverstandlichkeit
ist.” Das alles bildet eine gute Basis, auf die Svoboda auch in
Zukunft bauen will: ,,Unsere Kunden stellen ihre ERP-Syste-
me erst sukzessive um. Somit liegt auch im EDI-Bereich noch
ein langerer Weg vor uns, den wir gerne weiterhin gemein-
sam mit Editel gehen méchten.”

Fotos: Editel (1), Rittal GmbH (2+3)
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BEDEUTUNG VON KI STEIGT

Der State of IT Report von Salesforce zeigt, wie Unternehmen ihre Strategien ange-
sichts steigender Nachfrage nach immer neuen Services und Apps, zunehmender
IT-Sicherheitsbedrohungen und der Entwicklungen im Bereich von KI anpassen.

ie Mehrheit der mehr als 4.000 befragten IT-Leiter

(74 %) geht davon aus, dass die Anforderungen

an ihre Abteilungen in den ndchsten 18 Monaten

steigen werden. Grund sei die Geschiftsentwick-
lung in den Unternehmen. Im Folgenden die fiinf wichtigsten
Erkenntnisse des Reports.

PRIORITAT FUR KI UND AUTOMATISIERUNG

86 Prozent der IT-Fithrungskrafte erwarten, dass generative
KIin ihrem Unternehmen in naher Zukunft eine wichtige
Rolle spielen wird. Auch glauben 78 Prozent, dass die Rolle der
KIinihrem Unternehmen klar definiert ist. Trotz ihrer Begeis-
terung fiir das Potenzial der generativen KI haben IT-Leiter
nach wie vor einige Vorbehalte: 64 Prozent der IT-Leiter sind
besorgt tiber die ethischen Auswirkungen der Technologie.
Gleichzeitig erwarten 87 Prozent in den nichsten 18 Monaten
mehr Investitionen in Automatisierung in ihren Unternehmen.

SICHERHEITSBEDROHUNGEN SIND ALLGEGENWARTIG
Mit immer schnelleren Innovations- und Produktzyklen steigt
auch die Gefahr von Sicherheitsrisiken und Schwachstellen.
89 Prozent der Befragten betrachten deshalb IT-Security als
Top-Prioritit. 67 Prozent stehen vor der Herausforderung,
Geschifts- und Sicherheitsziele in Einklang zu bringen.

KONZENTRATION AUF BETRIEBLICHE EFFIZIENZ

Aktuell haben fast zwei Drittel (62 %) der IT-Organisationen
Schwierigkeiten, ihre geschiftlichen Anforderungen zu erfiil-
len. Diese Zahl wird weiter steigen, da 74 Prozent der IT-Leiter
in den kommenden 18 Monaten mit einer weiteren Zunahme
der Nachfrage rechnen. 82 Prozent wollen sich deshalb verstarkt
auf die Steigerung der betrieblichen Effizienz konzentrieren.

NEUE ANSATZE GEFORDERT

69 Prozent der IT-Fiithrungskrifte gehen davon aus, dass die
Nachfrage nach kundenorientierten Applikationen in den
kommenden 18 Monaten steigen wird, 63 Prozent sagen das-
selbe fiir mitarbeiterorientierte Anwendungen. Bis dato kénnen
jedoch nur 26 Prozent der befragten Unternehmen aktuelle
Entwicklungsanfragen unterstiitzen. Diese Diskrepanz zwi-
schen Nachfrage und Angebot erfordert neue Ansétze: Da
immer mehr Arbeitsabldufe Daten aus verschiedenen Quellen
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benétigen, betrachten 88 Prozent der IT-Leiter die System-/
Anwendungsintegration als entscheidend fiir die Kunden- und
Mitarbeitererfahrung.

NACHHALTIGKEIT STEHT AUF DER IT-AGENDA

Neben den alltédglichen Prioritdten und Herausforderungen
miissen sich IT-Leiter auch mit dem wichtigen Thema Klima-
wandel auseinandersetzen. Infolge der zunehmenden Anfor-
derungen an die Nachhaltigkeitsberichterstattung fallt die
Kohlenstoffbilanzierung zunehmend in den Zustandigkeits-
bereich der IT-Abteilung. 79 Prozent der IT-Organisationen
weltweit haben sich vorgenommen, ihre Treibhausgasemissi-
onen zu reduzieren. 87 Prozent der Fiihrungskrafte dieser
Organisationen sind der Meinung, dass sie diese Emissionen
effektiv verfolgen und dartiber berichten kénnen. Doch damit
ist die Arbeit noch nicht getan, denn viele Mitarbeiter geben
an, dass sie zusatzliche Schulungen benétigen, um die Emis-
sionsziele nachzuverfolgen und zu erreichen.

Uber die Studie

Die Daten stammen aus einer Umfrage unter 4.325 IT-FUhrungs-
kraften aus Nordamerika, Lateinamerika, dem asiatisch-pazifi-
schen Raum und Europa.
www.salesforce.com/resources/research-reports/state-of-it
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HUAWEI

Hoécbhste Sicherbeitszertifizierung fiir Betriebssysteme intelligenter Gerdte geht im Rabmen der ,,Common
Criteria for Information Technology Security Evaluation® an Huawei.

Engagement fiir Cybersicherheit

[ Die Zukunft der Technologie steht vor der
Tar, und Huawei ebnet den Weg mit bahn-
brechenden Entwicklungen. Das internatio-
nale Technologieunternehmen Huawei hat
kirzlich das branchenweit erste EAL6+-
Zertifikat (Evaluation Assurance Level 6
Augmented) fur seinen HongMeng-Kernel
erhalten. Dies ist eine Auszeichnung im Rah-
men der ,Common Criteria for Information
Technology Security Evaluation” (CC), die
als die hochste Sicherheitsstufe far Univer-
sal-Betriebssystem-Kernel gilt.

Meilenstein fiir die Informations-
sicherheitsbranche

Der HongMeng-Kernel bildet die Grundlage
fir die Sicherheit und den Datenschutz von
Betriebssystemen. Die CC-Zertifizierung,
auch als ISO/IEC 15408-Standard bekannt,
ist ein bedeutender Meilenstein in der Infor-
mationssicherheitsbranche und wird welt-
weit anerkannt. Dieser Standard dient der
Bewertung der Produktsicherheit und ist ein
MaRstab fiir h6chste Sicherheitsstandards.
Die Sicherheitsbewertung des HongMeng-
Kernels wurde von SGS Brightsight, einem
der groRten Sicherheitslabore der Welt,
durchgefihrt. Kai-Fan Chang, COO Asien
von SGS Brightsight, erklarte: ,Wir bei SGS
Brightsight, dem groéRten Sicherheitslabor
der Welt, freuen uns, dass die Sicherheits-
evaluierung des HongMeng Kernel von Hua-
wei das internationale Common-Criteria-
EAL6+-Niveau erreichte. Wir glauben, dass
der HongMeng-Kernel einer der wichtigsten
Bausteine fiir zuknftige loT- und Mobilpro-
dukte des Unternehmens sein wird. Aul3er-
dem zeigt das Erreichen von CC EAL6+ auch
das Engagement von Huawei, das Thema
Sicherheit bei der Entwicklung seiner Pro-
dukte in den Vordergrund zu stellen.”

Sicherheit im Vordergrund

Gong Ti, Prasident der Consumer-BG-Soft-
ware-Engineering-Abteilung von Huawei,
betonte: ,Die Sicherheitsfahigkeiten des
HongMeng-Kernels werden nun von inter-

Huawei engagiert sich fiir die Verbesserung von Cybersicherbeit und Datenschutz.

national akkreditierten Zertifizierungsstellen
anerkannt, was die Tatsache widerspiegelt,
dass der HongMeng-Kernel die héchste
Sicherheitsstufe flir Betriebssystem-Kernel
erreicht hat und die Sicherheit von Geraten
und IKT auf ein neues Niveau hebt.” Dr. Mi-
chael Lemke, Chief Security Officer von
Huawei Deutschland, fligte hinzu: ,Kernels
sind die Grundlage fiir Systemsicherheit und
Datenschutz. Huawei hat sich verpflichtet,
die Sicherheit und den Datenschutz in den
Bereichen IKT und Geréate zu gewahrleisten.
Auch in Zukunft wird das Unternehmen die
gemeinsamen globalen Standards fiir grund-
legende Software- und Cybersicherheit
einhalten und sicherstellen, dass die Sicher-
heitsfunktionen der Huawei-Produkte wei-
terhin international anerkannten Best Practi-
ces entsprechen.”

Bei Zertifizierungen fiithrend

Das CC EAL6+-Zertifikat stellt einen weiteren
Beweis fiir Huaweis Engagement flr Cyber-
sicherheit dar. Das Unternehmen hat bereits
mehr als 500 Zertifizierungen im Rahmen
branchenweit anerkannter Cybersicherheits-
programme wie CC, FIPS, ISO 19790, PCI
DSS und CSA STAR erhalten. Huawei legt
hoéchsten Wert auf Cybersicherheit und den
Schutz der Privatsphare seiner Kund:innen.

Dies steht iiber allen kommerziellen Interes-
sen. Das Vertrauen der Kund:innen weltweit
ist der beste Beweis fiir die Sicherheit und
Qualitat der Produkte und Dienstleistungen
von Huawei. In der Branche setzt Huawei auf
Offenheit und Zusammenarbeit, um gemein-
samen Erfolg zu erzielen. Das Unternehmen
engagiert sich aktiv in der IKT-Branche und
arbeitet eng mit Partner:innen und Interessen-
vertreter:innen zusammen, um bewahrte
Praktiken im Bereich der Cybersicherheit und
des Datenschutzes auszutauschen. Mit fast
300 eingereichten Vorschlagen fiir Cyber-
sicherheitsstandards bei 3GPP und GSMA
im Jahr 2022 zeigt das Unternehmen Enga-
gement fr Innovationen und die Verbesse-
rung der Cybersicherheit und des Daten-
schutzes in der gesamten Branche.

S

HUAWEI

RUCKFRAGEN & KONTAKT
Huawei Technologies Austria GmbH
IZD Tower 9. Stock
Wagramer StraBBe 19
1220 Wien, e.huawei.com/at
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Das 20. Jubilium der gréfiten ITK-Fachhandelsmesse Osterreichs stellte am 21. September 2023 einen
neuen Besucherrekord auf und bot mit den wichtigsten Herstellern der IT- & Telekommunikations-
branche ein abwechslungsreiches und erfolgreiches Messeerlebnis.

INRAM | TOP23"
TRADITION ) INNOVATION

Erstmalig sorgte eine Podiumsdiskussion zum Thema ,,Chancen und Risiken von kiinstlicher Intelligenz“ mit Experten aus dem Cloud-Sektor

im Rabmen der Ingram Micro TOP fiir Begeisterung.

Osterreichs groBte IT- und Telekommuni-
kationsfachmesse, die Ingram Micro TOP,
offerierte Fachbesuchern am 21. September
2023 in der Marx-Halle Wien die exklusive
Moglichkeit, sich bei tber 80 namhaften
Ausstellern der ITK-Branche direkt vor Ort
Uiber Produkte, Innovationen und Technolo-
gietrends zu informieren. Aufgrund des
steigenden Interesses und des Jubildums-
jahrs fand die Messe des ITK-Distributions-
riesen in einer neuen Location statt, die
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sowohl sehr gut erreichbar ist als auch mit
8.000 m2 ausreichend Platz und Méglichkei-
ten far neue Highlights bot. Fachbesucher
konnten in direkten Austausch mit den zahl-
reichen Anbietern aus den Bereichen Hard-
ware-, Software-, Cloud- und Solution u.a.
treten. In mehreren Showcases wurden in
der neuen Solutions-Area nicht nur die Pro-
dukte selbst, sondern die komplette Loésung
erlebbar gemacht. Die Experten von Ingram
Micro informierten u.a. zu den Themen Dis-

tribution, Cyber Security, Cloud sowie Com-
merce & Lifecycle Services. Unter den The-
men auch die offizielle Vorstellung des
Partner2Partner-Portals. Mit diesem Service
sollen Partner zuklinftig in ihrem Daily Busi-
ness noch besser unterstiitzt werden und
haben dadurch u.a. die Méglichkeit, Kom-
petenzen untereinander auszutauschen und
gemeinsam davon zu profitieren. Aul3erdem
standen die Experten von Ingram Micro
Fachbesuchern und Presse fiir ausfihrliche



Ein spannendes Infotainment-Programm sowie Kulinarik- und Action-Stationen boten den Teilnehmern der Ingram Micro TOP23 ein

abwechslungsreiches Messeerlebnis. Im Rabmen der Best-Contact-Party lauschten die Besucher coolen Sounds von den Bad Powells und

DJ Steve Nick und liefSen den Abend im Entertainment-Corner oder bei einem Besuch der zweistickigen EdelweifS-Alm ausklingen.

Gesprache zur Verfiigung. Die neuen Silent
Keynote-Areas luden zu verschiedensten
hochkaratigen Vortragen mit spannenden
Themen aus dem Portfolio von Ingram Micro
und deren Partnern ein. Erstmals auf der
TOP wurde eine Podiumsdiskussion zum
aktuellen Thema ,Kinstliche Intelligenz -
Chancen und Risiken” mit Experten aus dem
Cloud-Sektor abgehalten, die sich viele Fach-
besucher nicht entgehen lieRen.

Adolf Markones, Executive Manager

Ingram Micro Osterreich, eroffnete das
20. Jubilium der Ingram Micro TOP in der
neuen Location, der Marx-Halle Wien.

20 Jahre Networking mit vielen
Messehighlights

,Die Ingram Micro TOP diente bereits zum
20. Mal als perfekte Networking-Maoglichkeit
mit dem Who-is-Who der Branche”, freut
sich Adolf Markones, Executive Managing
Director von Ingram Micro Osterreich. Und
weiter: ,,Die Marx-Halle war der ideale Ort
far ein spektakulares und erfolgreiches
20. Jubildum der Messe.”

Unter dem Motto ,Tradition trifft Innova-
tion” wurden altbewéahrte mit neuen High-
lights kombiniert. Einen Schwerpunkt stell-
te die digitale Experience-Plattform Ingram
Micro Xvantage™ dar. Ingram Micros Web-
shop und intuitive Plattform flr eine noch
bessere und profitablere Zusammenarbeit
mit dem ,,Mehr an Einkaufserlebnis und
Wertschopfung” hatte sogar eine eigene
Rennstrecke. Zum ersten Mal konnten sich
die Besucher auf dem Ingram Micro Xvan-
tage — E-Scooter Race Track messen und
versuchen, mit der schnellsten Runde den
Highscore zu knacken. Besonders stark ver-
treten und prominent durch Bildungsvertre-
ter besucht war heuer der EDUC8-Bereich.
In den Klassenzimmern der Zukunft, aber
auch in zahlreichen Vortragen und Work-
shops, erhielten interessierte Schulleitungen
und Lehrende der Primar- und Sekundarstu-
fe Einblick in Theorie und Praxis am Schul-
standort in den Bereichen digitaler Grund-
bildung und MINT.

Durch das abwechslungsreiche Info- und
Entertainment-Programm fiihrten die char-
manten Moderatorinnen Elke Rock und Oli-
via Peter. Verschiedenste Kulinarik- und
Action-Stationen, vom Basketball-Zielschie-
Ren bis zum RiesentischfuRballtisch, sowie
zahlreiche Gewinnspielmaoglichkeiten boten
ein gelungenes Messeerlebnis. Die neue
Outdoor-Area mit bequemen Liegestiihlen
lud zu einer entspannten Pause zwischen-
durch ein. Den Abschluss bildete die Best-
Contact-Party als groRter Branchentreff des
ITK-Bereichs. Cooler Sound von den Bad
Powells, eine der gefragtesten Partybands
far Soul- und Discomusik der 70er und friihen
80er, und der vielseitige DJ Steve Nick sorg-
ten fiir eine groBartige Atmosphare. Die
musikalische Untermalung, der Besuch der
zweistockigen EdelweiR-Alm oder ein un-
terhaltsames Spiel am Flipper- oder Air-
hockeytisch schufen einen gelungenen
Ausklang bei bester Stimmung.

Ingram Micro GmbH
Jakov-Lind-StraBe 5/1. OG
1020 Wien

Tel.: +43 140815430
office.at@ingrammicro.com
at.ingrammicro.eu
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DIE SPIELREGELN ANDERN SICH

In dem neuesten Threat Report H1 2023 berichten die Sicherheitsexperten des
europdischen IT-Security-Anbieters ESET iiber neue Angriffswege, cyberkriminelle

Resilienz und alte Bekannte.

ffice-Makros waren tliber viele Jahre eine der

grofiten Cyberbedrohungen. Nachdem Microsoft

die Regeln hierfiir gedndert hatte, haben OneNo-

te-Anhédnge als Malware-Schleuder die Nachfol-
ge angetreten. Das ist ein Ergebnis der neuesten Ausgabe des
ESET Threat Report H1 2023. Dartiber hinaus haben die ESET-
Forscher im Zeitraum von Dezember 2022 bis Mai diesen Jah-
res weitere besorgniserregende Entdeckungen gemacht: Cy-
berkriminelle beweisen bemerkenswerte Anpassungsfahig-
keiten, um nicht nur durch das Ausnutzen von Schwachstellen
anihr Ziel zu kommen. Aufierdem kehrt ein Totgeglaubter auf
Umwegen zuriick und auch bei anderen alten Ransomware-
Bekannten werden die Karten neu gemischt.

ONENOTE STATT OFFICE MAKROS
,Im ersten Halbjahr haben wir interessante Entwicklun-
gen von Cyberkriminellen gesehen. Sie werden immer an-
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passungsfahiger, was die Angriffswege angeht: durch das
Ausnutzen von Schwachstellen, den unbefugten Zugriff,
die Kompromittierung sensibler Daten oder den Betrug an
Privatpersonen. Die Suche nach neuen Angriffsflichen geht
auch auf Microsofts verdnderte Schutzmafinahmen zurtick”,
erklart Roman Kova¢, Chief Research Officer von ESET. Aus
Sicherheitsgriinden hatte der Tech-Riese Anfang 2022 be-
kanntgegeben, VBA-Makros aus dem Internet in Office-An-
wendungen einzuschranken, damit die Skripte nicht automa-
tisch starten.

,Daraufhin beobachteten wir zeitnah neue Angriffsver-
suche der Cyberkriminellen, die Sicherheitsvorkehrungen
von Microsoft zu umgehen, indem sie Office-Makros durch
OneNote-Dateien ersetzen und dabei die Moglichkeit nutzen,
Skripte und Dateien direkt in OneNote einzubetten”, fiihrt
Kovac weiter aus. Vor allem von Januar bis Mai 2023 lasst sich
ein dramatischer Anstieg verzeichnen. Laut ESET-Telemetrie
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waren die Monate Februar und Mairz dabei die aktivsten,
in denen OneNote-Dateien als Einfallstor fiir verschiedene
Malware-Familien genutzt wurden, darunter Emotet, Red-
Line Stealer, Qbot und weitere. Die folgenden Anpassungen
der Standardeinstellungen seitens Microsoft veranlassten
Cyberkriminelle, nach alternativen Angriffsvektoren zu su-
chen, was auch die zunehmenden Brute-Force-Attacken auf
Microsoft-SQL-Server erkennen lassen.

BETRUGERISCHE ANDROID-KREDIT-APPS UND
SEXTORTION-E-MAILS IM UMLAUF

Aufgrund steigender Zinsen suchen viele Menschen nach
glinstigen Krediten: Im ersten Halbjahr beobachteten die
Forscher ein alarmierendes Wachstum an gefdlschten And-
roid-Apps fiir finanzielle Unterstiitzung wie Darlehen. Diese
Anwendungen geben sich als legitime Privatkreditvermittler
aus, die schnellen und einfachen Zugang zu Geld verspre-
chen. Doch das versprochene Darlehen gibt es nicht, diese
Spyware hat es nur auf die personlichen und finanziellen In-

QUR PASSHORD

formationen der Nutzer:innen abgesehen. Im Vergleich zum
zweiten Halbjahr 2022 haben die Erkennungen aller Geldver-
leih-Apps von Januar bis Mai um fast 90 Prozent zugenom-
men. Damit hat sich das Gesamtwachstum von Android-
Spyware auf 19 Prozent gesteigert. Dass Cyberkriminelle das
Rad nicht neu erfinden miissen, um Profit zu machen, zeigt
auch das Comeback der sogenannten Sextortion-Scams. Die
Erpresser-E-Mails verzeichneten in der ersten Hilfte des Jah-
res einen sagenhaften Anstieg um 201 Prozent, vor allem in
Japan und verschiedenen europédischen Landern.

EMOTET, RANSOMWARE, KRYPTO-MALWARE

Die Telemetriedaten von ESET deuten darauf hin, dass die Be-
treiber des einst bertichtigten Emotet-Botnets Schwierigkei-
ten haben, neue Angriffsvektoren zu erschliefen. Im ersten
Halbjahr gab es drei verschiedene Malspam-Kampagnen mit
leicht variierenden Infiltrierungs- und Social-Engineering-
Methoden. Die schwindenden Attacken und die stindig
wechselnden Ansétze lassen vermuten, dass die Ergebnisse
nicht zufriedenstellend sind und eine andere Gruppe das
Botnet moglicherweise {ibernommen hat.

In der Ransomware-Industrie verwendeten Hacker zuvor
durchgesickerten Quellcode, um neue Varianten an Erpres-
sersoftware zu erstellen. ,Der an die Offentlichkeit gelang-
te Quellcode von Ransomware-Familien wie Babyk, LockBit
und Conti erlaubt es sogar Laien, Ransomware-Aktivitdten
durchzufiihren. Doch uns als Verteidiger ermoglicht es, ein
breiteres Spektrum an Varianten mit einem allgemeineren
oder bekannten Set von Entdeckungen und Regeln abzude-
cken und abzuwehren”, sagt Roman Kovéa¢, Chief Research
Officer von ESET.

Auch wenn die Bedrohungen durch Kryptowdhrungen laut
ESET immer weiter zuriickgehen — und nicht einmal durch
den jlingsten Anstieg des Bitcoin-Werts neu belebt werden
konnten — bleiben cyberkriminelle Aktivitdten im Zusam-
menhang mit Kryptowédhrungen weiterhin aktiv. Dabei wer-
den Kryptomining- und Kryptostealing-Funktionen zuneh-
mend in andere Schadprogramme integriert. Dieser Trend
folgt einem Muster, das bereits in der Vergangenheit beob-
achtet wurde, als zum Beispiel eine Keylogger-Malware als
eigenstdndige Bedrohung erkannt wurde, sich aber nach und
nach zu einer gemeinsamen Fahigkeit vieler Malware-Famili-
en entwickelte.

Uber ESET

ESET ist ein européisches Unternehmen mit Hauptsitz in
Bratislava (Slowakei). Mehr als 110 Millionen Benutzer nutzen
das breite Portfolio an Sicherheitsprodukten fur alle gangigen
Plattformen. Der ESET Threat Report H1 2023 steht auf
www.welivesecurity.de zum Download bereit.

www.eset.de
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CRIF

In der Lieferkette gibt es enorm viel Potenzial fiir Unternebhmen, nachhaltig zu sein. Rund 90 Prozent des
CO;,-Fuflabdruckes entsteben in der Lieferkette. Jetzt sind kluge Losungen gefragt. Dazu arbeitet CRIF
mit der EU zusammen.

Nachhaltigkeit in der Lieferkette

m Osterreich soll nachhaltig wirtschaften.
So sehen es zumindest eine Reihe von EU-
Vorgaben und -Gesetzen vor. Darunter fallt
das sogenannte Lieferkettengesetz, das
heimische Unternehmen dazu verpflichtet,
ihre Lieferkette — also alle darin eingebun-
denen Lieferanten und deren Nachhaltig-
keitsgrad — darzustellen. Unternehmen sind
damit verpflichtet, genau zu wissen, wie
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SYNESGY -

Die Plattform zur
ESG-Evaluierung:
www.synesgy.at
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ihre Partner:innen und Lieferant:innen ar-
beiten. Ist die Lieferkette nachhaltig, ist das
Unternehmen nachhaltig. Immerhin entste-
hen 90 Prozent des CO»-FuRBabdrucks eines
Unternehmens in der Lieferkette. Was in der
Theorie simpel klingt, ist in der Praxis eine
ziemliche Herausforderung. Die Lieferkette
bekommt eine vollig neue Bedeutung: Viele
Unternehmen haben sich in dieser Intensitat
bisher nicht mitihrer Lieferkette beschéaftigt
oder kénnen es oft auch gar nicht (ohne Hil-
fe). Uberhaupt sehen sich nur 56 Prozent der
Unternehmen fur ihre Lieferkette verant-
wortlich. Viele stellen sich die Frage: Wie
soll ich meine gesamte Lieferkette evaluie-
ren? Welche Daten brauche ich dafiir und
wie evaluiere ich diese?

Europaweite Nachhaltigkeit braucht
europaweite Spielregeln

Hier kommt CRIF ins Spiel: Unternehmen,
die nachhaltig agieren wollen, miissen alle
Lieferant:innen und Partner:innen in ihre
Nachhaltigkeitsmessung einbeziehen und
dabei sehr viele Daten erheben und analy-
sieren. Fur die Erfassung und Evaluierung
dieser Daten braucht es die richtigen Spiel-
regeln: Es braucht flachendeckende und
einheitliche Standards, an die sich alle Un-
ternehmen gesetzlich zu halten haben. CRIF
arbeitet hier mit der EU zusammen. Das
Projekt ,TranspArEEnS” definiert Standards
und Kriterien fiir die transparente und regel-
konforme Bewertung des Nachhaltigkeits-
status von Klein- und Mittelunternehmen.



Durch den Einsatz datenbasierter Technologien unterstiitzt CRIF Unternebhmen auf dem Weg zu einer nachhaltigen Lieferkette.

Das gilt insbesondere flir die Nachhaltig-
keitsberichtspflicht. Das Projekt ist von stra-
tegischer Bedeutung, da es sich bei 99 Pro-
zent aller europédischen Unternehmen um
KMU handelt. Die Frage der ESG ist von
grolBem Interesse fur alle kleinen und mitt-
leren Unternehmen. lhnen soll geholfen
werden, ihr Nachhaltigkeitspotenzial zu ver-
stehen und auszuschopfen — insbesondere
im Bereich der Energieeffizienz.

Technologie schlieBt die Wissensliicke
Die Anforderungen aus dem Lieferketten-
gesetz machen eine gewisse Wissensllcke
in Unternehmen spirbar. Unternehmen
brauchen jetzt die Expertise, welche Daten
sie nach welchen Standards erheben und
berichten missen. Sie brauchen Lésungen,
die die Datenerfassung und -analyse ermég-
lichen und dabei kostenglinstig sind. Am
allerwichtigsten: Sie brauchen eine verlass-
liche Darstellung ihres ESG-Status.

CRIF, ein weltweiter Anbieter von daten-
basierten Losungen, befasst sich bereits seit
2017 mit dem Thema Nachhaltigkeit. Basie-
rend auf den gesetzlich bevorstehenden
Neuerungen und Erfahrungen im Datenma-
nagement hat CRIF die ESG-Plattform ,SY-
NESGY” entwickelt, die die ESG-Evaluierung
durch ein Online-Self-Assessment fir alle
Unternehmen weltweit ermaoglicht. Sie liefert
passgenaue Daten zum Nachhaltigkeitssta-
tus eines Unternehmens. Zudem ermadglicht
die Plattform Unternehmen, ihre Lieferkette
hinsichtlich ihrer Nachhaltigkeit zu evaluieren
und die ESG-Evaluierung ganzheitlich abzu-

bilden. Weiterhin kénnen Unternehmen da-
mit die Verbesserung der Nachhaltigkeit und
die Auswahl von geeigneten neuen Lieferan-
t:innen proaktiv steuern. Wichtig fur Konsu-
ment:innen oder Geschéaftspartner:innen:
Unternehmen kdnnen ihren Nachhaltigkeits-
grad mit ,SYNESGY"” zertifizieren lassen —
und damit bestatigen, dass ihr Geschaft
Nachhaltigkeits- und ESG-Vorgaben voll und
ganz entspricht. CRIF hat eine hauseigene
Ratingagentur, die flr die Nachhaltigkeits-
messung verantwortlich ist.

Der CRIF-Beitrag zu mehr Nach-

haltigkeit in Europas Wirtschaft

CRIF hat sich zur Aufgabe gemacht, nach-
haltiges Wirtschaften durch den Einsatz von
datenbasierter Technologie fir alle zu er-
moglichen. Denn die nachhaltige Transfor-
mation kann nur im Kollektiv weltweit gelin-
gen. Dies bedingt, dass die ESG-Evaluierung
und -Zertifizierung fir alle Unternehmen
leistbar sein muss. Darum stellt CRIF die
ESG-Plattform SYNESGY allen Unternehmen
in der Erst-Evaluierung kostenlos und die
Re-Zertifizierung alle 12 Monate um 200 Eu-
ro Bearbeitungsgeblihr zur Verfigung. Denn
CRIF ist iberzeugt, dass Nachhaltigkeit nicht
zur Kostenfrage werden darf und Technolo-
gie alle Unternehmen in ihrer Nachhaltig-
keitstransformation unterstiitzen muss. Das
Lieferkettengesetz kommt, und es werden
weitere Vorgaben folgen, an die sich Oster-
reichs Unternehmen halten muissen. Jetzt
gilt es, sie mit dem Wissen und der Techno-
logie zu versorgen, die sie daflr brauchen.

YT/

Jogelirer o e next /evel

INFO-BOX
Uber CRIF
CRIF ist weltweiter Lésungsanbieter mit
mehr als 70 Niederlassungen in Uber
35 Landern auf vier Kontinenten. Als Teil
der CRIF-Gruppe ist CRIF Ratings eine
von der ESMA zugelassene Ratingagen-
tur. Der Fokus der Leistungen von CRIF
liegt auf datenbasierten Lésungen fir
Identitats-, Risikomanagement, Betrugs-
vermeidung und Nachhaltigkeit. CRIF
vereint das Beste aus zwei Welten: inno-
vative Technologie mit bester Informati-
onundAnalytics. Die Lésungen von
CRIF schaffen einen Mehrwert und Vor-
sprung in der Digitalisierung der Custo-
mer Journey. Seit 2017 arbeitet CRIF in
Zusammenarbeit mit der Europaischen
Kommission, UN Global Compact und
GRI an der Erfassung und Analyse von
ESG-Daten. So ist CRIF seit 2017 Part-
ner der Energy Efficient Loans Initiative,
entwickelte 2018 den Governance Risk
Index und ist seit 2021 Teil der EU-Initia-
tive TranspArEEnS, die die KPIs fiir ESG-
Evaluierungen festlegt.
www.crif.at

Angzeige ® Fotos: shutterstock (1), Freepik (2+3)
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IM DATENSCHUTZ-DILEMMA

Die richtige Umsetzung der DSGVO stellt IT-Unternehmen sowie Software- und
App-Entwickler vor komplexe Herausforderungen. Die tablegray gmbh kennt die
rechts- und datenschutzkonforme Umsetzung und berét dazu.

ie Einfithrung der Datenschutz-Grundverordnung

im Jahr 2018 hat den Stellenwert des Datenschut-

zes in der Geschiftswelt deutlich erhoht. Viele

IT-Unternehmen sowie Software- und App-Ent-
wickler stehen jedoch noch immer vor erheblichen Herausfor-
derungen, wenn es um die rechtskonforme Umsetzung von
entsprechenden Richtlinien geht. Zwar erkennen viele von
ihnen durchaus den dringenden Handlungsbedarf, allerdings
fehlt es ihnen mehrheitlich an Zeit und spezialisiertem Know-
how. Zudem hindern sie interne Datenredundanzen und un-
klare Zusténdigkeiten daran, effektive Datenschutzmafinahmen
zu implementieren. , Nicht selten schieben betroffene Firmen
das Thema dann eine Weile auf. Damit riskieren sie aber nicht
nur rechtliche Konsequenzen, sondern auch einen erheblichen
Vertrauensverlust bei ihren Kunden, der sich auf Dauer nega-
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tiv auf ihr Geschift auswirkt”, warnt Giinter Omer, Geschéafts-
flihrer der tablegray gmbh. Damit die betroffenen Unternehmen
sowie Entwickler die rechtlichen Rahmenbedingungen ver-
stehen und umsetzen kénnen, empfiehlt Omer ,eine ganzheit-
lichen Strategie, die Technik und Recht nahtlos miteinander
verbindet.”

EFFIZIENTE DATENSCHUTZLOSUNGEN NACH MASS

,Je weniger Zeit ein Unternehmer fiir die Einhaltung von
Datenschutzregeln investieren muss, desto besser. Deshalb
sehen wir unsere Aufgabe darin, fiir unsere Kunden ein ,Wohl-
ftihlpaket’ zu schntiren, das maximalen Output bei minimalem
Zeitaufwand liefert”, verrat Giinter Omer. Die Zusammenarbeit
mit IT-Unternehmen sowie Software- und App-Entwicklern
beginnt dabei stets mit einer tiefgreifenden Analyse der

Foto: rawpixel/Freepik
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Michael Swoboda, Geschiftsfiibrer der ETC — Enterprise Training Center GmbH, erzdiblt ein Gruselmdr-
chen aus der Welt der I'T-Security: NIS2 und der Horror, den wir vermeiden kénnen.

Es war eine dunkle Halloween-Nacht und
ein unheimlicher Schatten lauerte in den
Fluren der Unternehmen — der Schatten des
IT-Security-Horrors. Mitarbeiter:innen liefen
durch die Gange, als ob sie von unsichtbaren
Geistern gejagt wirden. In den tiefsten Ecken
der Serverraume schienen dunkle Méachte
zu lauern, bereit, Chaos und Schrecken zu
verbreiten.

Dieses Gruselméarchen wollen wir an die-
ser Stelle unterbrechen, um eine wichtige
Botschaft zu vermitteln: Der Schrecken von
IT-Sicherheitsvorfallen ist real und kann je-
den von uns treffen — aber es gibt Schutz
und einen Weg, sich vor diesem Alptraum
zu schitzen: durch Wissen und Training.

Der neue Schutzschild NIS2
Betrachten wir die Geschichte aus einem
anderen Blickwinkel. In der Welt der Infor-
mationstechnologie gibt es einen neuen,
machtigen Schutzschild namens NIS2. Er
wurde von der EU geschaffen, um unsere
digitalen Welten zu sichern und zu schiitzen.

NIS2 ist wie ein treuer Wachter, der Un-
ternehmen vor den Gefahren der Cyberwelt
schitzt. Ab 2024 missen viele Unternehmen
mit mehr als 50 Mitarbeiter:innen und einem
Jahresumsatz von tGber 10 Millionen Euro
sinnvolle, NIS2-konforme Cybersicherheits-
malknahmen umsetzen.

Das Zauberelixier: Wissen

Einfach gemixt—umgehend und umfassend
wirksam. Das Zauberelixier hei3t Wissen
durch qualifizierte Ausbildung. Training ist
der bewahrte Schliissel, um Unternehmen

Michael
Swoboda,

CEO der ETC -
Enterprise
Training

Center

und Mitarbeiter:innen flr die dunklen Be-
drohungen der digitalen Welt zu risten.

Entscheidungstrager:innen, IT-Verantwort-
liche und das gesamte Personal kdnnen mit
Training in die Lage versetzt werden, Bedro-
hungen zu erkennen, Daten zu schiitzen und
angemessen auf Sicherheitsvorfalle zu re-
agieren.

In der Welt der IT-Sicherheit sind Wissen
und Training das Licht, das die Dunkelheit
vertreibt. Es kann so einfach sein, wenn Un-
ternehmen sicherstellen, dass ihre Mitarbeite-
r:innen NIS2 und andere Sicherheitsbestim-
mungen verstehen und umsetzen. Nur so
kénnen sie dem Horror von Datenverlusten,
Datenschutzverletzungen und finanziellen
Strafen entgehen.

Fazit: Der Security-Schrecken, den
Sie vermeiden kénnen

An Halloween lieben wir Gruselgeschichten,
aber im wirklichen Leben ist der IT-Sicher-
heitshorror alles andere als unterhaltsam.
Unternehmen kénnen den Schrecken eines

Sicherheitsvorfalls vermeiden, indem sie in
Schulungen und Wissen investieren. Der
IT-Security-Albtraum kann also mit simplen
und motivierenden MaBnahmen vermieden
werden, wenn Unternehmen und Mitarbeite-
r:innen sich dessen bewusst und bereit sind,
gegen die dunklen Méachte der digitalen Welt
zu kampfen.

In der Welt der IT-Sicherheit kdnnen Sie
der Held Ihrer eigenen Geschichte sein und
den Horror in ein Happy End verwandeln.

ETC

ETC - Enterprise Training Center
GmbH

Modecenterstral3e 22

Office 4 — 5. Stock, 1030 Wien
Tel.: +43 153317 77-0
info@etc.at, www.etc.at
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Gunter Omer, Geschaftsfuhrer der tablegray gmbh, weiB3, warum IT-Unternehmen den Datenschutz nicht langer vernachlassigen kénnen.

betrieblichen Gegebenheiten. Darauf folgt ein interaktiver
Workshop, welcher der Bestandsaufnahme und der Definition
notwendiger Mafinahmen dient. Auf dieser Basis erarbeiten
die Profis der tablegray gmbh ein mafigeschneidertes Konzept,
das die bestehende Datendokumentation rechtlich absichert.
Dartiber hinaus bieten sie umfassende Datenschutzschulungen
fiir die Belegschaft und kiimmern sich um die Erstellung spe-
zifischer On- und Offboarding-Unterlagen. Im Hinblick auf
den zeitlichen Aufwand sind die IT- und Rechtsexperten bemdiht,
nur minimal ins Tagesgeschift der Unternehmen einzugreifen.
Héufig gentigen wenige Stunden, um die grundlegenden Pro-
zesse abzubilden. Anders als viele Onlineservices, die lediglich
standardisierte Losungen bieten, zeichnet sich die tablegray
gmbh hierbei durch eine individuelle, auf den einzelnen Kun-
den zugeschnittene Beratung aus. Dieser Ansatz begriindet
sich in der tiefgreifenden Expertise und der interdisziplindren
Ausrichtung von Giinter Omer und seinem Team. Dabei liegt
das Hauptaugenmerk immer auf der langfristigen Sicherheit
des Unternehmers, ohne die operativen Prozesse unnétig zu
verkomplizieren. ,Unsere Flexibilitdt und Schnelligkeit sind
entscheidende Vorteile: Wir finden stets einen guten Mittelweg
zwischen dem, was rechtlich erforderlich, und dem, was be-
trieblich sinnvoll ist. Auf diese Weise gewéhrleisten wir, dass
unsere Kunden immer auf der sicheren Seite sind”, fasst Giin-
ter Omer zusammen.

KLARER FOKUS AUF SKALIERBARKEIT
,Wir haben schon immer grofsten Wert darauf gelegt, fiir jeden
unserer Partner das bestmogliche Ergebnis zu erzielen — dabei
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liegt unser Fokus selbstverstandlich auch auf der Optimierung
ihrer Kundengewinnung”, erzahlt Giinter Omer. In der Praxis
zeigt sich die Effektivitat dieses Ansatzes eindrucksvoll: So
konnte ein Unternehmen aus der Steiermark, das ein Online-
konferenztool entwickelte, durch schnelle und umfassende
Unterstiitzung in Sachen Datenschutz grofse Abnehmer wie
Pharmafirmen und Banken als Partner gewinnen. Die bereit-
gestellten Datenschutzdokumente erfiillten dabei bereits im
ersten Durchlauf die hohen Anforderungen der Rechtsabtei-
lungen jener Kunden. Ein weiteres Beispiel ist ein junges IT-
Unternehmen, das in der Technologie fiihrend, jedoch im
Bereich der rechtlichen Dokumentation liickenhaft aufgestellt
war. Durch gezielte Intervention wurden nicht nur Lizenzver-
einbarungen und Endnutzerleistungsvertrage erstellt, sondern
auch interne Datenschutzrichtlinien entwickelt.

Glinter Omer ist nicht nur beratend tatig, sondern tritt auch
als Speaker auf Fachtagungen auf und steht durchgehend in
engem Austausch mit Datenschutzbehérden. Angesichts der
oftmals komplexen und uneinheitlichen Rechtslage will er so
die Liicke zwischen der rechtlichen und der technischen Welt
schlieffen. Seine Vision fiir die Zukunft ist demnach klar: Er
will vor allem jenen IT-Unternehmen unter die Arme greifen,
die schnell skalieren und héufig erst im Nachhinein die Be-
deutung von Datenschutz und Rechtskonformitit erkennen.
Durch die kiirzlich erdffnete Niederlassung in der Schweiz
strebt er zudem eine verstdrkte Prasenz im DACH-Raum an.
,Wir wollen die Branche auch weiterhin positiv pragen — und
so den unternehmerischen Erfolg unserer Kunden langfristig
absichern”, ergéanzt Giinter Omer.

Foto: tablegray gmbh
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Der Ubergang in eine hybride Arbeitswelt mit immer mehr verbundenen Geriten und mobilen
Mitarbeitern stellt IT-Abteilungen jeglicher GrofSenordnung vor betrichtliche Herausforderungen.
Das gilt vor allem fiir das Thema IT-Sicherheit. Doch es gibt flexible L.osungen.

Cybersicherheit im Teamwork

Die Bedeutung von IT-Sicherheit wird in
der Studie ,State of Cybersecurity 2023
von Sophos bestatigt. Immerhin glauben 56
Prozent der in Deutschland befragten Teil-
nehmer, dass die Cybergefahren zu fortge-
schritten sind, um sie allein bewaltigen zu
kénnen. Der Bedarf an Cybersecurity as a
Service mit skalierbaren, zentral fernverwal-
teten und agilen Lésungen ist daher enorm,
zusatzlich angefeuert durch den eklatanten
Fachkraftemangel.

Obwohl der Zugriff auf Daten aul3erhalb
des Buros schon immer mit Risiken verbun-
den war, hat die Haufigkeit dieser Praxis
durch die Digitalisierungs- und Homeoffice-
Welle die Wahrscheinlichkeit eines erfolg-
reichen Angriffs und damit die monetaren
Anreize fir Cyberkriminelle enorm erhoht.
Zu diesem Ergebnis kommt auch das Bun-
deskriminalamt, das in seinem ,,Bundeslage-
bild Cybercrime” im August 2023 Ransom-
ware weiterhin als primare Bedrohung fur
Unternehmen und 6ffentliche Einrichtungen
definiert.

Es geht darum, Cyberangriffe so frith
wie moglich zu entdecken

Als Antwort auf diese Entwicklung starten
viele Unternehmen konzertierte Anstren-
gungen, um ihre AbwehrmalRnahmen als
Reaktion auf die hybride Arbeitswelt zu er-
weitern und zu synchronisieren. Dabei ent-
steht aktuell eine Verlagerung des grund-
satzlichen Ziels beim Erstellen einer Cyber-
security-Strategie: Es geht nicht mehr primar
darum, Bedrohungen nach dem Entdecken
unschadlich zu machen, sondern das neue
Hauptziel besteht darin, Bedrohungen so
frith wie moglich in der Angriffskette zu stop-
pen, idealerweise bevor der Angreifer Giber-
haupt umfanglich in Unternehmenssysteme
eindringt. Die Schwierigkeit besteht darin,
die Signale eines potenziellen Angriffs zu
erkennen - laut State of Cybersecurity 2023
Studie von Sophos sehen 59 Prozent der in
Deutschland Befragten genau darin ein Pro-
blem. Doch es kann geholfen werden. Mitt-

13 11 =

Attacken in der Arbeltswoche Attacken am Wochenende

Cyberkriminelle fabren ihre Angriffe vermehrt auflerhalb der Geschiiftszeiten — ein

Threat-Hunting-Team, das rund um die Ubr aktiv ist, wird deshalb immer wichtiger.

lerweile kbnnen speziell ausgebildete und
international vernetzte Experten durch ge-
zielte Bedrohungssuche mithilfe von kilinst-
licher Intelligenz Liicken oder Schwachstel-
len frihzeitig identifizieren und schlieRen,
bevor ein Angreifer sie ausnutzen kann.
Durch die zentrale Steuerung dieser Abwehr-
malBnahmen kénnen Unternehmen ihren
Mitarbeitern optimalen Schutz bieten, egal
ob im Blro, zuhause oder unterwegs.

So bekannt das Problem, so aufwendig
und schwierig ist allerdings die L6sung, da
die Implementierung eines umfassenden
Cybersecurity-Okosystems zwei maRgebli-
che Komponenten benétigt: die vernetzte
und intelligente Kontrolle aller Endgerate,
Server und Netzwerke eines Unternehmens
sowie die Unterstlitzung durch erfahrene
Cybersecurity-Experten, die aus Kosten und
Verfligbarkeitsgriinden nur die wenigsten
Organisationen intern vorhalten kénnen.

Wie Unternehmen von Cybersecurity
as a Service profitieren kénnen

Die Losung bietet sich in Form eines Cyber-
security-as-a-Service-Modells (CSaaS) in
Kombination mit einem intelligenten Cyber-
security-Okosystem an. In diesem Okosystem

kommunizieren alle relevanten Elemente,
vom Endpoint bis zur Firewall, wodurch so-
wohl Prozesse automatisiert werden als auch
ein grolRer Data Lake entsteht. Die GroRRe
und der Umfang dieses Data Lake sind ent-
scheidend, denn durch ihn ist die Analyse
der Telemetriedaten nicht nur erheblich ver-
einfacht, sondern im Prinzip Gberhaupt erst
moglich. So haben Unternehmen mit dem
Adaptive Cybersecurity Ecosystem von So-
phos in Kombination mit dem MDR-Service
(Managed Detection and Response) des
Unternehmens eine flexible Moglichkeit,
ihre Sicherheitsablaufe zukunftssicher zu
gestalten und gleichzeitig starke Schutzschil-
de aufrechtzuerhalten.

Sophos Technology GmbH
Steingasse 6a

4020 Linz

Tel.: +43 7322 1032 015
sales@sophos.de
www.sophos.com
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SEM BRINGT POWER

Suchmaschinenmarketing (SEM) sorgt dafiir, dass Sichtbarkeit und Reichweite
einer Website verbessert werden. Netta Kellett und Ruslan Aisin aus dem Digital-
Team des Elektrogrofshdandlers Rexel Austria erldutern das Potenzial fiir B2B.

ie Grenzen zwischen B2B- und B2C-Marketing
verschwimmen in der digitalen Ara zunehmend.
Geschiftliche Entscheider:innen suchen Produk-
te und Dienstleistungen wie private Konsumen-
t:innen — tiber die Google-Suche und mit dhnlicher Erwar-
tungshaltung. Zudem stréomen immer mehr jiingere Genera-
tionen in Entscheidungsfunktionen und sind somit umsatzre-
levant. Suchmaschinenmarketing (SEM) bewéhrt sich immer

EFFIZIENTES TOOL

NEW BUSINESS « INNOVATIONS | OKTOBER 2023

»Wir sehen SEM als effizientes Tool, um die
relevantesten User, egal ob Neu- oder Bestands-
kund:innen, auf unsere Website zu bringen.«

Netta Kellett und Ruslan Aisin, Rexel Austria

mebhr als effektives Tool, um gezielt Kund:innen anzusprechen,
die tiber organische Suchen nicht (sofort) auf die Seite gelangen,
sondern eher auf Plattformen wie Amazon und Co. landen
wiirden.

Rexel Austria agiert tiber seine beiden Marken Schécke und
Regro. Schicke bedient das Elektrogewerbe und den -handel,
wihrend Regro auf Industrie fokussiert. Den Kund:innen
werden nicht nur hochwertige Produkte zur Verfligung gestellt,
sondern auch erstklassige Dienstleistungen rundherum — wie
etwa Schulungen zu aufstrebenden Bereichen wie erneuerba-

re Energien und Elektromobilitét.

MEHRWERT FUR PARTNERSCHAFTEN

Klein- und Mittelunternehmen aus der Elek-
trobranche haben SEM bereits als effektives
Instrument erkannt, wéahrend grofle Akteure
im B2B-Bereich zunehmend nachziehen. So set-
zen Elektrohdndler:innen und kleinere Web-

Fotos: David/Pixabay (1), REXEL Austria (2), Megan Rexazin/Pixabay (3)
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Trotz verschwimmender Grenzen zwischen B2C und B2B gilt es, die Besonderheiten zu beachten.

shops, die Elektroartikel anbieten, verstarkt auf SEA (bezahlte
Anzeigen) und SEO (organische Suchmaschinenoptimierung),
um ihre Zielgruppen zu erreichen. Doch nicht nur bei den
Hindler:innen, sondern auch bei den Lieferant:innen und
Partner:innen gewinnt SEM an Bedeutung, um gezielt Werbe-
kampagnen zu schalten und so ihre Reichweite zu erhchen. In
der Zusammenarbeit mit ihnen liegt unserer Meinung nach
das grofite Potenzial fiir uns. Wir schalten regelmafig zusam-
men Kampagnen, um die gemeinsamen Ziele zu erreichen.

WESENTLICHE UNTERSCHIEDE ZU B2C

Trotz verschwimmender Grenzen zwischen B2C- und B2B-
Bereich gilt es hier, einige Besonderheiten zu beachten. Im
B2B-Segment konnen Preise in manchen Fallen nicht 6ffentlich,
sondern nur fiir eingeloggte Mitglieder angezeigt werden, was
einen Einfluss auf die Werbemoglichkeiten hat. Ein weiterer
Unterschied liegt in der Bestimmung der Keywords. Im B2C-
Bereich konnen diese relativ breit gestreut werden, im B2B ist
es hingegen wichtig, gezielt Fachvokabular zu verwenden und
Keywords laufend zu verfeinern, um sicherzustellen, dass wir
unsere B2B-Zielgruppen erreichen. Ein Beispiel: Wenn ich
privat mein Eigenheim mit smarter Technik ausstatten moch-
te, suche ich aller Voraussicht nach auf Google nach ,,Smart
Home”. Entscheider:innen aus dem Business-Kontext, die etwa
ihre Produktion oder ihr Lager smarter aufstellen wollen,
setzen eher auf ,, Smart Building”.

KI ALS ZUKUNFTSTHEMA
Wir beschéftigen uns seit tiber vier Jahren mit dem Thema
SEM. Eine der grofiten Herausforderungen bestand darin, den

Mehrwert intern im Unternehmen zu argumentieren und zu
vermitteln. Im B2B-Bereich sind Marketingteams haufig kleiner
und stark auf Offline-Marketing ausgerichtet. Doch die stei-
gende Bedeutung des digitalen Marketings erfordert eine
Anpassung der Strategien, sodass ein passender Mix aus Off-
line und Online entsteht. Wir haben daher unser Digital-Team,
in dem wir uns neben Digital Marketing mitunter auch um
E-Commerce und Customer Experience Management kiimmern,
innerhalb von vier Jahren von zwei auf zehn Leute erweitert
und haben so auch die Ressourcen, um uns neuen Aufgaben-
bereichen zu widmen. Ein Beispiel ist die Nutzung von kiinst-
licher Intelligenz (KI) fiir SEO. Die Automatisierung von An-
zeigentexten und Content im Webshop durch ChatGPT ermog-
licht effizienteres Arbeiten und reduziert die Fehleranfalligkeit.
Kurzum: Unser Ziel ist es, Umsitze anzukurbeln, besser zu
ranken als der Mitbewerb und die Kauferfahrung fiir unsere
Kund:innen zu verbessern. Wir sind stolz, dass wir im Digital
Marketing eine Vorreiterrolle in der Elektrobranche einnehmen,
und mochten darauf aufbauen und das Potenzial, das uns neue
Tools wie KI bieten, fiir uns nutzen.

Netta Kellett und Ruslan Aisin

Netta Kellett ist Head of Digital, CX sowie CRM bei Rexel
Austria, und Ruslan Aisin ist Digital Marketing Specialist,
ebenfalls bei Rexel Austria.

www.rexel.at
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FURCHTET EUCH NICHT!

Die Veréffentlichung von ChatGPT schiirt bei vielen Menschen Angste um ihren Ar-
beitsplatz. Diese Bedenken sind angesichts der Leistung aktueller KI-Anwendungen
nachvollziehbar, aber nicht nétig. Der Technologieanbieter Zoho empfiehlt Unter-
nehmen vier Handlungsschritte, um Angestellten ihre Sicherheit zurtickzugeben.

erade erst haben Angestellte die Pandemie hinter

sich, die weltweit fiir grofle Angst vor dem Job-

verlust sorgte, schon sehen sie sich mit den néchs-

ten Schrecken konfrontiert: Automatisierung und
kiinstliche Intelligenz sind unaufhaltsam auf dem Vormarsch
und schicken sich an, die Arbeitswelt zu revolutionieren. Wah-
rend diese Technologien die Customer Experience schon heu-
te positiv beeinflussen, haben sie jedoch auch das Potenzial,
Arbeitnehmende zu verunsichern und damit die Employee
Experience zu torpedieren. Mit folgenden vier Schritten kénnen
Unternehmen ihre Mitarbeitenden proaktiv abholen und deren
Sorgen lindern.

ERSTER SCHRITT: TECHNOLOGIE ALS CHANCE
BEWERBEN

Kommunikation ist und bleibt das wichtigste Mittel, um den
Mitarbeitenden die Angst vor Automatisierung und kiinstlicher
Intelligenz zu nehmen. Daher sollten Unternehmen immer
wieder betonen, dass diese Technologien nicht dazu dienen,
Menschen zu ersetzen, sondern sie zu unterstiitzen. Sie iiber-
nehmen in der Regel redundante Arbeiten, um Angestellten
mehr Freirdume fiir wertschopfende Aufgaben zu schaffen.
Auf diese Weise erhoht sich die Leistung und dadurch auch
die Bedeutung menschlicher Arbeit.

ZWEITER SCHRITT: UPSKILLING FORDERN
Automatisierung ist schon und gut, aber nur dann, wenn die
Mitarbeitenden auch etwas mit der so geschaffenen Zeit an-
fangen konnen. Unternehmen sollten daher in Schulung ihrer
Angestellten investieren. Einerseits miissen diese lernen, mit
den neuen Technologien in ihrem Arbeitsbereich sicher um-
zugehen. Andererseits sollten Unternehmen ihre Mitarbeiten-
den - je nach personlichen Talenten und Interessen — dahin-
gehend fordern, die eigene Organisation bestméglich voran-
zubringen.

DRITTER SCHRITT: MENSCHLICHKEIT BEWAHREN

Gerade im Kundenkontakt sind menschliche Attribute Gold
wert. Chatbots konnen nach heutigem Stand der Technik den
Turing-Test vielleicht bestehen, sodass das Gegentiber die
maschinell erstellten Textantworten nicht von denen einer
Person unterscheiden kann — aber das macht sie noch nicht zu
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Sridhar lyengar,
Managing
Director von
Zoho Europe

Menschen. Empathie, Flexibilitat und Kreativitat sind Eigen-
schaften, die Algorithmen schlicht nicht ersetzen kénnen. Ab
einem gewissen Punkt ist daher menschliches Eingreifen im
Kundenkontakt unumgénglich, denn gerade sehr spezifische
Anfragen oder individuelle Probleme kénnen Bots — Stand
heute —noch nicht 16sen. Fiir Unternehmen lohnt es sich daher,
diese Fahigkeiten ihrer Angestellten zu férdern. Weiterbildun-
gen fiir die Optimierung von Social Skills und Trainings in
Konfliktmanagement sowie Kommunikation wirken wahre
Wunder.

VIERTER SCHRITT: NEUE JOBS SCHAFFEN

Die Zusammenarbeit zwischen Mensch und Maschine wird
in den kommenden Jahren deutlich zunehmen. Die engere
Verzahnung fiihrt nicht nur dazu, dass bisherige Berufe einem
stetigen Wandel unterliegen, auch ganzlich neue Jobs werden
entstehen. Unternehmen sollten die Gelegenheit daher beim
Schopf ergreifen und sich bereits jetzt mit der Frage befassen,
welche neuen Stellen kiinftig zu schaffen sind und wie ihre
Belegschaft entsprechend auszubauen ist.

,Vor neuen Technologien muss niemand Angst haben”, beruhigt
Sridhar Iyengar, Geschéftsfiithrer von Zoho Europe. ,Natiirlich
hat die rasante Entwicklung in Sachen Automatisierung und
kiinstlicher Intelligenz das Potenzial, gewisse Arbeiten zu
iibernehmen. Allerdings erdffnen sie den Menschen, die sie
bis dato innehaben, auch neue Moglichkeiten, den eigenen
Horizont zu erweitern und sich anderen sinnstiftenden Auf-
gaben zu widmen. Unternehmen tun gut daran, durch Tech-
nologien eingesparte Ressourcen in die Aus- und Weiterbildung
ihrer Angestellten zu stecken — dann profitieren alle Seiten
davon.”

Foto: Zoho



Anzeige

Die EPLAN Plattform 2024 punktet mit neuen mathematischen Berechnungsfunktionen, mehr
Komfort in der Klemmenverwaltung und ungekannten Méglichkeiten zur Navigation im 3D-Modell
des Schaltschranks. Das erleichtert auch die Erstellung des digitalen Zwillings in EPLAN Pro Panel.

Mehr Nutzerkomfort

-— - - B i

Nach erfolgter Perfomance-Steigerung in der 2D- und 3D-Planung durch die

letzten beiden Versionen, verspricht die EPLAN Plattform 2024

einen extra Schub an Anwenderkomfort. Und mit EPLAN Smart Mounting und EPLAN Smart Wiring haben Fertigungsleiter jetzt alle relevan-

ten Informationen im Blick.

EPLAN setzt mit der aktuellen Software-
Version der EPLAN Plattform 2024 den Fokus
auf ein Nutzererlebnis in optimaler Qualitat
weiter fort: Nach erfolgter Performance-
Steigerung in der 2D- und 3D-Planung durch
die letzten beiden Versionen verspricht die
EPLAN Plattform 2024 einen Extraschub an
Anwenderkomfort. Hinzu kommen neue
Funktionen, welche Ihre Moglichkeiten mit
der Software noch weiter ausbauen.

Berechnungsfunktion direkt im
Schaltplan

Die Blockeigenschaften der EPLAN Plattform
wurden mit der Version 2024 um eine neue
Berechnungsfunktion erweitert. Daflir stehen
grundlegende arithmetische und mathema-
tische Funktionen sowie statistische Ver-
gleichsoperationen zur Verfligung. So kdnnen
die verschiedenen Objekteigenschaften im
Schaltplan berechnet oder miteinander ver-
glichen werden - direkt in der EPLAN Soft-
ware. Diese Funktion unterstitzt dabei, wich-
tige Entscheidungen fir die Konstruktion auf
Basis statistischer Vergleiche wahrend der
laufenden Schaltplanerstellung zu treffen.

Optimierter Klemmen-Editor
Mit dem optimierten Klemmen-Editor kénnen
innerhalb der EPLAN Plattform 2024 Klem-

men, Klemmenleisten und -zubehoér noch
einfacher verwaltet werden. Einzelne Teile
kénnen schnell ausgewahlt oder zur Klem-
menleiste hinzugefligt werden. Zudem lassen
sich die Klemmenleisten einfach tiberprifen
und Klemmenverbindungen direktim Schalt-
plan einsehen.

Kabelprojektierung mit EPLAN
Waéhrend der Maschinenverkabelung kénnen
Anwender alle benoétigten Anforderungen
ermitteln und entwerfen, um die Signale von
Sensoren und Aktoren mit dem dazugeho-
rigen Schaltschrank zu verbinden. Ebenfalls
neu: Bei der Maschinenverkabelung kénnen
kinftig alle Reserveadern an Reserveklem-
men automatisch angeschlossen werden.
So wird sichergestellt, dass alle Leiter der
Feldkabel korrekt verdrahtet sind. Nutzer
profitieren bei der Maschinenverkabelung
auch von den neuen Moglichkeiten zur
Berechnung von Blockeigenschaften, um
zum Beispiel den Spannungsabfall zu kon-
trollieren.

Der neue Navigationswdrfel in EPLAN Pro
Panel ermdoglicht den einfachen Zugriff auf
3D-Ansichten und Flachen bei der Konstruk-
tion von Schaltschrankaufbauten. Darlber
hinaus werden Liicken, die beim Platzieren
von Komponenten auf der DIN-Schiene ent-

stehen, auf Wunsch automatisch von der
Software entfernt und die Komponenten
kénnen so optimal und platzsparend platziert
werden.

Alle Auftrage im Blick

Im Herbst 2022 wurde EPLAN Smart Moun-
ting gelauncht. Nunist auch die Version 2024
verfligbar. Mit den neuen Dashboards haben
Fertigungsleiter klnftig alle Auftrage im
Blick — in einer einzigen Ansicht und ganz
ohne Rundgang durch die Fertigung. Das
sichert vollen Uberblick und sorgt dafiir, dass
alle Ressourcen optimal ausgeschopft wer-
den. Auch das Personal in der Fertigung
erhalt weitere Unterstlitzung: Per Scan einer
Komponente zeigt die Software exakt an,
wo diese verbaut werden muss.

EPLAN GmbH
Betriebsgebiet Nord 47
3300 Ardagger Stift
Tel.: +43 7472 28 000
office@eplan.at
www.eplan.at

OKTOBER 2023 | INNOVATIONS * NEW BUSINESS



Martina Gaisch, Beiratin im IT-Cluster und Professorin an der FH OO Campus Hagenberg,
legte ihren Schwerpunkt auf die Teilhabe an der Digitalisierung.

GANZHEITLICHER ANSATZ

Beim Digital Transformation Forum 2023 wurde nicht nur der 10. Geburtstag
des IT-Clusters gefeiert, sondern auch Konzepte und Ideen zur digitalen
Transformation in Unternehmen wurden présentiert.

orschung trifft auf Anwendung. IT-Lésungsanbieter

treffen auf Unternehmen aller Branchen, die mitten

in der digitalen Transformation stecken. Mit diesem

Konzept ist am 12. September das Digital Transfor-
mation Forum der obergsterreichischen Standortagentur Busi-
ness Upper Austria tiber die Bithne des Ursulinensaals in Linz
gegangen. Rund 260 Teilnehmer:innen nutzten die Gelegenheit,
aktuelle Entwicklungen in den Bereichen IT-Sicherheit, Business-
Software, GreenIT, No-Code-Entwicklung und industrielle
Datenverarbeitung zu erkunden. Vortragende von Banner
Batterien, Engel Austria, Siwa Online GmbH, Bernegger GmbH,
ARA Plus und Beckhoff Automation sowie der Forschungs-
einrichtungen Software Competence Center Hagenberg und
Fachhochschule OO gaben dabei tiefe Einblicke in Praxisbei-
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spiele: vom smarten Container im Baugewerbe tiber optimier-
te Produktionsplanung bis zur KI-gestiitzten Kunststoffsor-
tieranlage.

MEHR KOOPERATIONEN

,Die Beispiele zeigen, dass die digitale Transformation nicht
nur als technologische Entwicklung betrachtet werden darf.
Ganzheitlich gedacht, als tibergreifender Ansatz, hat sie das
Potenzial, Innovation und Nachhaltigkeit zu unterstiitzen”,
betonen die beiden Organisatoren, Sonja Miindl, Leiterin des
Softwareparks Hagenberg, und Frederic Hadjari, Manager
IT-Cluster. ,,Wir wollen branchentibergreifender werden und
Kooperationen eingehen. Das Digital Transformation Forum
ist ein Prototyp, wie er in Zukunft in der Standortagentur

Fotos: Erwin Pils



Clemens Wasner, Al Austria, zeigte an einem praktischen Beispiel, wie
schnell sich Projekte mit No-Code und Low-Code umsetzen lassen.

gelebt wird. Es sind fiinf Cluster mit Losungen dabei. Wir
miissen weiter mutig daran arbeiten und sind stolz, dass wir
ein wichtiger Motor der digitalen Transformation sind.” Netz-
werken miisse tdglich gelebt werden. Und weiter sagen die
Organisatoren: ,Das machen wir seit 30 Jahren im Softwarepark
Hagenberg. Wissen wird ausgetauscht — von der Grundlagen-
forschung bis zur Umsetzung.”

Ganz im Sinn dieses umfassenden Verstandnisses von digita-
ler Transformation wurden in mehreren Workshops noch
weitere Themen vertieft: die NIS-2-Richtlinie wurde dabei
ebenso beleuchtet wie Anwendungen von Businesssoftware
und der Arbeitsmarkt.

10 JAHRE IT-CLUSTER OBEROSTERREICH

Im Rahmen des Digital Transformation Forum feierte der IT-
Cluster auch sein 10-jahriges Bestehen. ,Er ist seit dem Start
ein Multiplikator fiir die Vernetzung der IT-Branche selbst und
fiir den Transfer in andere Wirtschaftsbereiche hinein. Eine
lange Liste an umgesetzten Kooperationsprojekten zeigt, wie
wichtig so ein Netzwerk fiir den Standort ist”, betonte Ober-
Osterreichs Wirtschaftslandesrat Markus Achleitner. Auch
Digital-Staatssekretar Florian Tursky kam zum Forum nach
Linz und sprach tiber die Wahrnehmung der Digitalisierung
in der Gesellschaft: , Digitalisierung findet weltweit statt. Es
ist ein Wettlauf der Regionen und je nachdem, wie Regionen
aufgestellt sind, wird sich entscheiden, ob sie kiinftig noch
wettbewerbsfahig sind.”
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Freie 2D-Produktbewegung
mit bis zu 6 Freiheitsgraden

AN

XPlanar er6ffnet neue Freiheitsgrade im Produkthandling: Frei schwebende
Planarmover bewegen sich tiber individuell angeordneten Planarkacheln
auf beliebig programmierbaren Fahrwegen.
Individueller 2D-Transport mit bis zu 2 m/s
Bearbeitung mit bis zu 6 Freiheitsgraden
Transport und Bearbeitung in einem System
VerschleiBfrei, hygienisch und leicht zu reinigen
Beliebiger Systemaufbau durch freie Anordnung der Planarkacheln
Multi-Mover-Control fiir paralleles und individuelles Produkthandling
Voll integriert in das leistungsfahige PC-basierte Beckhoff-Steuerungs-
system (TwinCAT, PLC IEC 61131, Motion, Measurement,
Machine Learning, Vision, Communication, HMI)
Brancheniibergreifend einsetzbar: Montage, Lebensmittel, Pharma,
Labor, Entertainment, ...

Scannen und
XPlanar direkt im
Einsatz erleben s p S

smart production solutions

Halle 7, Stand 406

BECKHOFF




DIGITALES HELFERLEIN

Wie sich ein Projekt effizient umsetzen ldsst und welche grundlegenden Funkti-
onen eine entsprechende Software im besten Fall besitzen sollte, weifs Sebastian
Dorr-Willken, Geschiéftsfiihrer der Semantic Applications GmbH & Co. KG.

n der Regel gestaltet sich der Arbeitsalltag vieler Ange-

stellter neben dem Tagesgeschift aus einer Reihe an

verschiedenen Projekten. Damit es dabei zum geplanten

Abschluss kommt und kein Chaos entsteht, braucht es
ein gewisses Maf3 an Kontrolle und Management. Egal, um
welche Art von Vorhaben es sich handelt und wie die jeweili-
gen Vorgaben aussehen, grundsétzlich besteht immer ein fes-
ter Zeitradius, um das moglichst klar definierte Ziel zu erreichen.
Gerade in dieser schnelllebigen Zeit folgt jedoch ein Projekt
auf das ndchste und wéhrend beim vorangegangenen manch-
mal sogar noch der finale Abschluss fehlt, steht das nachste
schon in den Startléchern. Hier fillt es vielen Angestellten und
Fiihrungskréften daher stetig schwerer, einen Uberblick iiber
die Masse an Daten, Teams oder jeweiligen Entwicklungen zu
behalten. Entsprechende Software bietet in diesem Durchein-
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ander eine passende Losung, um sich der Flut an Informationen
und Aufgaben besser stellen zu kénnen.

KOMMUNIKATION ALS SCHLUSSEL ZUM ERFOLG

Mit digitaler Unterstiitzung kénnen alle beteiligten Parteien
jederzeit den aktuellen Stand der Entwicklungen tiberpriifen
und ihre eigenen Erfolge mit dem restlichen Team teilen. Auf-
grund dessen braucht es nicht einmal die persénliche Anwe-
senheit der Mitarbeitenden oder den gleichen Arbeitsrhythmus,
um das Projekt zum Ziel zu bringen. Hier kann jeder einzelne
seine aktuell anstehenden sowie kiinftigen Aufgaben immer
im Blick behalten, eigene Zwischenstande kommunizieren und
sich im besten Fall mit anderen unkompliziert zu derzeitigen
Problemen und Schwierigkeiten austauschen. Dabei macht es
auch keinen Unterschied, ob Fiihrungskréfte eher auf die klas-
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sische oder agile Form des Projektmanagements setzen. Beide
Varianten ziehen ihre Vorteile aus einer solchen digitalen Hil-
festellung — vom ersten Brainstorming bis zum letzten gemein-
samen Ausbiigeln von moglichen Fehlerquellen. Ubersichtliche
Visualisierung im digitalen Umfeld bietet ein klares Bild fiir
alle Beteiligten. Im Zuge dessen braucht es aber auch eine
Einschitzung des projektbezogenen Ressourcenverbrauchs
mit einem speziellen Fokus auf die aktuellen Kosten.

IM DIGITALEN WANDEL OFT VERGESSEN

Je nach Aufwand und Branche fallen hiaufig Unmengen an
Daten in Form von Papierbergen bei solch einer Aufgabe an.
Ohne ein sauberes Konzept gehen sie schnell im Chaos der
Prozesse unter. Selbst im Verlauf verworfene Dokumente haben
immer noch eine Daseinsberechtigung. Zum einen machen sie
wichtige Anderungen sichtbar und zum anderen lassen sich
fiir dieses Projekt unpassende Ideen oder Themen vielleicht in
anderen wiederverwenden. Manch eine Software besitzt hier
sogar die Moglichkeit, eigene Speicher oder Datenbanken mit
dem Projektmanagement zu verkniipfen. Wer auf solch eine
Technik zuriickgreift, sollte jedoch bestimmte Zugangsvoraus-
setzungen oder eine spezielle Nutzerverwaltung hinzuftigen,
um beispielsweise wichtige Informationen im Sinne des Da-
tenschutzes nicht allen Parteien zugénglich zu machen. In der
Regel bietet besonders einfache Unterstiitzungssoftware nur
die entsprechenden Grundfunktionen, wie eine Planungsop-
tion inklusive einer grundlegenden Datenverwaltung sowie
in manchen Féllen einer Chat- und Brainstorming-Funktion.

EINE FRAGE DER PLANUNG?

Projekte lassen sich in der Regel in eine Reihe von Prozessschrit-
te unterteilen — von der Vorbereitung {iber die Steuerung und
Ressourcenplanung bis zur Uberwachung der einzelnen Pro-
zessabldufe. Dabei hingt es ganz von der individuellen Struk-
tur ab, ob sich hierbei eher eine Gesamt- oder mehrere Einzel-
16sungen als das beste Konzept erweisen. Fiir eine optimale
Vorbereitung braucht es jedoch in jedem Fall eine Reihe an
grundlegenden Projektinformationen und -daten, um tiberhaupt
eine grobe Struktur und Aufgabenverwaltung festzusetzen. In
Zeiten von Homeoffice, Remote Work und Gleitzeit erweisen
sich regelméfiige personliche Meetings fast als ein Ding der
Unmoglichkeit. Wer hier in Kontakt tritt und seinen eigenen
Workflow mit den Kolleginnen und Kollegen teilt, greift haufig
auf Chats oder Videotelefongespréiche zuriick. Im besten Fall
kann die Projektmanagementsoftware mit einer solchen Funk-
tion dienen und damit neben einer visuellen Workflowdarstel-
lung so auch fiir eine direkte Kommunikation sorgen.

Sebastian Dorr-Willken

ist Geschaftsfuhrer der Semantic Applications GmbH und Co. KG.
Schon frih hat er sich mit Oracle Consulting und Webentwick-
lung beschaftigt. Im Zuge der wachsenden Unubersichtlichkeit
beim Personal- und Projektmanagement hat er auch die eigene
Software Ressource Manager entwickelt.
www.semantic-applications.de
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UBERSEHENE SICHERHEITSLUCKEN

Bedrohungen wie Ransomware, Phishing und Exploits sind beinahe tiglich in den
Schlagzeilen. Sie sind allerdings nur ein Angriffsvektor, auch kleine Sicherheitslii-
cken an anderer Stelle konnen gravierende Folgen haben. Dell Technologies nimmt
fiinf gerne tibersehene Schwachstellen in der Serverhardware unter die Lupe.

er Schliissel unter der Fufmatte, ein gekipptes

Fenster oder eine schlecht gesicherte Kellertiir:

Bequemlichkeit und Unvorsichtigkeit laden Die-

be geradezu ein. Nicht viel anders sieht es bei der
IT-Infrastruktur aus. Die Cyberkriminellen haben in den letz-
ten Jahren massiv aufgeriistet und nutzen jede nur erdenkliche
Liicke fiir ihre Raubziige aus. Zwar stehen Unternehmen heu-
te modernste Technologien zur Verfiigung, um sich gegen
Hacker zu wehren. Der beste Schutzwall bringt jedoch wenig,
wenn vergessene oder unerkannte Sicherheitslticken zum
Einfallstor fiir die Kriminellen werden. Schwachstellen in der
Serverhardware finden sich tiber den kompletten Produkt-
lebenszyklus — von der Fertigung tiber den Betrieb bis zur
Entsorgung.
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INFILTRATION MIT MALWARE WAHREND DER
HERSTELLUNG

Nur wenige Unternehmen machen sich Gedanken dartiber, ob
die bestellte Hardware auf dem Weg vom Fertigungsband bis
zum Aufstellen im eigenen Rechenzentrum kompromittiert
wurde. Ein Angriff auf die physische Lieferkette ist mithilfe
eingeschleuster Malware und Sniffing-Tools oder durch den
Einbau manipulierter Komponenten wie Netzwerkkarten
moglich. Letztere leiten den Datenverkehr an eine zweite IP-
Adresse weiter, sodass wichtige Informationen in die Héande
Cyberkrimineller gelangen kénnen. Da die meisten Hersteller
ihre Rechner tiber OEMs fertigen lassen, ist das Risiko fiir
Manipulationen grofi: Macht sich ein Fremder auf dem Werks-
gelande an den Gerédten zu schaffen, fallt das unter Umstanden
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nicht gleich auf. Hinzu kommt, dass viele Lieferungen erst
einmal zwischengelagert werden, bis die Bestellung komplett
ist. Hier kann eine digitale Verifizierung der Konfiguration
helfen, um Verdnderungen jeder Art auf die Spur zu kommen.
Dazu wird ein kryptografisches Zertifikat erstellt, das eine
Bestandsaufnahme aller Komponenten und Konfigurationen
des Systems zum Zeitpunkt der Fertigstellung im Werk anhand
eindeutiger Kenndaten abbildet.

UBERNAHME DES UEFI

Das Unified Extensible Firmware Interface ist ein stark unter-
schitzter Angriffspunkt fiir Cyberkriminelle. Antivirensysteme
richten hier nichts aus, da sie noch nicht aktiv geladen sind und
auch keinen Zugriff auf die Module haben. Quartiert sich nun
ein Angreifer in die Firmware ein, bedeutet das im schlimms-
ten Fall eine vollstindige Kompromittierung des Systems.
Schadsoftware, mit der man Privilegien im innersten Bereich
des Rechners erlangt, kann alle anderen dartiberliegenden
Schichten auslesen. Eine solche Kompromittierung ist schnell
passiert, wenn beispielsweise aktuelle Firmware tiber eine
manipulierte Webseite heruntergeladen wird. Aus diesem Grund
ist eine Hardware notwendig, die nach dem Zero-Trust-Prinzip
niemandem vertraut und alles kontrolliert, was sich durch ein
sogenanntes induktiv konstruierbares Vertrauen erreichen ldsst.
Dabei wird die Firmware der Server durch einen in Silizium
eingebrannten Fingerabdruck - Stichwort ,,Silicon Root-of-Trust”
— inklusive Verschliisselung bei der Verifizierung geschiitzt.
Losungen, die weiter oben im Stack Sicherheitspriifungen vor-
nehmen sowie die entsprechenden Ergebnisse zusammenfiih-
ren und bewerten, verstiarken zuséatzlich die Abwehr.

AUSSERACHTLASSEN VON SECURITY-FEATURES
Oftmals nutzen Unternehmen in die Hardware integrierte Ab-
wehrmafinahmen nicht oder deaktivieren diese sogar. Dabei
lasst sich beispielsweise mithilfe der Systemsperre der Server
softwareseitig verriegeln, sodass unerwiinschte Konfigurati-
onsanderungen, die weitreichende Folgen haben kénnen, ver-
hindert werden. Funktionen, die die Daten wahrend der Nutzung
oder der Ubertragung schiitzen, und selbstverschliisselnde
Laufwerke, die skalierbare und flexible Optionen bieten, tragen
ebenfalls zur Absicherung bei. Verschliisselung bei der Daten-
absicherung wiederum ergibt nur Sinn, wenn der Key selbst gut
geschtitzt wird. Mit einem kryptografischen Key-Management-
System sind Unternehmen in der Lage, alle sicherheitsrelevanten
IT-Prozesse zentral zu verwalten. Zudem ist eine externe Losung
unabdingbar: Wird ein Schliissel standardmaflig im RAID-
Controller gespeichert, ist der Zugriff bereits in der Maschine
verankert — mit weitreichenden Folgen bei einem Angriff.

ANSTECKEN UNBEKANNTER GERATE

Keylogger sind ein beliebtes Werkzeug von Hackern. Dabei
handelt es sich in der Regel um Software, mit deren Hilfe sich
die Tastatureingaben eines Anwenders aufzeichnen lassen.
Keylogger gibt es aber ldngst auch als Hardware. Da eine Box

zwischen Tastaturkabel und Rechner auffallen wiirde, packen
die Kriminellen lieber einen kleinen Mikrochip mit der Schad-
software unsichtbar in ein klassisches Kabel. Zwar blockieren
viele Virenschutzprogramme fremde Neugerite, allerdings
haben die Hacker auch darauf die passende Antwort: Das
kompromittierte Kabel wechselt einfach seine Hardware-Iden-
tifikationsnummer innerhalb von Sekundenbruchteilen, bis es
schliefllich die ID eines erlaubten Gerits erraten hat. Da auf
dem Rechner oftmals keine visuelle Abfrage angezeigt wird,
bleibt der Angriff unbemerkt.

AUSRANGIEREN DES GERATS

Am Ende des Lebenszyklus eines Servers oder Speichermediums
steht eine fachgerechte Entsorgung an. Festplatten, SSDs und
USB-Sticks miissen geloscht werden, sodass auch wirklich keine
Informationen wiederhergestellt werden kénnen. Die friiher
praktizierte Verfahrensweise mit mehrmaligem Uberschreiben
der Daten reicht jedoch nicht aus, denn dabei werden zahlreiche
Bereiche ausgespart, die den Hackern wertvolle Informationen
liefern kénnen. Um dieses Schlupfloch zu schlieen, 16schen
moderne Losungen auch verborgene, vom Laufwerk nicht mehr
zugangliche Nutzerdaten wie defekt deklarierte Blocke.

FAZIT

,Fakt ist: Eine hundertprozentige Sicherheit wird es nie geben.
Firmen konnen aber viel dafiir tun, um es den Kriminellen so
schwer wie nur moglich zu machen. Bequemlichkeit racht sich
allerdings, denn der Faktor Mensch spielt eine entscheidende
Rolle bei der Cyberabwehr. Und auch die Hersteller stehen in
der Verantwortung, ihre Systeme wiahrend des kompletten
Lebenszyklus abzusichern” erklart Peter Diimig, Senior Product
Manager Server, Dell Technologies Deutschland.
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HIGH-SPEED FUR DIE RED DEVILS

Die Fans von Manchester United konnen sich im Old-Trafford-Stadion auf ein neues
Highspeed-Wi-Fi von Extreme Networks freuen. Das sorgt fiir bessere Fan-Erleb-
nisse an Spieltagen und verbesserte Dienste und Ablédufe fiir das Betriebsteam.

nfang dieses Jahres hat Extreme die Implemen-
tierung eines neuen Wi-Fi-6-Netzwerks im Old
Trafford abgeschlossen, das in Zusammenarbeit
mit Verizon Business eingerichtet wurde. Die ultra-
schnelle Konnektivitdt unterstiitzt die innovativen digitalen
Angebote des Clubs, darunter mobiles Ticketing und Mitglie-
derprdamien. Darfiiber hinaus bietet es dem Club die bestmdg-

OPTIMALE ABLAUFE

Ablaufe am Spieltag zu optimieren.«
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»Das neue Netzwerk im Old Trafford wird es dem
Betriebsteam ermdglichen, das Erlebnis fur alle
Stadionbesucher zu verbessern und gleichzeitig die

Norman Rice, Chief Operating Officer, Extreme Networks

liche Plattform, um neue umfangreiche Dienste zu erschliefSen,
die das Spielerlebnis fiir Fans verbessern. Das erste Heimspiel
von Manchester United in der English Premier League — EPL-
Saison 2023/24 — wurde Mitte August angepfiffen. Der Club
wird mit der ExtremeCloud IQ Plattform Einblicke in die Netz-
werk-Performance und das Netzwerkmanagement im gesamten
Stadion erhalten. Die ExtremeAnalytics-Losungen liefern dar-
tiber hinaus wertvolle Erkenntnisse zum Nutzungsverhalten
der Fans und ermoglichen so personalisier-
te und fundierte Entscheidungen, um sowohl
das Fan-Erlebnis als auch den gesamten
Betrieb der Spielstitte weiter zu verbessern.
,Das Netzwerk ist das Herzsttick jeder Or-
ganisation. Dabei ist es egal, ob es sich um
ein Krankenhaus handelt, das Patienten in
der Klinik und zuhause betreut, um ein Fer-
tigungsunternehmen, das sich auf die Auto-



Fotos: Kenshinstock/Freepik (1), Extreme Networks (2+3)

= Extreme

OLD TRAFFORD

Ziel ist es, die neueste Generation der Wi-Fi-Konnektivitat im historischen Stadion fur die Hunderttausenden von Fans bereitzustellen, die jede

Saison das ,Theatre of Dreams” besuchen.

matisierung seiner Lagerhduser konzentriert, oder eben um
eine Fuflballmannschaft, die in einem 113 Jahre alten Stadion
spielt. Mit Funktionen, die von einem notfallmedizinischen
Dienst bis hin zum Einzelhandel reichen, ist ein Stadion am
Spieltag wie eine kleine intelligente Stadt — und das Netzwerk
unterstiitzt jeden einzelnen digitalen Dienst. Extreme hat jah-
relange Erfahrung in der Entwicklung und Bereitstellung von
Netzwerken und Wi-Fi-Erlebnissen in einigen der geschichts-
trachtigsten und bekanntesten Veranstaltungsorten der Welt.
Das neue Netzwerk im Old Trafford wird es dem Betriebsteam
ermoglichen, das Erlebnis fiir alle Stadionbesucher zu verbes-
sern und gleichzeitig die Abldufe am Spieltag zu optimieren”,
erkldrt Norman Rice, Chief Operating Officer, Extreme Networks.

VERBESSERTES FAN-ERLEBNIS

Das neue Wi-Fi-6-Netzwerk unterstiitzt die Erlebnisse fiir
Fans. Dazu gehoren: digital Signage im gesamten Stadion
und mobiles Ticket-Scannen an den Stadioneingédngen. Fans
konnen zuverldssig auf Social-Media-Apps zugreifen und
wiahrend der Spiele mit Freunden und Familie in Kontakt
bleiben. Aufierdem kdnnen sie die mobile App von Manches-
ter United nutzen, um im Stadion zu navigieren oder Spiel-
informationen zu erhalten, solange sie nicht am Platz sind.

KONTINUIERLICH VERBESSERTE DIENSTE UND ABLAUFE
ExtremeAnalytics bietet dem Betriebsteam des Old Trafford
Echtzeit-Einblicke in die Fan-Aktivitdten und in die Netz-
werk-Performance. Diese konnen sie nutzen, um das digitale
Fan-Erlebnis im gesamten Stadion kontinuierlich zu verbes-

sern. Dazu gehoren auch Einblicke in die Nutzung von An-
wendungen, die dabei helfen, Bereiche und Zeiten erhohter
Nutzung zu identifizieren, um eine bessere Bereitstellung
von Diensten zu gewéhrleisten. Extreme ist der einzige Netz-
werkhersteller, der Wi-Fi-Insights und -Analytics bietet.

WENIGER KOMPLEXITAT UND MEHR LEISTUNG DANK
CLOUD

Das IT-Team von Manchester United nutzt ExtremeCloud
IQ zur Uberwachung und Optimierung der Netzwerk-Per-
formance und erhélt iiber ein einziges Dashboard Uberblick
tiber das gesamte Stadionnetzwerk. Das Cloud-gemanagte
Netzwerk ermoglicht es dem IT-Team auch, den Betrieb je
nach Veranstaltungsbedarf zu skalieren und Datenstrome
automatisch an den Netzwerkverkehr anzupassen, um naht-
lose Erlebnisse fiir Fans und Mitarbeitende zu gewéhrleisten,
die mit dem Netzwerk verbunden sind. ,Wir freuen uns sehr
tiber die Unterstiitzung von Extreme Networks bei der Bereit-
stellung erstklassiger Konnektivitat fiir unsere Fans im Thea-
tre of Dreams. Das Old Trafford ist ein geschichtstrachtiger
Ort, aber es ist wichtig, dass wir uns mit den bestmoglichen
fortschrittlichen digitalen Losungen standig weiterentwi-
ckeln, um das Fan-Erlebnis an Spieltagen zu verbessern. Die
ndchste Generation der Konnektivitit im Old Trafford bie-
tet dem Club eine grofiartige Plattform fiir kiinftige digitale
Innovationen und wird uns dabei helfen, die Wiinsche und
Anforderungen unserer groflen Fangemeinde besser zu ver-
stehen”, versichert Attiq Qureshi, Senior Digital Information
Officer, Manchester United.
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Sicherheitsarchitektur 2.0 fur die Telematikinfrastruktur (TI): Zero-Trust-Prinzipien verbinden Nutzende, z.B. Versicherte, Krankenhauser und
Arztpraxen (links), mit den Gesundheitsdiensten, beispielsweise Medikationsplan, E-Rezept oder elektronische Patientenakte (rechts).

BESSERE KOMMUNIKATION

Uber die Telematikinfrastruktur sollen Akteure des Gesundheitswesens Patien-
tendaten sicher, schnell und ortsunabhédngig austauschen konnen. Die Plattform
erhilt nun eine neue, flexible und damit zukunftsfahige Sicherheitsarchitektur.

b elektronische Patientenakte, digitaler Medika-
tionsplan oder E-Rezept — diese Anwendungen
sind zentrale Elemente der Telematikinfrastruk-
tur (TI). Die deutsche Plattform strebt eine ein-
fache und zugleich sichere Kommunikation zwischen Arzt-
praxen, Krankenh&dusern und weiteren Akteuren im Gesund-
heitswesen an. Medizinische Informationen, die fiir die Be-
handlung von Patient:innen bendtigt werden, wiaren dann
ortsunabhédngig verfiigbar. Verantwortlich fiir die TI ist die
gematik GmbH, die nationale Agentur fiir digitale Medizin,
der neben dem deutschen Bundesministerium fiir Gesundheit
(BMG) die Arztekammern, Apotheken, Krankenhaus- und
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Versicherungsverbdnde als Gesellschafter angehoren. Die
weiterentwickelte TI soll nun eine neue Sicherheitsarchitektur
2.0 erhalten.

ZERO-TRUST-PRINZIPIEN UBERPRUFEN JEDEN ZUGRIFF
Die neue TI-Sicherheitsarchitektur soll auf Zero-Trust-Prinzi-
pien basieren. ,Zero Trust” bedeutet, dass Akteure in einem
System einander grundsatzlich erst einmal nicht vertrauen,
sondern die Vertrauenswiirdigkeit kontinuierlich {iberpriift
wird. So wird das Vertrauen bei jedem Zugriff auf die Res-
sourcen eines Dienstes neu aufgebaut und geht nach diesem
Zugriff wieder verloren. Hierfiir miissen fiir die Kommuni-
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kation zwischen den Akteuren stets verlédssliche Nachweise
erbracht werden, welche dieses Vertrauen begriinden. Eine
Zugriffskontrolle nach Zero-Trust-Prinzipien ist damit ein
datengetriebener, fein-granularer Ansatz der Informationssi-
cherheit, der nicht nur externe Bedrohungen, sondern auch
interne Gefahrenpotenziale adressiert.

GLEICHBERECHTIGTE INTEGRATION ALLER AKTEURE

,Unser Vorschlag fiir eine TI-Sicherheitsarchitektur 2.0 er-
moglicht den Zero-Trust-Ansatz, ohne dass proprietdre
Komponenten eingesetzt werden miissen. Stattdessen setzt
die Sicherheitsarchitektur auf die Endgerdte, die bei den
Nutzenden der Gesundheitsdienste bereits vorhanden sind,
und berticksichtigt deren Sicherheitsfunktionen bei der Auto-
risierung einzelner Zugriffe auf einen Dienst. Dabei haben
wir Optionen fiir verschiedene Szenarien wie zum Beispiel
den Zugriff durch Versicherte, Arztpraxen oder Krankenhdu-
ser berticksichtigt”, erlautert Martin Seiffert, Senior Scientist
der Abteilung Secure System Engineering am Standort des
Fraunhofer AISEC in Berlin. Ein weiterer Vorteil der neuen
Sicherheitsarchitektur soll die Erweiterung des Kreises der
Nutzenden sein. ,In der bisherigen VPN-Infrastruktur ist ein
direkter Zugriff auf Gesundheitsdienste nur fiir Leistungser-
bringer wie Arztpraxen mit einem festen Standort und tiber

den VPN-Konnektor als proprietire Komponente vorgese-
hen. Fiir Leistungserbringer ohne festen Standort oder Versi-
cherte ist dieser Zugriffsweg nicht geeignet. Das Konzept fiir
die TT 2.0 sieht hingegen einheitliche Zugriffsmechanismen
ftir saimtliche Nutzergruppen und auch die Nutzung mobi-
ler Endgeréte vor”, hebt Monika Kamhuber hervor, Wissen-
schaftlerin aus der Abteilung Secure Operating Systems am
Fraunhofer AISEC in Garching.

DYNAMISCHES, FLEXIBEL ANPASSBARES REGELWERK
Eine weitere Stirke des Konzepts fiir die Sicherheitsarchi-
tektur ist, dass bei der Regelung der Zugriffe nicht allein die
Identitdt der Nutzenden ausschlaggebend ist, sondern auch
Faktoren wie Ort und Zeitpunkt des Zugriffs sowie Sicher-
heitsanforderungen an die Endgeréte berticksichtigt werden
konnen. Welche Daten konkret fiir die Autorisierung eines
Zugriffs auf die Gesundheitsdaten erforderlich sind, wird
dabei in einem dynamischen Regelwerk festgelegt, das mit
dem Stand der Technik mitwéachst: Das Regelwerk integriert
ziigig aktuelle Entwicklungen in der Informationssicherheit
und Anpassungen hinsichtlich der Nutzung von Gesund-
heitsdiensten, ohne dafiir jeden einzelnen Fachdienst einzeln
aktualisieren zu miissen. Die Zugriffsanforderungen kénnen
fiir die verschiedenen Nutzergruppen und Anwendungen je
nach Risiko festgelegt und bei Bedarf wieder angepasst wer-
den. So kénnen beispielsweise fiir Arzt:innen hohere Sicher-
heitsvorgaben beim Zugriff auf Patientendaten nétig sein,
wenn diese auf eine Vielzahl von Patientendaten zugreifen
konnen, als fiir Versicherte, die nur ihre eigenen personlichen
Daten einsehen mochten.

BESONDERER SCHUTZ FUR SENSIBLE
PATIENTENDATEN

Die sichere Verwaltung von Patientendaten und die Wahrung
des Datenschutzes haben in einem so sensiblen Umfeld wie
dem Gesundheitswesen oberste Prioritit. Vor diesem Hin-
tergrund versucht das Konzept des Fraunhofer AISEC und
seiner Partner, Allmachtstellungen zu vermeiden, indem es
dafiir sorgt, dass keine der Infrastrukturkomponenten al-
leine den Zugriff auf die Gesundheitsdienste ermoglichen
kann. So kann fiir den Zugang zur TI 2.0 neben einem Iden-
titditsnachweis auch das Vorhandensein eines einmalig regis-
trierten Geréts gepriift werden, sodass ein entwendeter oder
manipulierter Identititsnachweis allein ebenso wenig fiir
einen Zugriff ausreicht wie der Diebstahl eines registrierten
Endgerits.

,Da es sich bei der Telematikinfrastruktur um ein Netz han-
delt, in dem allen voran persénliche Gesundheitsdaten der
Patienten verarbeitet werden, werden an die TI 2.0 sehr hohe
Sicherheitsanforderungen gestellt. Unsere Architektur nutzt
verschiedene, im Bereich des Identitdts- und Zugriffsmanage-
ments standardisierte und im Rahmen von Zero Trust etab-
lierte Komponenten und macht es so moglich, diesen Anfor-
derungen gerecht zu werden”, so Seiffert abschlieflend
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PRODUKTIVE NEUHEITEN

Vom hochleistungstdhigen Switch tiber kontrollierte Pneumatik bis zu
Mikro-Zahnradern — die Produkt-Highlights im Oktober.

100/1000X
LWL

A

Sicherer Datentransfer fiir moderne Netzwerke

Fur die industrielle Digitalisierung benétigt man leistungs-
starke und zuverlassige Datennetze. Dabei sorgen industri-

elle Ethernet-Switche fur den schnellen und kontinuierlichen
Transport aller notwendigen Daten. Speziell fur Netzwerke mit
groBen Datenmengen und fir schnellen Datentransfer emp-
fiehlt Spectra den industriellen und administrierbaren Ethernet-
Switch 1GS-4215-8T2S. Dieser hochleistungsfahige Switch bietet
dem Anwender acht Gigabit-Ethernet-Ports und zwei Gigabit-
SFP+-Slots, die eine ultraschnelle Datentbertragung und einen
reibungslosen Datenfluss selbst in den anspruchsvollsten Netz-
werkumgebungen garantieren. Eine der besonderen Eigen-
schaften des 1GS-4215-8T2S ist seine erweiterte Layer-2-Funk-
tionssuite, die eine fortschrittliche Netzwerksteuerung und
-verwaltung ermdéglicht. Der Switch unterstttzt SNMP sowie
Web-, Telnet- und CLI-basierte Konfigurationsoptionen. Funk-
tionen wie VLAN-Unterstitzung, Port-Trunking und Quality of
Service bieten eine optimierte Datenpriorisierung und garantie-
ren eine zuverlassige Ubertragung von zeitkritischen Daten. Der
Switch ist auch auBerst benutzerfreundlich. Die intuitive web-
basierte Benutzeroberflache erlaubt eine einfache Installation
und Konfiguration des Switches, was den Implementierungs-
prozess in das Netzwerk erleichtert. Das robuste IP30-Metallge-
h&use und die Einsatzmoglichkeit bei Temperaturen von -40 bis
+75 °C unterstltzen den Einsatz im rauen industriellen Umfeld.
www.spectra-austria.at
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Alle Auftrage im Blick

Eplan Smart Mounting macht die Schaltschrankfertigung jetzt
noch einfacher. Sie fihrt den Werker durch die Montage von
Schienen, Kabelkanélen und elektrotechnischen Komponen-
ten und zeigt auf, wo welches Bauteil platziert werden muss.
Doch nicht nur das Personal in der Fertigung erhalt optimale
Unterstltzung: Auch Produktionsleiter profitierten von voller
Ubersicht im Projekt. Diese war bislang auf den einzelnen Auf-
trag begrenzt. In der neuen Version 2024 wird jetzt der gesamte
Auftragsdurchlauf in der Fertigung aufgezeigt. Unterschiedliche
Dashboards zeigen alle Auftrage an, die in Arbeit sind — inklusi-

ve Bearbeitungsfortschritt. In einer einzigen Ubersicht sieht der
Fertigungsleiter alle fur ihn relevanten Informationen — inklusi-
ve der Kommentare der Werker auf Auftragsebene. Auf Wunsch
kann er einen (laufenden) Auftrag selektieren und erhalt dort
samtliche Infos zum individuellen Auftragsfortschritt. Das unter-
stltzt ihn in seiner Ressourcenplanung, férdert die Kommuni-
kation mit den Mitarbeitern und spart zugleich zeitaufwendige
Rundgéange durch die Fertigung.

www.eplan.at

Produktivitit & Flexibilitat flir personalisierte Verpackungen
Der Automatisierungsspezialist B&R prasentiert offene Losun-
gen mit Codian-Robotermechaniken, die nun bei B&R integriert
und neu gebrandet sind. Codians Portfolio an Delta-Konfi-
gurationen, darunter Hygienemodelle der Spitzenklasse, ist
offen fur jede Steuerungsplattform und kann in jede Maschi-
nenkonfiguration integriert werden. Mit der ,,Machine-Centric
Robotics”-Lésung kombiniert B&R die Mechanik von Codian mit
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B&R-Steuerungen und bietet Maschinenbauern und -betrei-

bern Robotik und Automatisierung aus einer Hand fur prazise
Synchronisierung und einfaches Engineering — ideal fur die Um-
setzung hochflexibler Verpackungslésungen. ,Da die Nachfrage
der Verbraucher:innen nach personalisierten Produkten weiter
steigt, sind Verpackungsanlagen auf modernste Automati-
sierung und Robotik angewiesen, um die zunehmende Pro-
duktvielfalt ohne ProduktivitéatseinbuBBen bewaltigen zu kon-
nen”, sagt Jorg Theis, Prasident von B&R Industrial Automation.
B&R bietet Maschinenbauern und -betreibern ein umfassendes
Portfolio an modernster Robotik- und Automatisierungstech-
nologie mit untbertroffener Prazision und Synchronisierung.
Der Ansatz ,Machine-Centric Robotics” kombiniert Roboterme-
chanik von Codian mit den Maschinensteuerungen von B&R zu
einer Komplettldsung aus einer Hand, die nur eine Steuerung,
eine Benutzeroberflache und ein Engineering-System erfordert.
www.br-automation.com

Pneumatik der nachsten Generation

Mit ,,Controlled Pneumatics” von Festo hat die angewandte
Drucklufttechnik einen groBen Entwicklungssprung gemacht.
Controlled Pneumatics verbindet die Proportionaltechnologie,
Sensorik und Regelungsalgorithmen zu einem Regelkreis. Das
Ergebnis sind mechatronische pneumatische Systeme mit inno-
vativer Ventil- und Kommunikationstechnik, die eine digitale
Einflussnahme in Verbindung mit einer Closed-Loop-Regelung
auf eine SensorgréBe erlauben. Insbesondere bei Druck- und

C trol

5etpoint

Controlled Pneumatics

Durchflussregelungen schafft diese Technologie ganz neue
Anwendungsfelder, die die Grenzen der Pneumatik verschieben
und schnellere, prazisere, hocheffiziente Lésungen erméglichen.
Das Proportional-Druckregelventil VPPE ist ein anschauliches
Beispiel fur den Einstieg in die Welt der geregelten Pneumatik.
Es ist kompakt gebaut und einsatzbereit fur vielfaltige Anwen-
dungen mit einem optimalen Kosten-Nutzen-Verhaltnis. Seine
robuste Bauweise und die Schutzart IP65, gepaart mit einer ho-
hen EMV-Festigkeit, lassen keine Winsche offen. Zudem gibt es
das VPPE mit Display, das neben einer einfachen Menufiuhrung
und einer Druckbereichseinstellung auch drei abrufbare Presets,
Passwortschutz und mehr bietet.

www.festo.at

Flexible Kabeleinfiihrung bei Schaltschrianken

Damit Anlagenbauer ihre Kabel Gber die modularen Elemente
im Sockelbereich des Schaltschranks einfach und flexibel einfih-
ren und sicher verbauen kdénnen, bietet Rittal spezielle Profile
zur Kabeleinfihrung mit einem elastischen Klemmprofil aus
PU-Schaum an. In diesem Fall wird das Profil an den Bodenble-

chen aufgesteckt. So kdnnen beim Einbau der Montageplatte in

einer vorgezogenen Einbaustellung die Kabel ohne groBere Bie-
geradien direkt auf eine Kabelabfangschiene gefiihrt werden.
Damit erfolgt eine optimale Anpassung zwischen Kabeleinfuh-
rung und Montageplatte und alles sitzt an der richtigen Stelle.
Neben den Schaumstoff-Profilen bieten die Zubehérelemente
von Rittal auch die Moglichkeit, Kabeleinfihrungstullen zu
verwenden, die in ein Kabeleinfihrungsblech gesteckt werden.
Hier sorgen unterschiedlich groBBe Kabeleinfihrungen fir die
optimale Abdichtung verschiedenster Kabeldurchmesser.

Mit diesen Varianten bietet Rittal zwei einfache und schnelle
Moglichkeiten zur Abdichtung einzufiihrender Kabel fir den
Bodenbereich von Schaltschranken an. Somit kann auch die
KabeleinfUhrung in gewohnter Rittal-Qualitat erfolgen und die
Elektronik mit Leben gefllt werden.

www.rittal.at
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Zukunftssicherheit fir die Elektromobilitat

Mit dem Boom der Elektromobilitat und der steigenden
Nachfrage nach Energiespeichern nimmt die Produktion von
Batteriezellen weltweit enorm zu. Dabei spielen die Steigerung
von Durchsatz und Anlagenverfugbarkeit, ein fortschrittliches
Energiemanagement sowie die Erhéhung der Agilitat und

der Ausbau der Digitalisierung eine wichtige Rolle. Fir den
maximalen Durchsatz und schnellen Hochlauf der Kapazitaten
von Produktionssystemen helfen Losungen von SEW-Eurodrive.
Mit dem modularen Automatisierungsbaukasten Movi-C und
dem Maxolution-Technologiebaukasten kann man flexibel

auf alle Anforderungen der Batteriezellproduktion reagieren
und Fertigungsprozesse sowie Material-Handling und -trans-
port automatisieren. Das Losungsportfolio erstreckt sich von
Getriebemotoren und Frequenzumrichtern Gber Softwaremo-
dule bis hin zu mobilen Assistenzsystemen, teilweise auch in
Reinraumausfihrung. Dabei hilft das intelligente Leistungs- und
Energiemanagementsystem Power and Energy Solutions von
SEW Eurodrive, die Energieeffizienz und Verfugbarkeit der
Anlagen zu erhéhen.

ww.sew-eurodrive.at

zenon 12 ist da

Copa-Data hat die neueste Version seiner Softwareplattform
zenon vorgestellt. Mit zenon 12 stehen ein umfassenderer Web
Visualization Service (WVS) und eine verbesserte Report Engine
zur Verfagung. Mit dem neuen Release sind Teile von zenon auf
Linux migriert worden. Dies erh6ht die Freiheit der Anwender
bei der Wahl des Betriebssystems. Mit der Integration des Data
Storage Service wurde die Maglichkeit geschaffen, Prozessda-
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ten in einen Cloud-Speicher zu exportieren. Zusatzlich wurde
ein OPC-UA-Gateway implementiert, um die Interoperabilitat
und den Datenaustausch zwischen verschiedenen Systemen zu
vergroBern. Diese Erweiterung verbessert auch die Integration,
Effizienz und Sicherheit der Kommunikation und des Daten-
transfers in einer heterogenen industriellen Umgebung.

Die Kombination von modularer Produktion und Module Type
Package (MTP) bietet eine vielversprechende Lésung, die die
Fertigungsprozesse in zahlreichen Branchen revolutioniert. Sie
ermoglicht es, die Produktion zu flexibilisieren, der Nachfrage
nach Kleinserien und individuellen Lésungen zu begegnen
sowie Produkt- und Innovationszyklen zu verktirzen. Der bran-
chen- und herstellertibergreifende Standard MTP unterstutzt
die konsequente Modularisierung in der Produktion und wird in
zenon bereits seit Version 11 nativ unterstltzt. zenon 12 tragt
der kontinuierlichen Weiterentwicklung des MTP-Standards
Rechnung, indem es alle neu freigegebenen Teile (Part 1 bis 5.1)
unterstiutzt, etwa den Service-Apply-Mechanismus und die Ser-
vice-Operator-Interaktion. Um &ltere Maschinen und Anlagen
Uber MTP einzubinden, bietet der MTP-Gateway eine einfache
Moglichkeit, diese bestehenden Anlagen Uber die integrierte
zenon Logic MTP-fahig zu machen. Es stellt das komplette MTP-
Statusmodell, die OPC-UA-Datenstruktur und alle erforderlichen
MTP-Funktionsbausteine zur Verfiigung. Fur einen reibungslo-
sen Austausch von Produktionsdaten mit der ERP-Ebene nutzt
zenon 12 jetzt die SAP-Netweaver-Schnittstelle.
www.copadata.com

So fein wie ein menschliches Haar

Ob im Mikroantrieb, im Mikroskop oder in der Feinwerktechnik:
Weltweit bauen Ingenieure immer kompaktere Produkte. Fur
sie fertigt igus jetzt Mikro-Zahnrader mit einem Modul bis zu
0,2. Die Zahne sind in ihren Abmessungen sehr nah an einem
menschlichen Haar. Das Unternehmen setzt dabei auf iglidur-
Halbzeuge, unter anderem iglidur A180 oder iglidur A500. Die
Materialien sind tribologisch optimiert. Sie besitzen besonders
gute Eigenschaften hinsichtlich Reibung und VerschleiB, gepaart
mit Robustheit. Gleichzeitig sind sie deutlich leichter als Zahn-
rader aus Metall. Mit Modulen von bis zu 0,2 hat der Kunst-
stoffspezialist die Grenze seiner mechanischen Fertigung weiter
verschoben. igus bietet ab sofort die kundenindividuelle Ferti-
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gung von Mikro-Zahnradern aus Hochleistungskunststoffen an.
~Unsere mechanische Fertigung aus iglidur-Halbzeugen erlaubt
dabei eine wirtschaftliche Preisgestaltung auch bei kleineren
Stuckzahlen. GroBere Sttickzahlen, zum Beispiel fur die Automo-
bilserienproduktion, kénnen wir im Spritzguss fertigen”, erklart
Steffen Schack, Leiter des Geschaftsbereichs iglidur Zahnrader
bei igus. Geeignet seien die Zahnrader fur zahlreiche Anwen-
dungen, in denen fein abgestimmte Bewegungen auf engstem
Bauraum gefragt seien — etwa fir Mikroskope und andere opti-
sche Instrumente sowie Miniaturmotoren und Mikroantriebe.
www.igus.de

Stromversorgung mit héchster Funktionalitat

Die neue Quint Power Plusversion von Phoenix Contact ist

auch unter extremen Umgebungsbedingungen die Losung

fur anspruchsvolle Anwendungen. Die Stromversorgung mit
einem nominalen Ausgangsstrom von 40 A verfligt Uber eine
Schutzlackierung sowie eine ATEX- und IECEx-Zulassung fur
explosionsgefahrdete Bereiche (Zone 2). Mit einem integrierten
Entkopplungs-MOSFET lasst sich die Stromversorgung direkt pa-
rallel verschalten und erhéht somit die Anlagenverfugbarkeit.

Zusatzlich sorgt die Plusversion mit ihrer SIL3-Zulassung fur eine
hohe Betriebssicherheit. Die Quint Power Plusversion verfuigt
Uber eine doppelte OVP (Over Voltage Protection) und schutzt
so die Anlage vor einem Spannungsanstieg. Im Fehlerfall wird
der entsprechende Ausgang zum Schutz der Verbraucher gegen
Uberspannungen abgeschaltet und die parallel geschaltete
Stromversorgung Ubernimmt die sichere Versorgung.

Die Einsatzmoglichkeiten finden sich vor allem in Anwendungen
in der Prozessindustrie, dem Schiffbau, dem Energiesektor oder
auch der Bahnindustrie. Die robuste Eingangsseite mit einer Ein-
gangsspannung von 85V AC bis 264 V AC und einem integrier-
ten Gasableiter bietet eine hohe Storfestigkeit (bis zu 6 kV) und

PRODUCT SHOTS = INNOVATIVE INDUSTRIE

>20 ms Netzausfall-Uberbriickungszeit. Die starke Ausgangssei-
te mit einem statischen Boost von 45 A, dynamischen Boost von
60 A und der SFB Technology ermdéglicht eine einfache Anlagen-
erweiterung und bietet einen zuverlassigen Start schwieriger
Lasten sowie die Auslésung von Standard-LS-Schaltern.

Dank umfangreicher Signalisierung kénnen durch praventive
Funktionsiberwachung mit Analog-, Digital- und Relaiskon-
takten kritische Betriebszustande frihzeitig gemeldet werden,
bevor Fehler auftreten. Abgerundet wird die Plusversion durch
ihren einmaligen Temperaturweitbereich von —40 bis +75 °C fur
den Einsatz unter extremen Umgebungsbedingungen.
www.phoenixcontact.com

Mit intelligenter Fehleranalyse und A3 ready

Mit dem testo 570s bringt Testo die erste smarte Monteurhilfe
auf den Markt, die Anomalien selbststandig erkennt und
hervorhebt. Damit revolutioniert Testo Langzeitmessungen an
Kélte- und Klimaanlagen sowie an Warmepumpen. Anstelle von
langem Suchen werden Anomalien direkt in der testo-Smart-App
angezeigt. DarUber hinaus verflugt testo 570s Gber die weltweit
langste Standzeit von bis zu 360 Stunden und ist mit A3- und
A2L-Kaltemitteln kompatibel. Gerade bei Langzeitmessungen

ist die Fehleranalyse oft mit hohem Zeitaufwand verbunden

und dennoch bleiben Anomalien haufig unerkannt. Genau das
andert sich mit der neuen Testo-Monteurhilfe. In Kombination
mit der testo-Smart-App werden Messdaten analysiert und in
groBen Datenmengen zuverlassig Anomalien gefunden. Das
schafft bei Anwendern die Gewissheit, nichts zu Ubersehen, und
spart erheblich Zeit. Zudem garantiert der groBe Datenspeicher
maximale Datensicherheit. Doch auch fur Standardmessungen
bietet die Monteurhilfe testo 570s neue Vorteile. Mit dem hy-
briden System aus Akku und Batterie wird eine bisher einmalige
Rekordlaufzeit von 360 Stunden erméglicht. Zudem wurde die
Prazision bei der Druckmessung auf 0,25 % fs erhoht, damit auch
bei Anlagen, die mit Niedrigdruck arbeiten, zuverlassige Ergeb-
nisse erzielt werden. Bei der Robustheit setzt Testo auf bewahrte
Qualitat. Mit Schutzklasse IP54 kann die Monteurhilfe auch unter
schwierigsten Bedingungen zuverlassige Ergebnisse erzielen.
www.testo.com
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24 /7 Sicherheit

als Komplett-Service

Sophos Managed
Detection & Response

Der flexible MDR-Service von Sophos
24/7 Managed Detection and Response: Proaktives
Erkennen und sofortige Bekdmpfung von Bedrohungen
durch ein Expertenteam, als Fully-Managed-Service.

Mehr erfahren unter
sophos.at/mdr
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