JOURNAL FUR INNOVATION, TECHNIK UND INDUSTRIE

Digitale Industrie: Zwischen grof3en
Chancen und wachsenden Bedrohungen
Digitale Transformation: SAP und AWS
bringen Kunden gemeinsam auf Kurs
Digitale Wolke: Diese Trends nehmen
aktuell Einfluss auf den Cloud-Markt
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SAP und Amazon Web Services wollen Award von Nagarro und Google Cloud. Was das bedeu-

ihre Kunden gemeinsam auf Kurs zu tet, erzahlen wir ab Seite 30.

einer schnelleren digitalen Transfor- Egger und Siemens haben eine Allianz gegen Cyberkri-

mation bringen. Wie das gehen soll, minalitat geschmiedet. Wie die aussieht? Wir fassen ab

lesen Sie ab Seite 8. Seite 40 zusammen.

Der Umsatz des 6sterreichischen Der Fake-Shop Detector bietet eine neue Mdoglichkeit,

Business-Software-Herstellers BMD basierend auf Kl und Expertenwissen Betrug bereits im

liegt bei mehr als 90 Mio. Euro und Vorfeld zu verhindern. Dafiir gab es auch den Staatspreis

konnte gegeniber dem Vorjahr um Digitalisierung. Mehr dazu ab Seite 44.

Uber elf Prozent gesteigert werden. Welche Vorteile bietet der digitale Kundenkontakt im

Wie dieses Meisterstlck gelungen ist, Vergleich zur personlichen Ansprache? Diese Frage hat
erfahren Sie ab Seite 12. sich Jessica Bauer, Senior Consultant bei retailsolutions,
PwC Osterreich wollte seine internen Ablaufe optimie- gestellt und sie erklart ab Seite 52, warum Software und
ren. In Zusammenarbeit mit Microsoft geht es jetzt Al bei der Eins-zu-eins-Ansprache helfen kénnen.
Richtung effizientes und automatisiertes Arbeiten. Diese und viele weitere Geschichten finden Sie in dieser
Die Details gibt es ab Seite 20. Ausgabe, mit der wir uns in den Sommer verabschieden.
OBB Operative Services GmbH, Osterreichische Post AG Wir wiinschen lhnen viel Spaf3 beim Lesen und natarlich
und Dectris AG erhielten den diesjahrigen Innovation erholsame Ferien.

KARRIERE-TURBO

Die UBIT-Akademie incite startet im Herbst ein neues
MBA-Programm fiir IT- und Unternehmensberatung.

ie UBIT-Akademie incite des Fachverbandes Un-
ternehmensberatung, Buchhaltung und IT der
Wirtschaftskammer Osterreich (WKO) startet ab
Herbst 2024 mit einem vo6llig neuen MBA. Der

viersemestrige, berufsbegleitende MBA , Consulting Excellen- Es ist perfekt auf die neuesten Entwicklungen im Beratungs-
ce for Management and IT Professionals” findet in Kooperati- geschaft abgestimmt und ideal fiir Fachkréfte, die nach einigen
on mit der FHWien der WKW statt und verbindet Fachwissen Jahren Berufserfahrung bereit sind, Fiihrungsaufgaben zu
aus Unternehmens- und IT-Beratung. UBIT-Obmann Alfred tibernehmen oder ihr Beratungswissen wissenschaftlich fun-
Harl sagt dazu: ,Der MBA richtet sich an Wirtschaftsberater:in- diert erweitern wollen. Zulassungsvoraussetzungen: fachein-
nen, IT-Berater:innen und Manager:innen. Die Kooperation schldgiges abgeschlossenes Fachhochschul-Bachelorstudium
zwischen der FHWien der WKW und incite bringt zwei Spe- (180 ECTS) oder ein anderes facheinschlagiges Studium auf
zialist:innen zusammen und verbindet so das Beste aus zwei mindestens gleichwertigem Niveau oder ein im Curriculum
Welten.” des Hochschullehrganges definiertes Studium und zwei Jahre
Das MBA-Programm bietet eine wirtschaftswissenschaftliche einschldgige Berufserfahrung. Der MBA dauert drei Semester
Aus- und Weiterbildung fiir Management- und IT-Consultants. und ist modular aufgebaut.
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FORTSCHRITT GESTALTEN

Am 26. September geht das Automation Forum in die zweite Runde. Mit einer
Mischung aus Kongress und Ausstellung will der Fachevent der dsterreichischen
Automatisierungsbranche auch als Netzwerkveranstaltung punkten.

ortschritt gestalten — im Bereich der erneuerbaren

Energien” unter diesem Motto geht das Automation

Forum 2024 am 26. September 2024 in der Wolke 19

im Ares Tower Wien tiber die Biihne. Die eintdgige
hybride Kongressveranstaltung mit starkem Impuls in Sachen
Industrieautomation verspricht ein umfangreiches Vortrags-
programm, inspirierende Keynotes und eine begleitende Aus-
stellung. , Nattirlich sind bereits viele wichtige Grofien der
Automatisierungsbranche mit an Bord, als Initiatoren oder
Sponsoren. Somit ist ein qualitativ hochwertiger und brand-
aktueller Wissensaustausch zwischen den Vorreitern der Au-
tomatisierung gewéahrleistet. Der Event stellt neben spannenden
Vortriagen und tollem Rahmenprogramm auch eine grofie
Netzwerkplattform dar, was in Wien einzigartig ist fiir diese
Branche. Wir wollen weiteren bedeutenden Unternehmen in
der Industrieautomation die Moglichkeit bieten, Sponsor und
somit mitgestaltender Teil des Events zu werden. Uber die
Website Automation Forum 2024 (automation-forum.at) konnen
sich Interessenten unkompliziert anmelden und eines der
Sponsorpakete sichern. Die Lighthouse Full Service Agentur
wird das Automation Forum 2024 umfassend online und offline
prasentieren und sie fungiert als erreichbarer und kompeten-

ter Ansprechpartner fiir alle Interessenten”, erklart Angelika
Thonauer von Lighthouse die Bedeutung der Veranstaltung.
Eroffnet wird das Automation Forum von Stadtrat Peter Hanke.
Aktuelle Vortrdge rund um erneuerbare Energiesysteme und
modernste Technologien bilden spannende Programmpunkte:
von Andritz AG tiber Beckhoff GmbH, BellEquip, CanCom,
CopaData, e.battery Systems, eFuel Alliance, Euchner GmbH,
OPC-Foundation, Phoenix Contact bis zu Rittal. Abgerundet
wird der Event durch den bekannten Transformationserklarer
Christoph Holz sowie ausreichend Zeit fiir gemditliches Bei-
sammensein und anregende Netzwerkgesprache.

Automation Forum 2024

Der Branchentreff fur die industrielle Automatisierung
26. September 2024

von 11:00 bis 21:00 Uhr

Wolke 19, Ares Tower, Donau-City-StraBe 11, 1220 Wien
Die Teilnahme ist kostenlos!
www.automation-forum.at
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Al VERSCHARFT BEDROHUNGSLAGE

Der Deloitte Cyber Security Report 2024 zeigt eine gestiegene Professionalitdt der
Angreifer. Und die Al zeigt sich als zweischneidiges Schwert: Einerseits unterstiitzt
sie beim Kampf gegen Cyber-Crime, erh6ht aber gleichzeitig auch die Risiken.

yberkriminalitit ist ein Millionengeschéft. Die
Angriffe sind professionell organisiert und machen
selbst vor kleinen Unternehmen nicht Halt. Nun
spitzt sich die Bedrohungslage durch Artificial
Intelligence (AI) weiter zu. Wie der aktuelle Cyber Security
Report des Beratungsunternehmens Deloitte zeigt, nutzen die
Osterreichischen Unternehmen die neue Technologie zwar
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teilweise auch selbst zur Abwehr von Angriffen, allerdings
werden budgetidre Anpassungen an die neue Situation sowie
der Fokus auf moderne Sicherheitskonzepte noch vernachlés-
sigt. Das Resultat: Nur mehr ein Drittel der Betriebe hat die
Ausbreitung von Ransomware mit ihrer bestehenden Infra-
struktur im Griff. Fiir den aktuellen Cyber Security Report
wurden 350 Mittel- und GroSunternehmen in Osterreich tele-



Fotos: flatart/Freepik (1), Mat Stefanic/Studio Matphoto (2), Deloitte/feelimage (3+4)

PRAZISE ANGREIFER:INNEN

»Die Analyse der Umfragedaten fiihrt vor Augen, mit
welcher Prazision die Angreiferinnen und Angreifer
mittlerweile agieren. Lediglich ein Drittel der betroffe-
nen Unternehmen kann heute die Ausbreitung von
Ransomware Uber technische InfrastrukturmaBnahmen

,Um dieser Bedrohungslage entgegen-
zutreten, ist eine laufende Anpassung
des Cybersecurity-Managements in
Unternehmen essenziell.”

AUFHOLBEDARF BEI

verhindern.«

fonisch befragt. Die représentative Umfrage belegt: Die Pro-
fessionalitdt von Cyberattacken auf dsterreichische Unterneh-
men nimmt weiter zu. , Die Analyse der Umfragedaten fiihrt
vor Augen, mit welcher Prazision die Angreiferinnen und
Angreifer mittlerweile agieren. Lediglich ein Drittel der be-
troffenen Unternehmen kann heute die Ausbreitung von Ran-
somware tiber technische Infrastrukturmafsnahmen verhindern.
Der Vergleich der Zahlen belegt eine besorgniserregende Ent-
wicklung —immerhin waren es 2022 noch drei Viertel”, betont
Christoph Hofinger, Geschiftsfiihrer von Foresight. Es gibt
aber einen Lichtblick: Denn gleichzeitig ist die Zahl jener An-
griffe, die auch zu einer ungewollten Datenverschliisselung
flihren, im Vergleich zu 2022 um mehr als die Hélfte gesunken.
Der Grund dafiir: Die Awareness der Mitarbeiter:innen hat
sich in den vergangenen Monaten mafigeblich
erhoht. Dadurch werden Angriffe friiher er-
kannt und entsprechende Mafinahmen gesetzt.

Al ALS FLUCH UND SEGEN

Neben der gestiegenen Awareness sind auch
die Entwicklungen rund um Artificial Intel-
ligence hilfreich im Kampf gegen Cyberkri-
minalitdt. Die Technologie wird zur Phis-
hing-Erkennung und -Préavention (54 %), zur
Schulung und Sensibilisierung der Mitarbeitenden (55 %)
sowie zur Sicherheitsbewertung und fiir Audits (47 %) ein-
gesetzt. Aber auch bei der Bedrohungserkennung (41 %) so-
wie der automatischen Reaktion auf Sicherheitsvorfille (38
%) unterstiitzt Al bereits.,Die Anwendungsgebiete von Al im
Bereich Cybersicherheit sind zahlreich und vielversprechend.
Doch auch die Angreiferinnen und Angreifer haben das Po-
tenzial der Technologie erkannt”, erklart Karin Mair, Mana-
ging Partnerin in der Risk Advisory bei Deloitte Osterreich.

ANGRIFFSPOTENZIAL Al

Christoph Hofinger, Geschaftsfiihrer Foresight

ZU WENIG BUDGET

»Die geplanten Investitionen decken das eigentlich
bendotigte Budget fur die Abwehr von Ransomware-
Attacken nicht ab.«

Georg Schwondra, Partner im Bereich Cyber Risk

»Die Anwendungsgebiete von Al im Bereich Cyber-
sicherheit sind zahlreich und vielversprechend. Doch

INVESTITIONEN

Auch die Anpassung des Budgets an
die neuen Bedrohungsszenarien ist
essenziell fiir eine gut aufgestellte
Cybersecurity-Strategie. 2023 haben
viele Unternehmen angesichts der sich zuspitzenden geopo-
litischen Lage stark in Cybersecurity investiert. Aktuell will
jedoch mehr als die Halfte der Befragten das Budget nicht
weiter erhohen. ,In unserer Beratungspraxis sehen wir: Die
geplanten Investitionen decken das eigentlich benétigte Bud-
get fiir die Abwehr von Ransomware-Attacken nicht ab. Vor
allem angesichts der steigenden regulatorischen Anforderun-
gen — Stichwort NIS 2 — sowie der neuen Herausforderungen
durch Al wire das aber essenziell. Es gibt also akuten Auf-
holbedarf”, so Georg Schwondra, Partner im Bereich Cyber
Risk bei Deloitte Osterreich.

bei Deloitte Osterreich

ZUNEHMENDE BEDEUTUNG VON ZERO TRUST

Zudem stoflen traditionelle Sicherheitskonzepte immer mehr
an ihre Grenzen. Ein Viertel der Unternehmen setzt daher
schon auf die Zero-Trust-Strategie, bei der niemandem auto-
matisch vertraut wird, sondern jeder einzelne Datenzugriff
verifiziert wird. Weitere neun Prozent haben diesbeziiglich
immerhin konkrete Plane zur Umsetzung. Bei fast der Half-
te der Unternehmen ist der Ansatz hingegen noch kaum be-
kannt. ,Zero Trust gehort zu den wichtigsten Konzepten im
Cybersecurity-Bereich. Ein konstantes Monitoring ist insbe-
sondere in einem sehr dynamischen
Gefahrenumfeld von Vorteil. Beson-
ders alarmierend ist, dass fast die Half-
te aller Befragten den Zero-Trust-An-
satz noch nicht kennt. Um Cybersicher-

auch die Angreiferinnen und Angreifer haben das
Potenzial der Technologie erkannt.«

Karin Mair, Managing Partnerin Risk Advisory
bei Deloitte Osterreich

heit auf allen Unternehmensebenen
gewdhrleisten zu konnen, muss sich
das dringend &ndern”, so Karin Mair
abschlieSend.
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EU-CYBERCRIME-TAGUNG IN WIEN

Uber 100 Teilnehmende, einschliefllich Expert:innen von europdischen
Strafverfolgungsbehorden, trafen sich von 16.-17. April 2024 bei Austrian
Standards im Rahmen des Cyclopes-Projektes zum Austausch.

nternationaler Terrorismus, sexueller Missbrauch von

Kindern im Internet und illegale Transaktionen mit

Krypto-Assets standen Mitte April in Wien auf der Agen-

da der Cyclopes-Veranstaltung. , Cyclopes” ist ein von
der Europdischen Union finanziertes Netzwerk, in dem die
nationalstaatlichen Krifte gegen internationale Bedrohungen
aus dem Netz gebiindelt werden. Rund 100 Expert:innen aus
allen relevanten Bereichen, wie europdischen Strafverfolgungs-
behorden, Staatsanwaltschaften und Forschungseinrichtungen,
nutzten das Netzwerktreffen zum Austausch iiber neue Me-
thoden in der Bekdampfung von Cyberverbrechen und zeigten
einige der aktuellen Herausforderungen auf. Wesentliche Fort-
schritte machte man in den letzten Jahren bei der Abwehr der
Bedrohungen. Doch es bestehen nach wie vor viele Herausfor-
derungen, beispielsweise bei , Frauds” im IoT-Sektor und der
forensischen Arbeit zur Auswertung von digitalen Daten auf
Mobilgerédten und in Fahrzeugen. Auch widmeten sich die
Teilnehmenden dem Thema des gezielten Einsatzes von kiinst-
licher Intelligenz gegen Cyberkriminalitat. , Es besteht noch
grofler Bedarf bei der Verbesserung des Wissens und der Kom-
petenzen fiir die Bekimpfung der Cyberkriminalitat. Ziel der
jiingsten Cyclopes-Veranstaltung in Wien war es, sowohl eine
Plattform fiir die Prasentation der Ergebnisse europdischer
Projekte sowie anderer Organisationen und Initiativen zu
bieten als auch Informationen von den Teilnehmenden tiber
ihre Bedtirfnisse und Empfehlungen fiir kiinftige Aktivitdten
einzuholen. Solche Treffen erméglichen den Austausch von
Wissen und Informationen mit anderen, die in der Bekdmpfung
der Cyberkriminalitét arbeiten, ihre Vernetzung und den Auf-
bau von Kapazititen in diesem Bereich”, weifs Rashel Talukder,
Managing Director der Polnischen Plattform fiir Heimatschutz
(PPHS) und Koordinator des Cyclopes-Projekts.

UNSICHTBARE ROTE LINIEN
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»Anonymitat, die man im Netz auch 2024 noch
genieBBen kann, macht rote Linien fur viele

unsichtbar. Der Schritt in die Kriminalitat ist in
der digitalen Welt damit fur viele verlockend.«

Valerie Hollinger, CEO Austrian Standards

IDENTIFIKATION VON UMSETZUNGSMOGLICHKEITEN

Auch die Motive fiir kriminelle Taten in der digitalen Welt
wurden beleuchtet. Angesichts der vorhandenen Steigbtigel
fiir kriminelle Laufbahnen im Internet ist es entscheidend,
dass die Strafverfolgungsbehorden dazu beitragen, Taten friih-
zeitig zu verhindern. End-to-End-Verschliisselung sowie das
Darknet bieten intransparente Kanile oder Foren und ebnen

Rashel Talukder,
Managing Director der
Polnischen Plattform
fur Heimatschutz
(PPHS) und Koordinator
des Cyclopes-Projekts,
will eine Plattform

fur die Prasentation
der Ergebnisse
europaischer Projekte
sowie anderer
Organisationen und
Initiativen bieten.

hier kriminelle Laufbahnen. ,,Anonymitét, die man im Netz
auch 2024 noch geniefien kann, macht rote Linien fiir viele
unsichtbar. Der Schritt in die Kriminalitét ist in der digitalen
Welt damit fiir viele verlockend. Wir werden in den nédchsten
Jahren viele gesetzliche Transparenzmafinahmen fiir ein Be-
wegen im Netz erleben. Austrian Standards hat als Standardi-
sierungsorganisation mit Zugang zum internationalen und
europdischen Standardisierungssystem die Auf-
gabe, fortlaufend Potenziale fiir die Standardisie-
rung zu identifizieren. So ist gewahrleistet, dass
wichtige Standards initiiert werden und bereitste-
hen”, betont Valerie Hé6llinger, Austrian-Stan-
dards-CEO und Gastgeberin des Events. Austrian
Standards ist Teil des Cyclopes-Konsortiums und
hat die Leitung fiir das Arbeitspaket 4, ,Standar-
dization and Innovation Uptake”.

Fotos: Cyclopes (1), feelimage/Felicitas Matern (2)
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Neue Wege im
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Wir schiitzen und starken Unternehmen durch datenbasierte Lésungen fir Identitats-

& Risikomanagement, Betrugsvermeidung und Nachhaltigkeit. Dabei vereinen wir
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GEMEINSAME INNOVATIONEN

Die SAP und Amazon Web Services, ein Unternehmen von Amazon.com, wollen
gemeinsam ihre Kunden auf Kurs zu einer schnelleren digitalen Transformation
bringen. Dazu haben sie eine erweiterte, strategische Kooperation angekiindigt.

mazon Web Services (AWS), ein Unternehmen
von Amazon.com, und SAP haben Ende Mai eine
erweiterte, strategische Kooperation angekiindigt.
Ziel ist es, moderne Cloud-ERP-Lésungen zu op-
timieren und Unternehmen zu helfen, mithilfe generativer
kiinstlicher Intelligenz neue Moglichkeiten zu nutzen und die
Effizienz zu steigern. Gemeinsam wollen AWS und SAP Kun-
den dabei untersttitzen, die Losung RISE with SAP auf AWS
einzufiihren, die Leistungsfahigkeit und Effizienz von SAP-

NEW BUSINESS  INNOVATIONS | JULI/AUGUST 2024

Workloads in der Cloud zu verbessern und generative KI in
das gesamte Portfolio von geschéftskritischen Anwendungen
eines Unternehmens einzubetten. ,,AWS war der erste Cloud-
anbieter, der fiir das SAP-Portfolio zertifiziert wurde. Heute
setzen Tausende von Unternehmen SAP-Losungen auf AWS
ein, um ein Maximum fiir ihre geschaftskritischen Anwen-
dungen zu erzielen”, sagte Matt Garman, neuer CEO von AWS,
und erganzt: ,Dank AWS und SAP kénnen Unternehmen nun
noch schneller und einfacher generative KI fiir ihre zentralen



Fotos: Freepik (1), AWS (2+3)

Geschiftsdaten nutzen, um schneller zu reagieren sowie effi-
zienter und nachhaltiger zu werden.”

,Partnerschaften wie diese Kooperation mit AWS sind von
entscheidender Bedeutung, wihrend wir Losungen fiir ge-
nerative KI in unsere ERP-Anwendungen integrieren, damit
Kunden Innovationen schneller vorantreiben kénnen”, sag-
te Christian Klein, Vorstandsvorsitzender der SAP SE. ,Wir
stellen nicht nur moderne Cloud-ERP-Lésungen fiir unse-
re gemeinsamen Kunden bereit, sondern freuen uns auch,
Amazon bei seiner eigenen Transformation zu unterstiitzen.
So nutzt Amazon RISE with SAP fiir bahnbrechende Berei-
che wie das Projekt Kuiper, eine Initiative von
Amazon zur Verbesserung des weltweiten
Breitband-Internetzugangs durch eine Kons-
tellation von Satelliten.”

GENERATIVE-KI-MODELLE VON AMAZON
BEDROCK AUF GENERATIVE Al HUB IN
SAP Al CORE VERFUGBAR

Der Generative Al Hub in der Infrastruktur
SAP AI Core gewéhrleistet Kunden einen si-
cheren Zugriff auf eine breite Palette von gro-
fen Sprachmodellen, die sich leicht in SAP-Geschéftsanwen-
dungen integrieren lassen. Mit den Generativen-KI-Modellen
von Amazon Bedrock wie Anthropic Calude 2 oder Amazon
Titan konnen SAP-Kunden auf leistungsfahige Large-Langu-
age-Modelle und weitere Foundation Models zurtickgreifen,
um auf dieser Grundlage Anwendungen zu erstellen, die mit
ihren eigenen Daten individuell angepasst wurden. Zehn-
tausende Kunden setzen Amazon Bedrock ein, um mit einer
Kombination von Modellen fiithrender KI-Unternehmen wie
AI21, Anthropic, Cohere, Meta, Mistral Al und Amazon An-
wendungen fiir generative KI bequem, schnell und sicher zu
entwickeln und zu skalieren.

Mit dieser Integration haben SAP-Kunden die Moglichkeit,
den Einsatz von generativer KI zu beschleunigen und wich-
tige Geschiftsprozesse, die auf SAP-Losungen basieren, zu
modernisieren. Diese Innovationen koénnen dazu genutzt

MAXIMUM ERZIELEN

»AWS war der erste Cloudanbieter, der fur das
SAP-Portfolio zertifiziert wurde. Heute setzen
Tausende von Unternehmen SAP-L6sungen auf
AWS ein, um ein Maximum fur ihre geschafts-
kritischen Anwendungen zu erzielen.«

werden, um sie in RISE with SAP und in die Funktion fiir Le-
benszyklusmanagement fiir intelligente Szenarien als Integ-
rationskomponente oder parallel direkt auf der SAP Business
Technology Platform (SAP BTP) einzubetten. SAP und AWS
planen, die Nutzung der Bedrock-Funktionen im generativen
KI-Hub zu erweitern, um KI-Funktionalitdt im SAP-Portfolio
von Cloud-Loésungen und -Anwendungen noch starker ein-
betten zu kénnen. Dazu gehoéren zusédtzliche Anwendungs-
falle in den Bereichen Finanzen und Produktlebenszyklus-
management.

Matt Garman, CEO AWS

SAP WILL AWS-CHIPS FUR TRAINING UND IMPLEMEN-
TIERUNG KUNFTIGER ANGEBOTE VON SAP BUSINESS
Al NUTZEN

SAP nutzt AWS-Graviton3-Chips fiir SAP HANA Cloud, um
eine hohe Performance und Energieeffizienz bei niedrigeren
Kosten zu erreichen. Durch den Einsatz der Graviton3-ba-
sierten Instanzen von Amazon Elastic Compute Cloud (EC2)
konnte SAP die Verarbeitung von Analysedaten um 30 Pro-
zent verbessern und den CO,-Fuflabdruck von SAP HANA
Cloud um geschatzte 45 Prozent reduzieren. SAP und AWS
arbeiten nun gemeinsam an der ndchsten Generation von
Graviton4 fiir SAP HANA Cloud und weiteren SAP-Anwen-
dungen, um die Performance und Effizienz weiter zu stei-
gern. Aufgrund des erfolgreichen Einsatzes von SAP HANA
Cloud auf AWS Graviton beabsichtigt SAP, AWS Graviton fiir
SAP-Losungen und -Anwendungen wie SAP BTP, SAP Data-

Um eine hohe Performance und Energieeffizienz bei niedrigeren Kosten zu erreichen, nutzt SAP AWS-Graviton3-Chips ftr SAP HANA Cloud.
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*SAP HANA cloud runtime kconse with limited capabilities

sphere, SAP Analytics Cloud und SAP Cloud ALM zu nutzen.
SAP plant, die speziell fiir KI und maschinelles Lernen (ML)
entwickelten AWS-Chips AWS Trainium und AWS Inferentia
ftir das Training und die Implementierung kiinftiger Angebote
von SAP Business Al einzusetzen. Mit Instanzen auf Basis von
Trainium und Inferentia2 haben SAP-Entwickler im Rahmen
eines Proof of Concept innerhalb von zwei Tagen das Training
und Fine-Tuning von groflen Sprachmodellen fiir generative
KI durchgefiihrt. Mit vergleichbaren Amazon-EC2-Instanzen
hitte dies 23 Tage in Anspruch genommen. Durch Nutzung
der speziell fiir ein effizientes Training von ML-Modellen ent-
wickelten Trainium-Architektur kann SAP den Entwicklungs-
prozess beschleunigen und weiterhin eine hohes Maf$ an Ge-
nauigkeit und Zuverldssigkeit gewdhrleisten.

HOHERE PERFORMANCE FUR RISE WITH SAP AUF AWS
Tausende von Kunden haben sich fiir RISE with SAP auf AWS
entschieden, um damit ihre grofiten und komplexesten glo-
balen Implementierungen von SAP-Losungen durchzufiih-
ren. Bereits allgemein verfligbar, werden die hochmodernen
Instanzen Amazon EC2 High Memory U7i, die bis zu 32 TB
Speicher in einer Instanz bieten, Kunden den erforderlichen
Speicherplatz und die nétige Flexibilitdt geben, um die wach-
senden Anforderungen an die SAP-HANA-Datenbank unter-
stlitzen zu konnen. Bei Amazon EC2 High Memory U7i han-

HILFE BEl TRANSFORMATION
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»Wir stellen nicht nur moderne Cloud-ERP-
Lésungen fur unsere gemeinsamen Kunden
bereit, sondern freuen uns auch, Amazon bei
seiner eigenen Transformation zu unterstitzen.«

Christian Klein, Vorstandsvorsitzender SAP SE

L Business Technology Platform aws_
EE._, SAP Data
Previsioning Agent
— e SAP Analytics Cloud =
JoBC |
t Adapter | Amazon Redshift
BAP Data Provisioning @ SAP Datasphere "—ﬂm—' K
Agent
ABAP Adapter F:':F
J
Amazon §3 SAP Business Technology
SAP SI4HANA HTR i ot Gomenoidpias s l Platform (SAP BTP) und
i AWS bilden zusammen
E eine Architektur, die sich
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der:innen problemlos in die
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delt es sich um das erste 8-Sockel-Angebot eines fiihrenden
Cloud-Anbieters auf Basis eines DDR-Arbeitsspeichers. Es
sorgt flir eine bessere Performance speicherintensiver An-
wendungen wie der Suite SAP S/4HANA Cloud als Teil von
RISE with SAP.

AMAZON SETZT FUR PROJEKT KUIPER AUF RISE WITH
SAP

Um ihre Geschéftsablaufe abzuwickeln, nutzen Amazon-Un-
ternehmen wie Twitch, Zappos.com und Zoox Inc. SAP-Soft-
ware auf AWS. Im Rahmen von Projekt Kuiper zur Verbes-
serung des Breitbandzugangs durch ein Satellitennetz setzt
Amazon auf RISE with SAP nun, um komplexe Prozesse in-
nerhalb der Lieferkette und in der Fertigung auszufiihren,
optimale Ergebnisse zu erzielen und den gréfitmoglichen
Nutzen aus seiner geschéftskritischen SAP-Software zu zie-
hen. Durch den Einsatz von SAP-Lésungen auf AWS kann
Amazon fiir Kuiper die neuesten Funktionen von SAP nut-
zen, die in RISE with SAP integriert sind. Auf diese Weise
kann das Unternehmen die Transformation effektiv voran-
treiben, schneller Entscheidungen treffen und die Leistung
und Produktivitdt insgesamt verbessern. Hunderte Millionen
Menschen haben keinen zuverldssigen Zugang zum Internet.
Mit seinem Projekt verfolgt Amazon deshalb das Ziel, die
digitale Kluft zu schlieflen und schnelles, erschwingliches
Breitbandinternet fiir eine Vielzahl von Kunden bereitzustel-
len, die an Orten ohne zuverldssige Internetverbindung tatig
sind. Um diese Vision zu verwirklichen, miissen
im Rahmen von Kuiper beispiellos schnell Satelli-
ten gebaut werden. Mit RISE with SAP kann das
Kuiper-Team dabei eine hochst zuverldssige und
skalierbare Infrastruktur nutzen, um moderne,
cloudbasierte ERP-Software als Managed Service
einzusetzen und sich so auf Innovationen anstatt
auf das IT-Management zu konzentrieren.

Fotos: SAP SE
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UBERZEUGENDES JAHRESERGEBNIS

Der Umsatz des Osterreichischen Business-Software-Herstellers BMD liegt bei
mehr als 90 Mio. Euro und konnte gegeniiber dem Vorjahr um {iber elf Prozent

gesteigert werden.

m Wirtschaftsjahr 2023/2024 erzielte die international
tatige BMD Systemhaus GesmbH ein hervorragendes
Ergebnis. ,Der Umsatz des Unternehmens lag im Ge-
schéftsjahr 2023/2024 bei mehr als 90 Mio. Euro, was
einem Anstieg von tiber elf Prozent gegeniiber dem Wirtschafts-
jahr 2022/2023 entspricht”, erldutert Markus Knasmidiller, Ge-
schéaftsfithrer von BMD. , Ein wesentliches Ziel von BMD ist
der Ausbau der Marktfiihrerschaft im Bereich betriebswirt-
schaftlicher Software sowohl bei Steuerberater:innen und
Wirtschaftspriifer:innen als auch bei KMUs”, erldutert Knas-
miiller. ,Wir unterstiitzen unsere Kundinnen und Kunden in
den unterschiedlichsten Bereichen. Aktuell wiren hier die App
BMD Go und die Mandantenplattform my BMD Com zu nen-
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nen.” Im Wirtschaftsjahr 2023/2024 verzeichnete BMD 1.500
Neukunden. Alle Bereiche konnten Rekordergebnisse erzielen,
dies sowohlim Auftragseingang als auch in der Cloud-Losung
und bei den angebotenen Dienstleistungen. Die BMD Akade-
mie tiberzeugt mit ihrem umfassenden Onlineangebot und
konnte daher zahlenméfig auch 2023/2024 mit 15.400 Teilneh-
menden an Akademieseminaren und Webinaren punkten.

SMART MOBILITY UND GREEN IT

BMD mochte als Unternehmen auch Vorreiter fiir effiziente
und zukunftsorientierte Mobilitét sein. Mit ,,Smart Mobility”
hat BMD am Standort Steyr ein Pilotprojekt zur nachhaltigen
Fortbewegung gestartet. Fiinf E-Bikes und fiinf E-Scoo-

Foto: BMD
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T-SYSTEMS AUSTRIA

Cybersicherbeit ist mebr als nur Abwebr. Unternehmen brauchen einen ganzheitlichen Zugang.
Denn ein Stillstand des Betriebes kann existenzgefibrdend sein.

Der Weg zur digitalen Resilienz

4

-

o Einzelkampfertum ist in Sicherbeitsfragen ein groffes Risiko*, so Peter Lenz, Managing

Director von T-Systems Austria.

I Neben der Digitalisierung und Automa-
tisierung sind eine moderne IT-Ausstattung
sowie der effiziente Einsatz von IT in 6ster-
reichischen Unternehmen nach wie vor
wichtige Themen. Besonders beim Ubergang
und der Migration zu Cloud-Ldsungen
besteht in Osterreich im Vergleich zum
europaischen Ausland noch Aufholbedarf.
Die verstarkte Nachfrage nach Public Clouds
ist hier besonders splrbar. Ein weiteres
zentrales Thema bleibt IT-Sicherheit, ein-
schlieBlich der Umsetzung der NIS2-Richt-
linie.

Die Zukunft der Sicherheit:

Kl und Cybersecurity

Gerade der Einsatz von klnstlicher Intelligenz
verandert die IT-Sicherheit mageblich, und
zwar auf beiden Seiten. Beliebte Einsatzfel-
der sind die Bedrohungserkennung und
-abwehr. Intelligente Tools unterstitzen da-
bei, schnell und zielsicher Anomalien oder
verdachtiges Verhalten in Netzwerken oder
Systemen zu identifizieren.

Wir leben in einer Zeit

relativer Sicherheit

Selbst bei letztaktueller Cybersecurity kann
ein Angriff erfolgreich sein. Fiir Unternehmen
bedeutet daher Widerstandsfahigkeit, dass
neben Prévention und Abwehr auch die Wie-
derherstellung der Systeme und insbeson-
dere der Weiterbetrieb des Geschafts sicher-
gestellt sein muss. Ein Stillstand des Betrie-
bes kann nicht nur substanziellen wirtschaft-
lichen Schaden verursachen, sondern exis-
tenzgefahrdend sein. Bezieht man hier dann
noch die neuen, fiir sehr viele Unternehmen
glltigen Gesetze zur Netz-Informations-
Sicherheit (NIS2) mit ein, dann sind all diese
Betriebe entlang von Lieferketten gut beraten,
das Thema Cybersicherheit ganzheitlich zu
denken und abzubilden.

Es geht nicht darum, ob, sondern
wann ein Cyberangriff stattfindet -
und erfolgreich sein wird

Viele Angriffe erfolgen konzertiert und nicht
mehr von den sprichwértlichen Einzelkdmp-

fern aus dem Hinterzimmer. Daher ist Ein-
zelkampfertum auch bei der Abwehr keine
Option mehr. , Als T-Systems sehen wir, dass
Unternehmen quer durch alle Branchen und
GroRen auf Sicherheitsdienste professio-
neller Dienstleister setzen, um ganzheitlich
sowohl Risiken zu identifizieren wie auch
Lésungen zur Starkung ihrer Cybersecurity
zu entwickeln. So werden resiliente Unter-
nehmen von Kunden und Partnern auch als
vertrauenswurdiger wahrgenommen®, sagt
Peter Lenz, Managing Director von T-Systems
Austria.

Auf der operativ-technologischen Ebene
inkludiert eine umfassende Sicherheitsstra-
tegie mehrere Anwendungen. Bei den Lésun-
gen sind primar moderne Cloud-Dienste zu
nennen, die durch ihre bedarfsgenaue Ver-
flgbarkeit und flexible Skalierbarkeit punkten.
Die Segmentierung von Netzwerken verklei-
nert die Angriffsflachen und die Anpassung
von oftmals historisch gewachsenen Rechten
bei Mitarbeitenden verringert ebenso den
Umfang an méglichen ,Einfallstoren”. Glei-
ches gilt fur die Dienste von Drittanbietern.

Zero Trust

Hybride Arbeitsformen, Cloud-Nutzung,
Bedienkomfort und starke Cybersecurity-
maBnahmen sind heute kein Gegensatz mehr,
die verbindende Spange heil3t Zero Trust.
Hier ist der Zugriff auf Geschaftsanwendun-
gen, basierend auf individuellen Rechten,
Geraten, Anwendungen und Kontext moglich,
ohne dass standardmafRig oder dauerhaft
Zugang gewahrt wird. Investitionen in Si-
cherheit schiitzen nicht nur vor fatalen wirt-
schaftlichen Schaden, sie dienen auch als
aktives Asset bei den Themen Vertrauens-
waurdigkeit, Verantwortlichkeit und Verlass-
lichkeit. Und final ist Sicherheit auch das
(sichere) Fundament fir die digitale Trans-
formation eines Unternehmens.
www.t-systems.at

I Systems
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ter stehen kostenlos zum Ausleihen zur Verfiigung. Die
Verwendungsmoglichkeiten sind vielféltig: So kénnen Mitar-
beitende diese z. B. fiir den Arbeitsweg und Auswértstermine,
aber auch fiir eine Spritztour in der Mittagspause oder die
private Ausfahrt am Wochenende nutzen.
Mit dem Projekt Green IT wird der Umweltschutz durch wei-
tere Mafinahmen intern forciert. Unter anderem sind der
CO»-FuBBabdruck der BMD berechnet und Stromsparmafnah-
men fiir das Gebdude BMD3 erarbeitet worden.

TALENTEMANAGEMENT UND ARBEITSPLATZE MIT
ZUKUNFT

Angesichts des anhaltenden Fachkrédftemangels ist es wichtig,
in das Talentemanagement zu investieren. Hier unterstiitzt
BMD als Partner und Sponsor intensiv das CoderDojo, mit dem
Kinder und Jugendliche fiir das Programmieren begeistert
werden. Gemeinsames Forschen, Ausprobieren und Kreativi-
tat sind die zentralen Aspekte im Future Lab. ,Mittlerweile
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Das BMD Future Lab geht in
die 4. Runde und hat auch
letzen Sommer wieder
zahlreiche Praktikant:innen
begeistert.

geht das Future Lab in die 4. Runde”, freut sich Knasmdiller
tiber das Erfolgsprojekt. Rund 40 Praktikant:innen aus Schulen
und von Universitdten sammeln jahrlich im Bereich Softwareent-
wicklung und UI/UX Erfahrungen. , Sie entwickeln eigenstan-
dig Ansédtze und Projekte, die spater im Unternehmen Anwen-
dung finden”, ergidnzt er, ,denn im Mittelpunkt steht der In-
novations- und Forschungsgedanke.”

Das Unternehmen erwartet von den Teilnehmenden des Future
Labs nicht, dass sie Routineaufgaben tibernehmen. Hauptsache,
kein langweiliges Praktikum, lautet die Devise. Nicht nur das,
aus einigen der Praktikant:innen sind bereits neue Mitarbei-
tende geworden. , Geht’s den Mitarbeiterinnen und Mitarbeitern
gut, dann geht’s der BMD gut”, verrdt der Geschéftsfiihrer das
Firmenmotto von BMD. Mittlerweile sind es rund 780 Mitar-
beitende, die fiir und mit BMD arbeiten. Durchschnittlich
wtuchs das BMD-Team in den letzten drei Jahren um jahrlich
70 Mitarbeitende. Der Frauenanteil betragt ca. 54 Prozent. , Wir
sind BMD: bunt, motiviert, divers und noch so viel mehr”, sagt
Knasmiiller. Die Mitarbeiter:innen schétzen das Unternehmen
als Arbeitgeber: Wiederholt landet BMD in renommierten
Arbeitgeber-Rankings auf den vorderen Plétzen. Bei den Top-Ar-
beitgebern des Wirtschaftsmagazins trend im Bereich IT er-
reichte BMD dieses Jahr den ausgezeichneten 5. Platz.

INTERNATIONALISIERUNG WIRD WEITER FORCIERT
Ein wichtiges Thema ist die Internationalisierung der
BMD-Standorte in den Landern Schweiz, Deutschland, Tsche-
chien, Ungarn und Slowakei. Die Herausforderung in diesen
Léandern besteht darin, sowohl die unterschiedlichen Sprachen
als auch die gesetzlichen Voraussetzungen in die Softwareent-
wicklung zu implementieren. Aktuell zeigt das Wirtschaftsjahr
aus der Sicht von BMD International ein sehr erfreuliches Bild.
So konnte der Umsatz in allen Niederlassungen deutlich im
zweistelligen Bereich gesteigert werden.

Fotos: BMD
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NEUE ROADMAP GIBT DEN TAKT VOR

Die Digitalisierung der Produktion ist ein wesentlicher Hebel fiir die Umset-

zung der digitalen und griinen Transformation. Rund 80 Expert:innen haben die
zentralen Technologiefelder fiir die kommenden Jahre erarbeitet und daraus resul-
tierende Handlungsempfehlungen fiir Unternehmen und die Politik abgeleitet.

ie digitale Transformation und damit einhergehend
der Datenaustausch entlang der Wertschopfungs-
kette bietet unzahlige Benefits fiir die produzie-
rende Industrie — das reicht von Produkt- und
Prozessinnovationen und neuen Geschiaftsmodellen tiber Pro-
duktivitdts- und Qualitdtsverbesserungen bis hin zu effizien-
terem Ressourcen- und Energieeinsatz. Damit Produkte ,,Ma-
de in Austria” auch zukiinftig am internationalen Markt kon-
kurrenzfihig sind, ist es umso wichtiger, fiir heimische Betrie-
be die Integration digitaler Schliisseltechnologien, wie Internet
der Dinge (IoT), kiinstliche Intelligenz (KI) und Data Analytics
voranzutreiben. Denn hinsichtlich des digitalen Reifegrades
gibt es hierzulande durchaus noch einige Luft nach oben: Wie
eine aktuelle Studie gezeigt hat, erreichen nur 2,6 Prozent der
osterreichischen Unternehmen den hochsten Digitalisie-
rungs-Reifegrad (Stufe 3), fast zwei Drittel finden sich in den
niedrigsten Reifegrad-Stufen 0 und 1 wieder.
,Wenn wir weiterhin hochwertige Arbeitspldatze und Wert-
schopfung in unserem Land halten wollen, miissen wir dafiir
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jetzt notwendige Investitionen in Technologien wie bspw. KI
und deren Entwicklung tatigen. Das nun vorliegende Ergeb-
nispapier hat sich als Roadmap zum Ziel gesetzt, aufzuzeigen,
wie technologische Entwicklungen und Innovationen best-
moglich und sozialvertréaglich fiir Unternehmen und Beschaf-
tigte genutzt werden kénnen. Damit wollen wir Unternehmen
und Politik Orientierungshilfe bieten, um durch Digitalisierung
die richtigen Pflocke fiir einen resilienten, wettbewerbsfahigen
Standort Osterreich einzuschlagen”, betont Plattform-Indust-
rie-4.0-Osterreich-Geschiftsfiihrer Roland Sommer.

WELCHE FORSCHUNGSFELDER IM FOKUS STEHEN
SOLLTEN

Herzstiick des neuen Ergebnispapiers sind acht Forschungs-
felder, in denen die Expert:innen unter dem Dach der Plattform
Industrie 4.0 Osterreich den aktuell grofiten Forschungs- und
Entwicklungsbedarf sehen, um die Chancen der digitalen
Transformation fiir produzierende Betriebe zu nutzen. Denn
Industrie 4.0, bei der Produktions- sowie Informations- und



Fotos: Adobe Stock/Chan2545 (1), KPG (2+3)

V.l.: Roland Sommer (Geschaftsfuhrer Plattform Industrie 4.0), Isabella Meran-Waldstein (Vorstandsmitglied Plattform Industrie 4.0) und Ste-
fan Rohringer (Leiter ,Neue Technologien & Innovation” und Vice President Infineon Technologies Austria) prasentieren die F&E-Roadmap (3).

Kommunikationstechnologien zusammentreffen, erméglicht
effiziente Produktionsprozesse, intelligente Produkte und
leistungsfiahige Daten-Service-Okosysteme. Sinkende Kosten
fiir Sensoren, Rechenleistung und Netzwerke sowie Entwick-
lungen im Softwarebereich gestalten den Einsatz von Industrie-
4.0-Technologien immer niederschwelliger. Diese grofsen Ver-
anderungen haben dementsprechend auch Auswirkungen auf
die Beschiftigten, deshalb wurden bei der Betrachtung der
Forschungsbereiche neben den technischen auch die sozial-
wissenschaftlichen Aspekte berticksichtigt.

FOLGENDE HANDLUNGSFELDER WURDEN

IDENTIFIZIERT
Durch Virtualisierung konnen Objekte oder Systeme im
digitalen Raum tiber einen sogenannten digitalen Zwilling
modelliert oder simuliert werden. Die tibergeordnete Vision
ist eine liickenlose, modellbasierte Gestaltung, Vorhersage,
Steuerung und Verfolgung von Produkteigenschaften. Dabei
geht es vorrangig darum, zukiinftig die Komplexitét zu
beherrschen und Modelle weiterzuentwickeln.
Sensorsysteme ermoglichen es, qualitative und quantitative
Daten zu erfassen. Die daraus abgeleiteten Informationen
spielen eine wichtige Rolle bei Qualitdtskontrolle, voraus-
schauender Instandhaltung oder Produktlebenszyklus. Der
Handlungsbedarf ist u. a. hinsichtlich energieeffizienter und
autarker Sensoren sowie Sensorik fiir neue Materialien ge-
geben.
Mittels Software, Daten und kiinstlicher Intelligenz (KI)
konnen einzelne Systeme und ganze Prozessketten gesteu-
ert und kontrolliert werden — Verfligbarkeit und Qualitat
von Informationen spielen dabei eine entscheidende Rolle.
Forschungspotenzial besteht beztiglich sicherem Datenaus-
tausch, vertrauenswiirdigen KI-Systemen, Systemkomple-
xitat oder Software-Lebenszyklus.
Das Kapitel Physische Systeme beschéftigt sich mit Maschi-
nen und anderen physischen Komponenten, die fiir Indus-
trie 4.0 benotigt werden. Mafigeschneiderte Werkstoffe und
Beschichtungen sind hier genauso gefragt wie additive Fer-

tigung (3D-Druck), Maschinenoptimierung oder smarte
Logistiklosungen.
Cyber-Physical Systems vernetzen physische Systeme mit
dem Cyberspace und kénnen somit wichtige Daten fiir die
Produktion liefern — beispielsweise, um Anlagen dynamisch
an die jeweiligen Produktionserfordernisse anzupassen.
Verbesserungsbedarf gibt es u.a. bei Schnittstellenkompa-
tibilitat, Wissensextraktion oder Modellierung heterogener
Komponenten.
Arbeits- und Assistenzsysteme unterstiitzen den Menschen
in der Arbeitsorganisation mit intelligenten Produktionsan-
lagen — entscheidend ist hierbei, wie deren Einsatz gestaltet
wird. Deshalb gilt es, das Bewusstsein dafiir zu scharfen,
Kompetenzentwicklung zu férdern und rechtliche Rahmen-
bedingungen zu schaffen.
Wertschopfungsnetzwerke und Geschéaftsmodelle verandern
sich durch Industrie 4.0 und bieten Unternehmen grofie
Chancen. Datengetriebene Geschéftsmodelle und die Zu-
sammenarbeit in Wertschépfungsnetzwerken werden zu
einer Notwendigkeit.
Doménenwissen und Schliisseltechnologien sind entschei-
dend fiir die erfolgreiche Implementierung von Industrie-
4.0-Technologien. Erfolgsfaktoren sind dabei die Profilstar-
kung der 6sterreichischen Technologieszene, weitere Qua-
lifikation und Wissensmanagement, um den Erfahrungsschatz
der Arbeitnehmer:innen in die Prozesse zu inkludieren.
,Vorbereitung, Weitsicht und Tempo sind nicht nur im Sport,
sondern ebenso im Unternehmertum die Grundlage fiir ein
erfolgreiches Ergebnis. Technologische Weiterentwicklungen
vollziehen sich mit immer héherer Geschwindigkeit — um am
Ball zu bleiben, miissen Unternehmerinnen und Unternehmer
wissen, welche Themen fiir die Produktion der Zukunft relevant
sind und in welche Bereiche investiert werden sollte. Mit den
acht Schliissel-Forschungsfeldern, wollen wir aufzeigen, wo
aktuell der grofite Handlungsbedarf besteht”, erklart Stefan
Rohringer, Leiter des Plattform-Industrie-4.0-Themenschwer-
punktes ,, Neue Technologien & Innovation” und Vice President
bei Infineon Technologies Austria.
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IT-FACHKRAFTEMANGEL GEFAHRDET UNTERNEHMENSWERTE

Eine effiziente, gut aufgestellte IT-Sicherbeit ist mitentscheidend fiir den Erfolg und die Wettbewerbs-
fahigkeit von Unternebmen. Die zunebhmende Komplexitit von Cyberbedrobungen ist daher eine grofSe
Herausforderung, insbesondere auch in Bezug auf die Zusammenstellung von I'T-Teams.

Cybersicherheit 16st viele Probleme

M In Sophos” juangster Studie in Kooperati-
on mit dem Marktforschungsinstitut tech-
consult zum Thema Cybersecurity as a Ser-
vice (CSaaS) zeigt sich, dass mit 29 Prozent
fast ein Drittel der befragten IT-Verantwort-
lichen erklaren, Gber zu wenige IT-Beschaf-
tigte zu verfligen, um einen allumfanglichen
Schutz ihrer IT-Infrastruktur gewahrleisten
zu kénnen. Den Lowenanteil stellt dabei mit
71 Prozent der Bedarf an Spezialisten flr den
Bereich IT-Security dar.

Fachwissen von auf3en sorgt fiir
mehr Sicherheit

Ein allumfassender Cybersecurity-Ansatz
erfordert spezialisiertes IT-Personal, das sich
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jederzeit um die Sicherheit der IT-Infrastruk-
tur kimmert. Im Falle von IT-Personalmangel
bietet Cyber Security as a Service (CSaaS)
einen effizienten Ansatz, eine umfassende
IT-Security ohne internes Personal sicher-
zustellen. Unternehmen kénnen hiermit von
der Expertise spezialisierter Sicherheitsex-
perten profitieren und den Schutzihrer IT-In-
frastruktur bestmaoglich gestalten. Cyberse-
curity as a Service (CSaaS) bietet Unter-
nehmen die erforderliche Agilitat, um den
vielfaltigen und stéandig wechselnden Be-
drohungen entgegenzuwirken. Sie kdbnnen
mithilfe dieser extern bezogenen Unterstut-
zung einen entscheidenden Teil ihrer Cyber-
sicherheit auslagern und den Schutz der

bestehenden IT-Infrastruktur optimieren und
modernisieren.

Eine Strategie, die sich stark im Wachstum
befindet: Wahrend 35 Prozent der in der
Studie befragten Unternehmen aktuell CSaaS
implementieren, nutzen 46 Prozent diesen
Service bereits, und sie betonen die positi-
ven Effekte: Von Unternehmen, die mit Cy-
berangriffen konfrontiert waren und Cyber-
security-as-a-Service-Dienstleistungen in
Anspruch nehmen, berichten 46 Prozent,
zUigig reagiert haben zu kénnen und schnell
wieder in ihre normalen Betriebsprozesse
Ubergegangen zu sein. Jeweils 45 Prozent
betonen die bessere Isolierung und Verhin-
derung weiterer Schaden sowie den besse-



Initialer Einstiegspunkt fiir Ransomware weltweit

Pr der U

die pro Land von einer Ransomware-Attacke betroffen waren
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ren Zugriff auf spezialisiertes Fachwissen
und fortschrittliche Technologien.

Auch in der Cybersicherheit gilt:
Kenne deinen Gegner

Externes Know-how wird immer wichtiger,
da Cyberkriminelle sich standig weiterent-
wickeln, wenn sie fremde Netzwerke kapern,
und es ist wichtiger denn je, deren Verhal-
tensweisen zu analysieren. Der Sophos Ac-
tive Adversary Report hat die kriminellen
Schleichfahrten unter die Lupe genommen
und hilft dabei, Gegenstrategien zu entwi-
ckeln. ,Active Adversary” beschreibt als
Fachbegriff die Art der Angriffsstrategie auf
ein System. Im Gegensatz zur rein techni-
schen und automatisierten Attacke kommt
bei dieser Art der menschliche Faktor ins
Spiel: Cyberkriminelle sitzen aktivam Key-
board und reagieren individuell auf die Ge-
gebenheiten in einem infiltrierten System.
Diese Schleichfahrten werden durch Liicken
in der Telemetrie nochmals unterstiitzt, da
sie die notwendige Sichtbarkeitin den Netz-
werken und Systemen verringern. Ein grol3es
Problem, besonders seit sich die Verweil-
dauer der Angreifer — vom initialen Zugang
bis zur Aufdeckung - kontinuierlich verringert
hat und somit auch die Zeit fiir die Verteidi-
gungsreaktion kiirzer ist.

John Shier, Field CTO bei Sophos, zum
Telemetrieproblem: ,Zeit ist der kritische
Faktor bei der Reaktion auf eine aktive Be-
drohung. Die Phase zwischen der Entdeckung
eines initialen Zugriffs bis zur kompletten
Entscharfung der Situation sollte so kurz wie
maoglich sein. Je weiter die Kriminellen in der
Angriffskette kommen, desto mehr Probleme
sehen wirim Abwehrzentrum. Fehlende Tele-
metriedaten erhdéhen die Wiederherstellungs-
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zeit - etwas, das die meisten Organisationen
sich nicht leisten kénnen. Deswegen ist ein
komplettes und préazises Protokollieren sehr
wichtig. Wir sehen aber, dass Organisationen
viel zu oft nicht Gber die Daten verfligen, die
sie eigentlich bendtigen.”

Die beste Losung kennen wir schon:
Mensch und Maschine im Team
Unternehmen haben es entsprechend
schwer, mit gut finanzierten Angreifern
Schritt zu halten, die ihre Fahigkeit zur Um-
gehung von Verteidigungstechnologien
standig weiterentwickeln und industrialisie-
ren. Organisationen, die auf klassische An-
ti-Viren-Lésungen und traditionelle Fi-
rewall-Systeme vertrauen, haben den mo-
dernen Angriffsvektoren der Cyberkriminel-
len daher wenig entgegenzusetzen. Es geht
flr eine wirksame Kur oder Prophylaxe in
Sachen IT-Sicherheit also darum, den exis-
tierenden Schutz vor Cybergefahren so zu
erweitern oder auch neu aufzustellen, dass
er sowohl gesetzlichen Anforderungen ent-
spricht als auch eine wirkungsvolle Antwort
auf die aktuelle Gefahrenlage darstellt.

Die Antwort auf all dies kann nur eine agi-
le Cybersicherheit sein — von der Strategie
Uber die Umsetzung bis zum Monitoring.
Der erste wichtige Punkt ist in diesem Fall,
dass alle schiitzenswerten internen und ex-
ternen Systeme und Daten bekannt sein und
nach Gefahrenpotenzial und Sensibilitat fur
den Betriebsablauf priorisiert werden sollten.
Zudem ist ein Notfallplan unerlasslich, der
alle Bereiche, Systeme, Daten und Verant-
wortlichen miteinbezieht. Im Alltag hat sich
ein sogenanntes Adaptive Cybersecurity
Ecosystem bewahrt, in dem alle Security-In-
stanzen innerhalb eines Unternehmens in-
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und Machine Learning schnell und automa-
tisiert auf Verdachte und Vorfalle reagieren
zu kénnen.

Da bei komplexen Bedrohungen eine rein
maschinelle und verhaltensbasierte Erken-
nung und Beseitigung von Angriffen oft nicht
mehr ausreicht, sollten die technologischen
Lésungen unbedingt durch hoch speziali-
sierte MDR-Teams (Managed Detection and
Response) aus IT-Sicherheitsprofis erganzt
werden. Denn neben technischer Innovation
mit kinstlicher Intelligenz oder Anomalie-ba-
sierter automatischer Reaktion spielt die
menschliche Expertise eine immer gewich-
tigere Rolle. MDR-Services wie beispiels-
weise die von Sophos kombinieren techni-
sche Securitylésungen mit einem Experten-
team, das auf Pravention, Fritherkennung
und Schadensbeseitigung spezialisiert ist.
Dieses Team ergreift MaBnahmen, um nicht
nur die klassischen Cyberbedrohungen,
sondern vor allem die immer besser getarn-
ten Schleichfahrten der Kriminellen im Netz-
werk zu eliminieren. Auf diese Weise kann
eine weitsichtige Sicherheitsstrategie mit
einer zeitgemaflen und mehrschichtigen
Gefahrenabwehr realisiert werden, die auf
Teamwork zwischen Mensch und Maschine
setzt.

RUCKFRAGEN & KONTAKT
Sophos Technology GmbH
Steingasse 6a
4020 Linz
Tel.: +43 7322 1032 015

sales@sophos.de

Anzeige

www.sophos.com
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KOMPASS FUR EFF TE ARBEIT

PwC Osterreich wollte seine internen Ablaufe optimieren. Dafiir wurde das beste-
hende System um zukunftsweisende Funktionen ergénzt. In Zusammenarbeit mit
Microsoft geht es jetzt Richtung effizientes und automatisiertes Arbeiten.

200 NEW BUSINESS * INNOVATIONS | JUL/AUGUST 2024



Fotos: Freepik (1), Getty Images (2)

n der Welt der Wirtschaftspriifung haben hohe Quali-

tatsstandards und Effizienz oberste Prioritit. Das gilt

auch fiir PwC Osterreich, das mit {iber 1.400 Mitarbei-

tenden zu den grofiten Beratungsunternehmen des Lan-
des zdhlt. Dabei ist die Wirtschaftspriifung neben der Steuer-
und Unternehmensberatung ein elementarer Geschaftsbereich.
Konfrontiert mit einer zunehmenden gesellschaftlichen und
technologischen Komplexitit und einer wachsenden Anzahl
an Aufgaben sowie dem allgegenwirtigen Fachkriftemangel
sah sich PwC Osterreich vor der Herausforderung, die internen
Arbeitsabldufe in der Wirtschaftspriifung zu optimieren. Da-
bei war klar: Die bestehende Applikation sollte durch eine
effizientere Losung unter Beibehaltung der bewéhrten Prozes-
se ersetzt werden. Um den Anforderungen und Bediirfnissen
der Kunden in Zukunft noch besser gerecht zu werden, setzt
PwC Osterreich in enger Zusammenarbeit mit Microsoft nun
einen Schritt in Richtung effizienteres und automatisiertes
Arbeiten. Uber eine Projektlaufzeit von neun Monaten wurde
mit der Microsoft Power Platform die bestehende Applikation
neu aufgesetzt. Das Resultat ist ein innovatives Ticketsystem,
das schon etablierte Abldufe beinhaltet und um technologisch
zukunftsweisende Funktionen erganzt.

KLARE ANWEISUNGEN UND EFFIZIENTE ZUWEISUNG

Das 18-kopfige Team des Report Service in der Wirtschafts-
priifung kontrolliert und lektoriert jahrlich rund 1.500 Priif-
berichte. Der Fokus im Qualitdtsmanagement liegt darauf,
die Texte mit den Zahlen abzugleichen sowie sicherzustel-
len, dass die geltenden rechtlichen Standards eingehalten
werden. Dartiiber hinaus werden eine Vielzahl an Aufgaben
wie Ubersetzungen und Korrekturlesen von wichtigen Do-
kumenten wie Kundenpréasentationen in hoher sprachlicher
Qualitdt durchgefiihrt. Diese Prazision ist fiir Unternehmen
entscheidend, um das Vertrauen von Investor:innen und Sta-
keholdern zu gewinnen, fundierte Entscheidungen zu treffen
und rechtliche Anforderungen zu erfiillen. Als Simone Mi-
riam Goertz, Leiterin des Report Service in der Wirtschafts-
priifung, vor 17 Jahren ihre Reise bei PwC begann, war der
Arbeitsablauf nur auf Post-its und einfachem A4-Papier skiz-
ziert. Im Laufe der Jahre hat sie gemeinsam mit ihrem Team
kontinuierlich an der Optimierung und Verfeinerung der
Prozesse gearbeitet. Das neu implementierte Ticketsystem
hat die Arbeitsweise ihres Teams um einen weiteren gro-
fien Schritt revolutioniert: Die neue Losung ermoglicht eine
einfache und préazise Abstimmung der Arbeitsprozesse zwi-
schen den Wirtschaftspriiferiinnen und den Mitarbeitenden
des Report Service. Erstere konnen Auftriage wie Lektora-
te, Standardkontrollen der Priifungsberichte, Ubersetzun-
gen sowie PDF-Erstellungen direkt und prézise als Ticket
iiber das System buchen. Friiher erfolgte dieser Prozess per
E-Mail, widhrend die Wirtschaftspriiferiinnen demnéchst
ihre Auftrdge mit dem Ticketsystem an das Team Report
Service tibermitteln kénnen. Damit erhilt der Report Service
Auftrage samt klaren Anweisungen: Wer ist zustandig? Wel-

PwC Osterreich und
Microsoft gestalten
die internen Ablau-
fe neu. Die Imple-
mentierung des
neuen Systems hat
die Effizienz und
Qualitat der
Arbeitsablaufe
deutlich verbessert.
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che Ressourcen werden benétigt? Bis wann muss die Auf-
gabe erledigt sein? Und vor allem: Welcher Schritt folgt als
néchstes? ,Die Einbindung der Fachabteilung war entschei-
dend fiir den Erfolg des Projekts. Die enge Zusammenarbeit
mit unserem Team ermdglichte einen nahtlosen Ubergang
zu einer Softwareldsung, die genau auf unsere Bediirfnisse
zugeschnitten ist”, erkldrt Simone Miriam Goertz und sagt
weiter: ,Die Einfiihrung des Ticketsystems hebt unsere Ar-
beitsweise auf eine neue Ebene, indem sie bewéahrte Prozesse
beibehilt und gleichzeitig moderne Losungsvorteile bietet.”
Das Team des Report Service hat mit dem Ticketsystem eine
an seine Bediirfnisse angepasste Losung erhalten, die es ihm
ermdglicht, in der Zukunft noch effizienter zu arbeiten. Mit
derselben Anzahl an Mitarbeitenden agiert das Team von
Simone Miriam Goertz heute wie ein gut gedltes Uhrwerk
und schafft in gleicher Zeit mehr als je zuvor. ,,Never ch-
ange a working system’ — dieses Prinzip steht im Zentrum
unserer Power Platform. Sie ermoglicht es unseren Kunden,
insbesondere in diesem Fall unserem Partner, Losungen zu
entwickeln, die ihre Arbeitsprozesse erheblich vereinfachen,
wiahrend das vertraute Look-and-feel erhalten bleibt. Unsere
Plattform befdhigt Fachabteilungen, genau die Werkzeuge
zu erstellen, die sie benétigen, und reduziert gleichzeitig die
Einstiegshiirden fiir deren Nutzung”, erklart Tamara Toma-
nic, Business Group Lead Azure bei Microsoft Osterreich.

ERFOLGREICHE ZUSAMMENARBEIT,

DIE INNOVATIONEN ANTREIBT

Das nahtlose Zusammenwirken des Report Service, der Ent-
wickler:innen der PwC Digital Factory und des Projektma-
nagements hat es ermdglicht, dass das Projekt in rekordver-
déchtig kurzer Zeit umgesetzt wurde: Nur sechs Monate hat
es bis zur Fertigstellung und neun Monate bis zum geplanten
Go-Live gedauert. ,Die Bedeutung eines gut durchdachten
Change Managements darf dabei nicht unterschitzt werden;
es gibt ein kleines Zeitfenster, in dem Fehler akzeptiert wer-
den, bevor Vertrauen und Motivation verloren gehen kénnten.
Transformation gelingt am besten, wenn alle involviert sind
und aktiv mitgestalten kénnen”, so Lukas Wenzel, Microsoft
Business Applications Lead bei PwC Osterreich.

Der Countdown fiir den Go-Live lduft bereits. Nach erfolgrei-
cher Umsetzung stehen nun die abschliefenden User-Accep-
tance-Tests an, bevor der reguldre Betrieb beginnt, was eine
neue Ara der Effizienz und Zufriedenheit bei PwC Osterreich
einlauten wird.
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ERP-BAROMETER 2024

Die aktuelle Studie von Forterro zeigt in Sachen ERP-Systeme eine gewisse
Zurtickhaltung gegeniiber Cloud-Lésungen. Besonders KMU zogern, alles
in die Cloud zu verlagern, und setzen gerne auf On-Premises-Losungen.

ie Digitalisierung ist auch in kleinen und mittle-
ren Unternehmen (KMU) auf dem Vormarsch.
Fast drei Viertel setzen auf eine ERP-Losung oder
eine andere betriebswirtschaftliche Software.
Dennoch: Beim Weg in die Cloud sind die Unternehmen mit
weniger als 1.000 Mitarbeitenden tiberraschend zogerlich, wie
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Unternehmenssoftware-Anbieter Forterro im Rahmen seiner
erstmals durchgefiihrten Studie ,ERP Barometer 2024 her-
ausfand. ,,Mehr als die Hilfte der KMU in Deutschland vertraut
immer noch einer On-Premises-Losung. Vor allem, wer sen-
sible Daten verarbeitet, bevorzugt die Kontrolle tiber Systeme
und Daten”, weifs Marcus Pannier, President Central Europe
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bei Forterro. In grofen Unternehmen gehéren ERP-Losun-
gen seit geraumer Zeit zum Standard. KMU dagegen haben
lange gezogert, haftete der betriebswirtschaftlichen Pla-
nungssoftware doch der Makel des komplexen, teuren und
,schwerfilligen” IT-Systems an, fiir dessen Betreu-
ung und Wartung es eine ganze IT-Mannschaft
braucht. ,Inzwischen erobern skalierbare ERP-Sys-
teme Schritt fiir Schritt die KMU. Grund genug fiir
Forterro, der Frage nachzugehen, wie kleine und mitt-
lere Unternehmen generell von einem ERP-System und
speziell von einem Cloud-basierten ERP-System profi-
tieren”, erldutert Pannier den Hintergrund zur Studie.

DIE ERGEBNISSE
74 Prozent der befragten Unternehmen setzen aktuell
eine ERP-Losung beziehungsweise eine betriebswirt-
schaftliche Software ein. Die restlichen 26 Prozent planen
den Einsatz einer entsprechenden Unternehmenssoftware
innerhalb der ndchsten zwei Jahre. Etwas mehr als die Halfte
der KMU betreibt ihr ERP-System als On-Premises-Losung,.
Zumindest bei kleineren und mittleren Unternehmen scheint
der Trend, alles in die Cloud zu migrieren, noch nicht kom-
plett angekommen zu sein. Gefragt nach den Griinden fiir
ihre Entscheidung zugunsten eines On-Premises-ERP-Sys-
tems, das lokal auf den internen Servern des Unternehmens
lauft, nannten die Befragten Themen wie Datenschutz und
Sicherheit.

KONKRETE VORSTELLUNGEN

Dienstleister leisten muss.«

Insbesondere Unternehmen, die sensible Daten verarbeiten,
bevorzugten die vollstindige Kontrolle {iber ihre Systeme
und die Moglichkeit, Daten intern zu verwalten. Dartiber hi-
naus wird die Anpassbarkeit der On-Premises-Losung an die
individuellen Bediirfnisse als besonders wichtiger Entschei-
dungsfaktor genannt, spezifische Anforderungen und Pro-
zesse der KMU liefSen sich in On-Premises-Losungen leichter
integrieren.

So langsam kommt das Cloud-Moment allerdings auch bei
den KMU an. Das Interesse an Software-as-a-Service-Model-
len und einer ERP-Lésung aus der Cloud wéchst. Immerhin
31 Prozent der befragten Unternehmen beziehen bereits ERP
als Software as a Service. 16 Prozent der KMU stehen an der
Schwelle zur Cloud, haben sich aktuell aber fiir eine hybride
Bereitstellungsform entschieden.

»KMU haben sehr konkrete Vorstellungen davon, was
ihre ERP-Losung beziehungsweise der beauftragte

Marcus Pannier, President Central Europe Forterro

ERP-Barometer 2024 zeigt den Bedarf an Cloud-Ldsungen.

,Dabei sind es oftmals Kostengriinde, die fiir den Wechsel
sprechen”, meint Pannier. ,Cloudbasierte ERP-Systeme bieten
Unternehmen die Moglichkeit, auf leistungsstarke, stets ak-
tuelle Software zuzugreifen, ohne hohe Investitionen in die
IT-Infrastruktur zu tatigen.” Immerhin 15 Prozent der befrag-
ten Unternehmen, die ihr ERP on premises betreiben, haben
die Losung seit mehr als zehn Jahren im Einsatz.

Der Wechsel zu ERP als Software as a Service ist in der Regel
problemlos, es ist keine eigene IT-Infrastruktur erforderlich
und auch Updates und Wartung werden vom Anbieter {iber-
nommen. Das erkennen auch immer
mehr der befragten KMU. Die Studien-
teilnehmer erwarten, dass sich mittel-
fristig der Anteil der Cloud-Nutzer von
derzeit 31 Prozent auf 45 Prozent und
der Anteil der hybriden Bereitstellungs-
form von 16 Prozent auf 20 Prozent er-
hoht. Im Gegenzug verringere sich der
Anteil der ERP-On-Premises-Nutzer
von derzeit 52 Prozent in den kommenden zwei Jahren auf 32
Prozent. Von den Unternehmen, die erst die Nutzung eines
ERP-Systems planen, werden voraussichtlich 47 Prozent die
ERP-Software komplett aus der Cloud beziehen und 19 Pro-
zent zumindest in Teilen.

,KMU haben sehr konkrete Vorstellungen davon, was ihre
ERP-Losung beziehungsweise der beauftragte Dienstleister
leisten muss”, meint Pannier. ,An erster Stelle stehen mit 41 Pro-
zent der Service und Support. Hierzu gehort nicht nur eine gute
Erreichbarkeit, Anwender mdchten sich verstanden wissen. Zu
den genannten Voraussetzungen fiir eine ideale und vertrau-
ensvolle Zusammenarbeit zdhlen daher personliche Ansprech-
partner, die nicht nur beraten, sondern auch die Umsetzung,
die Bereitstellung und den Betrieb der ERP-Anwendung in-
und auswendig kennen”, sagt Pannier abschliefSend.
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Die neue NIS2-Richtlinie nibert sich mit grofien Schritten. Ob betroffen oder nicht: Wer jetzt die guten
Ansdtze von NIS2 in die Tat umsetzt, profitiert von mebr Security. Anbieter wie ESET bieten ein

entsprechendes Portfolio an.

Investitionen in 1T-Sicherbeit zablen sich immer aus — und sind meist giinstiger, als Schiaden

durch Hacker oder Ransomware zu beseitigen.

Wie kann man mit begrenzten Budgets
den standig wachsenden Bedrohungen im
Cyberspace standhalten? Besonders jetzt,
da mit der Einflhrung der européaischen
NIS2-Richtlinie (,Network and Information
Security 2“) neue Anforderungen an die Cy-
bersecurity gestellt werden, fiihlen sich
viele KMU unvorbereitet. Denn der Fach-
kraftemangel und die aktuelle Sicherheits-
lage machen es gerade kleinen und mittleren
Unternehmen fast unmaoglich, ein angemes-
senes Securityniveau zu erzielen.

Dies ist moglicherweise auch der Grund,
warum bislang die digitale Securitytransfor-
mation nicht so rechtin Gang kommen mag.
Dies belegen diverse Studien und Umfragen.
Beispielsweise zeigt eine reprasentative
ESET-Umfrage, dass erst jedes dritte deut-
sche Unternehmen bereits die NIS2-Richtli-
nie umsetzt. 15 Prozent sind von der Richt-
linie nach eigener Aussage nicht betroffen.
Weitere 14 Prozent wissen gar nicht, ob sie
ihr nachkommen mussen.

Ein amerikanischer Dienstleister hat eu-
ropaische IT-Leiter befragt und sieht noch
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reichlich Luft nach oben. 80 Prozent der
IT-Fiihrungskrafte glauben, die NIS2-Richt-
linie bis zum Stichtag im Oktober erfiillen zu
kénnen —doch nur 14 Prozent der Unterneh-
men tun das bereits.

Klarist: Bei der aktuellen Bedrohungslage
braucht es eigentlich keine NIS2-Richtlinie,
um das eigene Securityniveau zu verstarken.
Investitionen in IT-Sicherheit zahlen sich
immer aus —und sind in der Regel glinstiger,
als Schaden durch Hacker oder Ransomware
zu beseitigen. Zumal NIS2 sogar als Blau-
pause dienen kann. Die Richtlinie beschreibt
im Detail, welche SicherheitsmaRnahmen
als Mindestmal3 aller Dinge gelten. Wer sich
also bislang nicht an die Umsetzung getraut
hat, weil das (Uber-)Angebot an Sicherheits-
I6sungen Uberfordert, hat nun einen genauen
Anhalt, wo man nachjustieren muss.

Managed Detection and Response
(MDR) als moglicher Rettungsanker
Ein Ausweg aus dem Dilemma erfreut sich
immer groRerer Beliebtheit. Unternehmen
Ubertragen ihre IT-Sicherheit namlich an ex-

terne Dienstleister, die sogenannte Managed-
Detection-and-Response-Lésungen anbieten.
Dahinter verbirgt sich ein professioneller
Ansatz zur Sicherung von IT-Systemen und
Daten vor Cyberbedrohungen. Im Wesentli-
chen handelt es sich dabei um einen externen
Service, der von spezialisierten Anbietern
bereitgestellt wird und eine umfassende
Uberwachung, Erkennung und Reaktion auf
potenzielle Sicherheitsvorfalle umfasst.
MDR-Provider wie ESET nutzen fortschritt-
liche Technologien wie kiinstliche Intelligenz
(Kl), maschinelles Lernen und Verhaltensana-
lysen, um verdachtige Aktivitaten in Echtzeit
zu identifizieren und MalRnahmen einzuleiten.
Je groBer dabei der Anteil von eingesetzter
Klist, desto kostenglinstiger kann die Dienst-
leistung angeboten werden. Managed
Detection and Response ist kein in Stein
gemeilBelter Service, sondern wird vom
Anbieter individuell zusammengestellt.

ESET MDR eignet sich ideal fir KMU
ESET MDR tbernimmt fiir KMU rund um die
Uhr SystemUberwachung, Bedrohungserken-
nung und -verfolgung, Vorfallreaktion sowie
erweiterte Erkennungs- und Reaktionsfunk-
tionen. Dabei handelt es sich um einen Kl-ba-
sierten Dienst, der das Netzwerk tiberwacht
und praft. Alle ESET-MDR-Kunden sind mit
dem ESET-eigenen Security-Informati-
on-and-Event-Management(SIEM)-Tool ver-
bunden, sodass Bedrohungen erkannt und
mit vordefinierten ReaktionsmaRnahmen
gestoppt werden kénnen. ESET MDR ist in
der Lage, Bedrohungen innerhalb von 20 Mi-
nuten zu erkennen und darauf zu reagieren.
Dazu nutzt ESET eigene innovative Cybersi-
cherheitstechnologien und Telemetriedaten,
die das Unternehmen weltweit sammelt und
auswertet. Fur eine effektive Gefahrenabwehr
kénnen Kunden zudem auf eine Bibliothek mit
vordefinierten Mustern zugreifen und eigene
benutzerdefinierte Regeln erstellen. Bei be-
stimmten Erkennungen oder verdachtigem
Verhalten von Dateien oder Prozessen werden
dann entsprechende Aktionen ausgelost.
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ESET hat eine Kampagne zur NIS2-Richtlinie gestartet.

Erweiterter Service durch ESET

Detection and Response Ultimate

Far gréoRere Unternehmen mit erweiterten

Sicherheitsanforderungen oder die ein Secu-

rity Operations Center (SOC) betreiben, bietet

sich ESET Detection and Response Ultimate
an. Der Service basiert wie ESET MDR auf
ktnstlicher Intelligenz und greift zuséatzlich
auf menschliche Expertise zurtick, um Cyber-
angriffe aller Art kundenspezifisch zu elimi-
nieren. Zu den Starken des Dienstes zahlen:

M Proaktive Erkennung, Uberwachung und
Abwehr von Bedrohungen durch erfahre-
ne Spezialisten von ESET.

M Analyse von Sicherheitsvorfallen und Um-
setzung von SofortmalBnahmen zur Scha-
densbegrenzung.

M Anpassbarer Support wie Digital Forensic
Incident Response (DFIR) und dedizierte
Reaktionsleiter fiir eine optimale Sicher-
heitsabdeckung.

@ Nahtlose Integration mit den mehrschich-
tigen Praventionslésungen von ESET, die
auf branchenfihrenden Technologien
basieren.

ESET PROTECT MDR und Ultimate

Die Lésungs-Bundles ESET PROTECT MDR
(fir SMB) und ESET PROTECT MDR Ultimate
(fir Enterprise) richten sich vor allem an Kun-
den, die mit Managed Detection and Res-
ponse die internen Sicherheitsanstrengungen
erweitern mochten. Sie beinhalten zum einen
die effektivsten und innovativsten Sicher-

heitsldsungen vom Malware-Schutz tGber
Multi-Faktor-Authentifizierung und VerschlUs-
selung bis hin zum Patch-Management. Zum
anderen bieten sie unterschiedliche MDR-Ser-
vices sowie erganzende fiir den optimalen
Einsatz der ESET-Sicherheitslésungen.

ESET Al Advisor

ESET setzt technologisch neue Mal3stabe
und riistet die Funktionsvielfalt seiner Busi-
nesslésungen weiter auf. Mit dem ESET Al
Advisor unterstutzt nun eine kiinstliche In-
telligenz Sicherheitsverantwortliche im Se-
curity-Alltag. Dieser innovative, generative
Kl-basierte Cybersecurity-Assistent von
ESET verbessert die Reaktion auf Vorfélle
und die interaktive Risikoanalyse. So kénnen
Unternehmen die Vorteile von Extended-
Detection-and-Response(XDR)-Losungen
nutzen, selbst wenn sie nur begrenzte IT-Res-
sourcen besitzen. ESET Al Advisor wurde
erstmals auf der RSA Conference 2024 pra-
sentiert und ist jetzt u. a. in ESET PROTECT
MDR Ultimate und ESET Threat Intelligence
verfligbar.

Der neue Kl-Assistent bietet eine benut-
zerfreundliche Oberflache, die Sicherheits-
analysten aller Qualifikationsstufen unter-
stutzt. Er erleichtert die interaktive Risiko-
identifikation, -analyse und -reaktion und stellt
komplexe Bedrohungsdaten in einem leicht
verstéandlichen Format dar. Auch weniger
erfahrene IT- und Sicherheitsexperten kénnen
mit diesem Tool effektiv arbeiten. Damit fin-

det ESET eine weitere Antwort auf den Fach-
kraftemangel, insbesondere im IT-Sicher-
heitsbereich: Neben dem bereits vorhande-
nen Angebot von Managed-Detection-and-
Response(MDR)-Diensten kommt nun die
Automatisierung mit maschinellem Lernen
und KI-gesteuerten Technologien hinzu.

Das sollten Sie zu NIS2 wissen

Unter dem Motto ,Flicken reichtin der IT-Si-
cherheit nicht aus” hat ESET eine umfassen-
de Kampagne zur NIS2-Richtlinie gestartet.
Ziel der Initiative ist es, Organisationen ob-
jektiv zu informieren und Ratschlage fir die
technische Umsetzung zu geben. Im Zentrum
der Kampagne steht die ESET-Webseite
www.eset.at/nis2. Auf dieser finden Inter-
essierte kostenfrei Whitepaper, Podcasts,
Webinare und weitere Informationen rund
um das Thema NIS2. Mit MDR-Lésungen
kénnen Unternehmen einen Teil der Anfor-
derungen von NIS2 abdecken.
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Senior Territory Manager Austria
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Anzeige

JULI/AUGUST 2024 | INNOVATIONS * NEW BUSINESS 25



«MASCHINENBAU IST SEHR WEIT"

Patrick Winkler berédt mit seiner MRT Information Management GmbH beim
Etablieren digital unterstiitzter und automatisierter Geschiftsprozesse, so auch
im Projekt ,, TraceMe”. Im Interview betont er, wie weit der Maschinenbau den
,digitalen roten Faden” schon verwoben hat.

err Winkler, was sind typische Herausforde-
rungen, mit welchen Kunden - zum Beispiel
aus dem Maschinenbau - bei der digitalen
Produktentwicklung liber den gesamten
Product Lifecycle konfrontiert sind?
Die Reifegradstudie Industrie 4.0 des FIR an der RWTH Aachen
hat 2017 ergeben, dass die ersten beiden Stufen der Digitalisie-
rung von insgesamt sechs — Computerisierung und Datenkon-
nektivitdt — in den befragten Unternehmen bereits eine hohe
Durchdringung haben. Auf dem Weg zu einem intelligenten
Unternehmen nach Industrie-4.0-Gesichtspunkten ist das aber
ein erster kleiner Teil der Strecke. Die dritte Stufe dieser Reife-
gradmatrix bewertet die digitale Sichtbarkeit. Hier geht es
darum, Informationen greifbar zu machen. Sichtbarkeit erreichen
Unternehmen durch den Einsatz von digitalen Zwillingen —
eine Technologie, die im Maschinen- und Anlagenbau bereits
grofSe Fortschritte gemacht hat. Man denke nur an die Effizienz,
die die digitale Kommissionierung bei der Auslieferung an den
Kunden bietet. Das ist heute schon fast Stand der Technik.
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Fragt man namhafte Experten aus Forschung, Unterneh-
mensanalyse und von Technologieanbietern nach dem Nutzen
der digitalen Produktentwicklung, erhilt man immer wieder
Antworten auf sehr hoher Flughohe. Digitale Produktentwick-
lung ist ein komplexes, aber lohnendes Unterfangen, das Un-
ternehmen auf dem Weg zur Industrie 4.0 voranbringt. Dabei
meistert man Herausforderungen wie rasante Technologieen-
twicklung, Marktunsicherheiten, komplexe Anforderungen,
Vernetzung von Produkten und Maschinen und immer neue
Compliance-Anforderungen durch Normen.
Die heute bereits vorhandene und erprobte IT-Technologie und
die immer intelligenter werdenden KI-Algorithmen reichen
aus und sind auch fiir kleine und mittlere Unternehmen be-
zahlbar, um einen hohen Digitalisierungsgrad zu erreichen.
Wir sind bereits dabei, dies bei unseren Kunden umzusetzen.
Unternehmen miissen fiir sich drei Fragen beantworten, um
aus der Flut der Moglichkeiten die richtige Wahl zu treffen:
Was bedeutet Digitalisierung fiir mich und mein Unterneh-
men?
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Was haben ich und mein Unternehmen davon?
und aus meiner Sicht die wichtigste: Wie kann Digitalisierung
fiir Menschen — meine Mitarbeiter — greifbar gemacht werden?

Zuriick zum Maschinenbau.

Hier kennen wir aus unserer taglichen Arbeit einen ganz kon-
kreten Business Case unserer Kunden. Sie sind bestrebt, bereits
in der frithen Phase ihrer Produktentwicklung die Produkti-
onsanlagen zu entwerfen, zu dimensionieren und in einen kon-
kreten Kostenrahmen zu bringen. Ziel ist es, gemeinsam mit
ihren Lieferanten das Produkt und die Produktion bis zum
Produktionsstart digital zu optimieren. Deshalb finde ich das
FFG-Projekt , TraceMe” sehr spannend. Eine durchgédngige In-
formationskette, die Sichtbarkeit in Form eines digitalen Requi-
rement Threads in Kombination mit Produkt- und Fabrikmo-
dellen, liefert die notwendige Losung und bringt mit Sicherheit
einen Vorsprung im Wettbewerb.

Wie weit sind Unternehmen aus dem Maschinen- und
Anlagenbau in diesem Kontext?

Ich glaube, dass der Maschinen- und Anlagenbau in der End-
phase der Produktentwicklung sehr weit ist. Stichwort: digi-
tale Kommissionierung. Die grofite Hiirde ist, die Daten kon-
tinuierlich, aktuell und durchgéngig in den digitalen Prozess-
fluss, in den digitalen Thread tiber alle Phasen zu bekommen.

Stichwort Digital Thread: Was empfehlen Sie, um die
digitale Durchgangigkeit sicherzustellen?

Ich freue mich sehr, dass sich der Begriff Digital Thread am
Markt etabliert hat. Er spiegelt den technischen und integrati-
ven Aspekt eines digitalen Unternehmensprozesses in der

DIGITAL THREAD

»lch freue mich sehr, dass sich der Begriff Digital Thread
am Markt etabliert hat. Er spiegelt den technischen und
integrativen Aspekt eines digitalen Unternehmenspro-
zesses in der IT-Landschaft wider.«

Patrick Winkler, MRT Information Management GmbH

IT-Landschaft wider. Dabei ist es zundchst einmal wichtig,
dass wir nicht von dem einen digitalen Thread im Unternehmen
sprechen. Es sind viele digitale Threads, die miteinander ver-
kntipft sind. In unserem Ansatz schneiden und grenzen wir
einzelne Threads nach Geschéiftsbereich, Datenhoheit und
Rollen und Teams ab und koppeln diese mit anderen Threads.
Ein Beispiel ist das Zusammenspiel der digitalen Threads
Konstruktion, Einkauf, Lieferant und Qualitdtssicherung beim
Erstmusterpriifbericht. Alle Abteilungen benétigen die Mess-
vorschriften, die in der Konstruktion in den 3D-Modellen
definiert werden. Die Trennung der Threads nach organisato-

rischen Schwerpunkten —in der IT spricht man von Doméanen —
ermoglicht es, Durchgangigkeit und Flexibilitat schrittweise
und nutzenorientiert sicherzustellen. Parallel zur Digitalisierung
wird die operative Exzellenz der Fachabteilung gestarkt.

Wo geht die Reise hin, welche technologischen Innova-
tionen werden noch kommen?

Ich denke, es zeichnen sich zwei wichtige Innovationen ab. Die
erste ist technisch wenig spektakuldr — es ist die Definition von
maschinenlesbaren Standardspezifikationen fiir die Industrie
und deren Umsetzung in Data Spaces und Programmen wie
Manufacturing-X. Die zweite, hoch technische Innovation, die
den Markt meiner Meinung nach dhnlich gravierend und
nachhaltig verdndern wird wie KI, ist die kommerzielle Nut-
zung von Quantenprozessoren. Das wird Ende 2024/Anfang
2025 moglich sein.

Uber die MRT Information Management GmbH

Das inhabergefuhrte Tiroler Unternehmen mit Hauptsitz in Fa-
gen im Zillertal und Niederlassungen in Deutschland und in der
Schweiz wurde 2001 gegriundet. Das Team unterstitzt namhafte
Unternehmen aus den Branchen Automotive, Anlagen-/Maschi-
nenbau und Medizintechnik bei der Steigerung von Effizienz und
Qualitat in der Produktentwicklung. MRT bietet Dienstleistungen
und Loésungen, die auch kleinen und mittelstdndischen Unterneh-
men die Zusammenarbeit Gber digitale Geschaftsprozesse zwi-
schen Fachabteilungen, Partnern und Kunden erméglichen.
www.mrtplm.com
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TOP-PLATZIERUNG

Eviden Austria-Team erzielt Top-Platzierung bei internationaler Cybersecurity-
Challenge: Die Cybersicherheitsexperten von Eviden landen gemeinsam mit
Devoteam Osterreichweit auf dem 3. Platz beim renommierten Capture-the-Flag-
Wettbewerb ,Boss of the SOC” (Security Operations Center).

viden Austria, der europdischer Technologiefiihrer

im Bereich datengesteuerter, sicherer und nachhal-

tiger digitaler Transformation, freut sich tiber das

hervorragende Abschneiden beim internationalen
Boss-of-the-SOC-Event von Splunk (besser bekannt als BOTS).
Das Cybersecurity-Team von Eviden hat in Zusammenarbeit
mit Devoteam Osterreichweit den 3. Platz erreicht. Dies zeigt
deutlich die hohe Qualitét der Dienstleistungen als Managed
Security Service Provider (MSSP) und die herausragenden
Fahigkeiten des Teams.

TIEFGREIFENDE EXPERTISE

in diesem Feld tiefgreifende Expertise.«

CAPTURE-THE-FLAG-WETTBEWERB MIT
INTERNATIONALEN TOP-TEILNEHMERN

Boss of the SOC/BOTS ist ein sogenannter , Capture-the-Flag-
Wettbewerb”, bei dem die Teilnehmer Software von Splunk
und andere Tools verwenden, um eine Vielzahl an Fragen zu
IT-Sicherheitsvorféllen zu beantworten. Die Besonderheit des
Wettbewerbs ist die Realitdtsnéhe. Die durchgespielten Sicher-
heitsvorfille orientieren sich sehr nah an aktuellen, realen
Bedrohungen in Unternehmensumgebungen.

Der anspruchsvolle Wettbewerb stellt damit die Fahigkeiten
von SOC-Teams auf die Probe: Es z&hlt die schnelle Analyse
und Losung komplexer Sicherheitsvorfille. Der Wettbewerb
ist ein ultimativer Test fiir SOC-Teams, der nicht nur Splunk-
Kenntnisse, sondern auch Know-how in der Recherche von
Open-Source-Intelligence (OSINT) und unkonventionelles
Denken erfordert.

,IT-Sicherheit ist fiir dsterreichische Unternehmen und die
Verwaltung langst geschéftskritisch geworden. Aufgrund der
steigenden Anzahl an Angriffen und der immer komplexeren
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»IT-Sicherheit ist fur &sterreichische Unternehmen und
die Verwaltung langst geschaftskritisch geworden.
Aufgrund der steigenden Anzahl an Angriffen und der
immer komplexeren Bedrohungen braucht es gerade

Markus Schaffhauser, CEO Eviden Austria

Bedrohungen braucht es gerade in diesem Feld tiefgreifende
Expertise. Als Eviden haben wir uns vorbereitet. Die Top-Plat-
zierung zeigt, dass wir die komplexesten Sicherheitsherausfor-
derungen bewiltigen und zu den Besten in diesem Bereich
zédhlen. Die Auszeichnung ist ein Signal an unsere Kunden,
dass sie auf unser Know-how zihlen kénnen”, sagt Markus
Schaffhauser, CEO Eviden Austria.

GEGEN STARKE KONKURRENZ DURCHGESETZT

Das Team hat sich durch eine Kombination aus technischem
Know-how, praktischen Fahigkeiten, einer tiefgehenden Kennt-
nis der Splunk-Security-Suite und einer erfolgreichen Strategie
ausgezeichnet und so den Platz auf dem ,,Sto-
ckerl” im internationalen Wettbewerb gesi-
chert. ,Die analytischen Fahigkeiten und das
kreative Problemlosen unserer Experten haben
uns in einem Feld von hoch qualifizierten
Konkurrenten herausstechen lassen. Moglich
ist dieses Ergebnis nur in der Kooperation als
Team, wo jeder seine Starken entsprechend
einbringen kann. Mein besonderer Dank gilt
daher meinem Team und den Kollegen von
Devoteam, die sich gemeinsam mit uns dem
Wettbewerb gestellt haben. Herzliche Gratulation an Sebastian
Nguyen, Ivan Boranijasevic, Michael Popovtschak, Elias Reiter
Alonso sowie an Markus Mader-Ofer und Joachim Kerschbau-
mer von Devoteam. Herzliche Gratulation zum hervorragenden
Erfolg”, freut sich Muamer Haznedarevic, Head of Cyber Security
bei Eviden Austria.

Uber Eviden Austria

Eviden ist ein Unternehmen der Atos-Gruppe mit einem Jah-
resumsatz von ca. 5 Milliarden Euro. In Osterreich agiert Eviden
als kompetenter Partner fur die 6ffentliche Verwaltung und den
privaten Sektor mit rund 1.000 lokalen Mitarbeiter:innen und
lokaler Entscheidungskompetenz. Dartber hinaus hat Eviden in
Osterreich die weltweite Verantwortung fir Lésungen im Be-
reich kritische Kommunikationssysteme und Satellitentberwa-
chungssysteme. https://eviden.com/

Foto: Atos
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Die Risikomanagement-Studie von CRIF, in Zusammenarbeit mit EY Osterreich und Business Circle,
zeigt auf, dass sich bereits viele Unternehmen mit Risikomanagement auseinandersetzen. Doch es ist auch
noch viel Luft nach oben, wenn es um einen effizienten Ressourceneinsatz geht.

Risikomanagement fiir mehr Stabilitat

I

7ogether to the next lever

Die Risikomanagement-Studie von CRIF,
dem fiilhrenden Anbieter von datenbasierten
Lésungen, durchgefiihrtin Zusammenarbeit
mit EY Osterreich und Business Circle, hebt
Herausforderungen fir 6sterreichische Un-
ternehmen hervor und zeigt Chancen im
Bereich des Risikomanagements auf. Boris
Recsey, Geschaftsfihrer von CRIF Austria:
+Es reicht nicht mehr aus, sich lediglich auf
historische Daten zu stlitzen, um eine aus-
sagekraftige Risikobewertung fur die Zukunft
abzugeben. Es bedarf neuer Orientierungs-
werte, die Organisationen in der effektiven
Steuerung von Risiken unterstitzen. In die-
ser Entwicklung kann CRIF Austria als ver-
lasslicher Begleiter fungieren, der nicht nur
schltzt, sondern auch aktiv zur Starkung
und Ausrichtung auf die Zukunft beitragt.”

Effektiver Einsatz von Ressourcen
sorgt fiir robusteres Risikomanage-
ment

Wie die Studie zeigt, spielen Risikomanage-
ment-Abteilungen eine bedeutende Rolle:

Boris Recsey, Geschiftsfiibrer von CRIF Austria

80,3 Prozent der befragten Unternehmen

aus Branchen wie Industrie, Dienstleistung
und Handel, sowie Energie und Umwelt,
gaben an, eine eigene Abteilung fir Risiko-
management zu haben. Interessanterweise
widmet sich jedoch bei 48,5 Prozent der
Organisationen weniger als eine Vollzeitstel-
le dem Thema. Tatsachlich empfinden rund
35 Prozent der Befragten die verfligbaren
personellen Ressourcen als unzureichend,
was auf eine mogliche Herausforderung in
der effektiven Bewaltigung von Risiken hin-
deutet. ,Es ist daher von Vorteil, Strategien
zu entwickeln, um die Ressourcen effizienter
einzusetzen und eine robustere Risikoma-
nagementpraxis zu fordern”, fiihrt Recsey
weiter aus.

CRIF als Partner unterstitzt bei
langfristiger Uberlebensfihigkeit von
Unternehmen

Besonders im Industriesektor kdnne ein ef-
fizientes Risikomanagement maf3geblich
dazu beitragen, die betriebliche Stabilitat

angesichts von Lieferkettenunterbrechungen,
technologischen Stérungen und Markt-
schwankungen zu sichern und zu stlitzen.
Boris Recsey abschlieRend: ,Die Resilienz
von Unternehmen im Industriesektor wird
durch ein proaktives und gut aufgestelltes
Risikomanagement massiv gestarkt. CRIF
Austria als Partner kann hier Wesentliches
zu beitragen, die langfristige Uberlebensfa-
higkeit zu sichern und die Fahigkeit zur An-
passung an sich andernde Marktbedingun-
gen zu verbessern. CRIF engagiert sich dafr,
Unternehmen nicht nur vor Risiken zu schiit-
zen, sondern sie auch zu starken, um ihre
Zukunftsfahigkeit zu erhéhen.”

Uber CRIF

CRIF ist starker Lésungsanbieter mit
mehr als 70 Niederlassungen in tber 35
Landern auf vier Kontinenten. Im Fokus
der Unternehmensgruppe stehen der
Schutz und die Starkung der lokalen
Wirtschaft. Der Fokus der CRIF-Unter-
nehmensgruppe liegt auf datenbasier-
ten Lésungen fur Identitéts-, Risikoma-
nagement, Betrugsvermeidung und
Nachhaltigkeit. Handel, Banken, Versi-
cherungen und Zahlungsanbieter wer-
den, mit Konsument:innen, durch die
Lésungen von CRIF geschitzt und ge-
starkt. CRIF vereint das Beste aus zwei
Welten: innovative Technologie mit bes-
ter Information & Analytics. CRIF gestal-
tet die Zukunft von Unternehmen durch
innovative Lésungen, die weit tber eine
umfassende wirtschaftliche Starkung hi-
nausgehen: Sie festigen Unternehmen
und bieten einen praventiven, ganzheit-
lichen und effizienten Schutz vor mégli-
chen Risiken. Als Teil der CRIF-Gruppe
ist CRIF Ratings eine von der ESMA zu-
gelassene Ratingagentur.

www.crif.at
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Osterreichi

Post AG

INNOVATION GEWINNT IMMER

OBB Operative Services GmbH, Osterreichische Post AG und Dectris AG erhielten
den diesjahrigen Innovation Award von Nagarro und Google Cloud. Sie bringen
jetzt ihre Digitalisierungsideen in die ndchste Realisierungsrunde.

itte Juni war es wieder so weit: Nagarro und
Google Cloud présentieren die Gewinner ihrer
Innovation Challenge. Unter den Einreichenden
fanden sich Versicherungen, Logistiker, Banken,
Medizintechnikunternehmen, Firmen aus Forschung und
Entwicklung, der Handel oder auch produzierende Betriebe.
Selbstverstandlich spielte auch in diesem Jahr kiinstliche In-
telligenz eine zentrale Rolle in vielen der gepitchten Projekte.

weiterhin wettbewerbsfahig halten.«
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KUNDEN WETTBEWERBSFAHIG HALTEN
»Unser Anspruch ist es, auch in Zukunft gemeinsam
mit Nagarro Lésungen zu bauen, die unsere Kunden

Mario Berger, Country Manager Google Cloud

Die Jury hatte es nicht leicht, aus den zehn Finalisten die bes-
ten auszuwihlen, waren es doch durch die Bank vielverspre-
chende Projekte. Orientierung gaben den Expert:innen die
Bewertungskriterien wie Innovationsgrad, Umsetzbarkeit,
Nutzen oder Commitment. Trotzdem war es am Ende eine
knappe Entscheidung, welche drei Ideen auf die Stockerlplat-
ze kommen wiirden. Schliefllich ging es um viel: Die drei Ge-
winner erhielten jeweils einen Proof-of-Concept, also einen
Realitatscheck ihres Vorhabens, in der Hohe von 50.000 Euro
fiir den erste Platz und 30.000 bzw. 20.000 Euro fiir den zwei-
ten und dritten Platz. Damit kommen diese Projekte ihrer tat-
sdchlichen Umsetzung schon einen gewalti-
gen Schritt ndher.

PREISGEKRONTE IDEEN

Die Verleihung erfolgte traditionell im Rah-
men einer grofien Sommerparty in Wien.
Bei bestem Wetter ging der erste Platz an die
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Bild rechts: Bei der Preisverleihung des Innovation Award 2024 (v.l.n.r.): Paul Haberfellner (Nagarro), Florian Waas-Filp (Osterreichische Post),
Daphne Vandijken (Dectris), Michael Késtinger (OBB), Michael Frank (Nagarro), Mario Berger (Google Cloud)

OBB Operative Services GmbH. Mit der Projektidee , Echtzeit
Lagebild zum gezielten Einsatz von Security Mitarbeiter:in-
nen” soll ein System entwickelt werden, das den Einsatz von
Sicherheitskridften auf Bahnhofen unterstiitzt. Anhand der
Analyse von Reiseverhalten und Kundenaufkommen kon-
nen Securitybeauftragte damit dort eingesetzt werden, wo
sie wirklich benétigt werden. Ersten Schétzungen zufolge
konnten so 30 Prozent der Ressourcen fiir andere Aufgaben
freigespielt werden. Das erhoht nicht nur die Sicherheit der
Reisenden, sondern auch die Effizienz.

Platz zwei ging an die Osterreichische Post AG. Die ,Post
Knowledge Base” fungiert mithilfe von KI als eine Art ,all-
wissende Kollegin” fiir die Kundenbetreuer:innen. Die Be-
antwortung von Anfragen mittels KI-Assistenz koénne die
Kundenzufriedenheit signifikant steigern, ist Jorg Weis, CTO
bei der Osterreichischen Post, tiberzeugt: ,Die Implementie-
rung ermoglicht eine wesentlich schnellere und umfassende-
re Bearbeitung in den Geschéftsstellen und verkiirzt beson-
ders bei komplexen Anfragen die Wartezeiten erheblich.”

Als drittes Siegerprojekt konnte Dectris AG mit , Automati-
sierte KI basierte Vorhersage von Proteinstrukturen” tiberzeu-
gen. Max Burian, Cloud Solutions Product Lead bei Dectris,
erklart: ,Auch wenn AlphaFold, ein generatives KI-Frame-
work, frei verfligbar ist, bleibt die Verwendung Nutzern mit
entsprechender fachlicher Kompetenz und der notwendigen
Hardware vorbehalten. Durch das Service von Proteinvor-
hersagen ermoglichen wir Mitarbeitenden in Wissenschaft
und Forschung einen einfachen Zugang zu diesem revoluti-
ondren Framework, wodurch sie schnell zu noch genaueren
aufschlussreichen Ergebnissen kommen.”

FORTSETZUNG IN AUSSICHT

Keine Sorge: Wer diesmal nicht teilgenommen hat, erhalt mit
Sicherheit wieder eine Chance. Denn nach dem Erfolg der ers-
ten drei Durchginge stellen die Veranstalter wenig {iberra-
schend die Weiterfithrung der Innovation Challenge fiir 2025
in Aussicht. ,,Auch im dritten Jahr haben wir viele spannende
Einreichungen gesehen. Grofse wie kleine Unternehmen aus
unterschiedlichsten Branchen nehmen diese Chance, ihre
kreativen Innovationsideen mit internationaler Expertise zu
verproben, gerne wahr”, restimiert etwa Paul Haberfellner,
Co-Founder und Managing Director bei Nagarro in Oster-
reich. Google Cloud ist als internationaler Hyperscaler ein
wertvoller Partner. Mario Berger, Country Manager von Goo-
gle Cloud, hélt fest: ,,Heuer hat uns vor allem beeindruckt,
welche zentrale Rolle die KI in den Innovationsideen bereits
eingenommen hat. Unser Anspruch ist es, auch in Zukunft
gemeinsam mit Nagarro Losungen zu bauen, die unsere Kun-
den weiterhin wettbewerbsfahig halten.”

Die weiteren Finalisten

Das waren die weiteren Finalisten der Innovation Challenge
2024 powered by Nagarro und Google Cloud: Erste Digital
GmbH, Maxfive, MED-EL Elektromedizinische Gerate GmbH,
Rewe International AG, Uniga Osterreich Versicherungen AG,
voestalpine Krems GmbH, whatchado GmbH. Weitere Informa-
tionen zu den eingereichten Projekten finden Sie unter:
nagarro.com/de/blog/innovation-challenge-shortlist-2024
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BEI DER ZUKUNFT ANSETZEN

Unternehmen stehen vor grofien Herausforderungen. Gleichzeitig werden aber
auch die technologischen Werkzeuge, die bei deren Bewiltigung helfen, immer
mehr. SAP-Osterreich-Chefin Christina Wilfinger 6ffnet ihren Werkzeugkasten.
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AP ist einer von wenigen grofien europdischen Tech-

nologiekonzernen, der im globalen Wettbewerb mit

Anbietern aus Asien oder den USA seit Jahrzehnten

bestdandig erfolgreich ist. Schon linger lasst das
Unternehmen den Innovationsmotor geradezu aufheulen und
unterstiitzt seine Kunden dabei, auf moglichst einfachem Weg
moderne Technologiekonzepte in ihre Businessprozesse zu
integrieren. NEW BUSINESS hat sich mit Christina Wilfinger,
Geschiftsfiihrerin von SAP Osterreich, tiber aktuelle Trends
und Themen ausgetauscht.

FRAU WILFINGER, ALLEN VORAN KI, SUSTAINABILITY,
ABER AUCH NOCH IMMER CLOUD SIND AKTUELL DIE
DREI GROSSTEN THEMEN IN DEN UNTERNEHMEN.
WURDEN SIE DAS UNTERSCHREIBEN?

Cloud wiirde ich gar nicht mehr als Thema bezeichnen, son-
dern Cloud ist da und wird genutzt. Die Schlagworte sind
definitiv Kreislaufwirtschaft, Sustainability, neue Geschéfts-
modelle, Standardsicherheit — und KI kann in allen diesen Be-
reichen helfen. Deshalb ist sie omniprésent. Jeder beschéftigt
sich damit, was aber in Osterreich noch fehlt, das ist der Mut
dazu, ins Tun zu kommen. Da kénnte man das Tempo durch-
aus erhohen.

Wir sind oft sehr verhalten und beschiftigen uns zuerst mit
den Einschrankungen oder mit den regulatorischen Dingen,
bevor wir Dinge ausprobieren. Und das sollten wir umdre-
hen. Ich sage jetzt nicht, dass Regulatorik nicht notwendig
ist, und das haben wir auch im globalen Zusammenspiel
gesehen. Aber man sollte das nicht immer an die erste Stelle
stellen. Das bremst uns und unterscheidet uns insbesondere
in Osterreich, aber auch in Zentraleuropa, von den anderen
Markten. Wir haben sehr gute Ideen. Nur wir brauchen den
Mut, hier schneller ins Tun, ins Ausprobieren zu kommen.

ZUM THEMA CLOUD MUSS ICH NOCHMAL EINHAKEN.
MAN HORT OFT, DASS OSTERREICH TEILWEISE NOCH
NICHT SO WEIT IST WIE ANDERE LANDER. IST IHRE
WAHRNEHMUNG DA ANDERS?

Ich sehe es mittlerweile wesentlich positiver. Ich traue mich
wetten, egal, ob es jetzt ein Mittelstindler mit 50 Mitarbei-
ter:innen oder ob es ein GrofSkonzern ist, jeder hat Cloud-Ap-
plikationen im Einsatz. Nattirlich gibt es in manchen Berei-
chen, gerade wenn es um kritische Themen und vor allem Da-
ten geht, gewisse Ressentiments gegentiber der Cloud. Es gilt

WERKZEUG FUR KOMPLEXE ANFORDERUNGEN
»KUnstliche Intelligenz ist ein notwendiges Werkzeug, um

uns den aktuellen, sehr komplexen Anforderungen Giberhaupt
stellen zu kénnen. Und dieses Werkzeug werden wir einsetzen.«

Christina Wilfinger, Geschéftsfiihrerin SAP Osterreich

Christina Wilfinger, Geschaftsfuhrerin von SAP Osterreich, ruft Europa
dazu auf, sich auf seinen Erfinder- und Entdeckergeist zu besinnen.

vielleicht noch, Feinheiten auszudefinieren, etwa in Sachen
Data Governance oder Betriebsmodell. Aber eine grundsatz-
liche Cloud-Skepsis, wie es sie zum Teil vor vier Jahren noch
gegeben hat, sehe ich nicht mehr. Wie kénnen Unternehmen
denn sonst innovative Technologie einsetzen?

CLOUD-LOSUNGEN SIND ALSO DAS FAHRGESTELL,
AUF DEM MODERNE TECHNOLOGIEN AUFSETZEN

UND MIT DEM DIE UNTERNEHMEN IN DIE ZUKUNFT
FAHREN, SOZUSAGEN.

Um bei diesem Bild zu bleiben: Ich muss nicht immer unter
die Motorhaube schauen und jeden einzelnen Bestandteil
kennen, sondern es gibt einen gewissen Standard fiir Moto-
ren, der ist zertifiziert und erprobt.

GENAU, DAFUR GIBT ES ,,AUTOBAUER” WIE SAP

UND DANN MUSS ICH NUR NOCH HIN UND WIEDER
TANKEN. ABER KOMMEN WIR JETZT ZUM THEMA KI.
IST SIE WIRKLICH SO EINE ART , HEILSBRINGER", DER
DIE WIRTSCHAFTLICHE ENTWICKLUNG ANTREIBT?
Heilsbringer ist fiir mich der falsche Begriff. Auch wenn
wir nattirlich beim Thema KI sehr stark in ethische, philo-
sophische wie aber auch gesell-
schaftspolitische Diskussionen
abdriften konnten. Kiinstliche
Intelligenz ist ein notwendiges
Werkzeug, um uns den aktu-
ellen, sehr komplexen Anfor-
derungen iiberhaupt stellen zu
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Christina Wilfinger sieht KI gerade im Mittelstand als groBen Hebel, dessen Effekte rasch spurbar sind.

konnen. Und dieses Werkzeug werden wir einsetzen. Effi-
zienzgedanken, Transparenz, Lieferkette, Globalisierung,
Binnenmarkt, da gibt es viele Bereiche, in denen KI eine we-
sentliche Rolle spielen wird. Ich spreche heute von Ressour-
cenmangel. KI unterstiitzt mich in meinem Alltag, um effi-
zienter zu werden, um Prozesse schneller umzusetzen und
anwenden zu kénnen. Ich nutze sehr viel Sprachassistenz in
meinem Alltag und wiisste gar nicht mehr, wie sich sonst al-
les ausgehen sollte. Ich kenne kein Unternehmen, das im Mo-
ment nicht gewisse Ressourcen sucht, in unterschiedlichsten
Bereichen, vom Facharbeiter bis zum Entwickler. Gerade bei
Personalmangel — denken Sie an die bevorstehenden Pensio-
nierungswellen — ist es ein Vorteil, dieses Werkzeug einzu-
setzen, um Prozesse effizienter zu gestalten und so auch die
Knappheit etwas abfedern zu kénnen.

SAP ist einer der wenigen Technologiekonzerne, die ihre Wur-
zeln in Europa haben. Seit mehr als 50 Jahren liefern wir Inno-
vationen made in Germany fiir die Unternehmen. Wir sollten
uns in Europa wieder auf unsere — und ich nutze bewusst ei-
nen alten Begriff — Ingenieurskunst besinnen, auf unseren Er-
finder- und Entdeckergeist. Wir miissen uns diese Werkzeuge
zunutze machen. In Europa wird viel in Forschung, speziell
Grundlagenforschung, investiert. In der Medizin beispiels-
weise hat Osterreich eine Vorreiterrolle. Gerade auf diesem
Gebiet hat KI riesiges Potenzial. Aber auch im Businesskon-
text, etwa mit Sprachassistenten.

WIE NUTZEN SIE SELBST SPRACHASSISTENTEN UND
KI-FUNKTIONEN?

Fast jede Systeminteraktion bei mir ist in irgendeiner Form
bereits sprachgesteuert. Mit der Einfiihrung von Joule, das
ist der SAP-AI-Sprachassistent, haben wir nun einen digita-
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len Begleiter. Zuerst wurde der KI -Assistent im HR-System
implementiert. Das hilft mir in unserem SAP Success Factors
Talent Management. Ich gebe Ihnen jetzt einen Vergleich, wie
es frither ausgesehen hat und wie es jetzt aussieht. Ich versu-
che viel von unterwegs zu erledigen. Dafiir habe ich nattirlich
die App am Smartphone genutzt, das ist praktisch. Trotzdem
muss ich mir die App raussuchen, das Feedback zu einem Be-
werbungsgesprach eintippen, meine Notizen {ibertragen und
abschicken. Das hat mich wahrscheinlich eine halbe Stunde
bis Stunde gekostet. Jetzt kann ich das im Auto wéhrend der
Fahrt nach Wien diktieren, {iber unseren Sprachassistenten
Joule abwickeln und spare mir eine halbe Stunde Arbeitszeit
fiir diesen wichtigen Prozess.

Und das ist erst der Anfang. Schon bald werde ich Joule an-
weisen konnen, mir die fiinf umsatzstarksten Industriekun-
den Osterreichs zu nennen und welche Produkte sie gekauft
haben. Oder Dinge wie die automatische Ubersetzung mehr-
sprachiger Videokonferenzen. Das sind unglaubliche Pro-
duktivitats- und Effizienzsteigerungen.

Gerade erst haben wir auf der SAP Sapphire in Barcelona ei-
nen genialen End-to-End-Showcase prasentiert, der all diese
Prozesse demonstriert hat. Der Showcase — ein klassischer
Point-of-Sales-Kontakt — war gigantisch, auch physisch, und
wir versuchen so viel wie méglich davon auch auf die SAP
Now im September in Wien zu bekommen.

ES IST JETZT NICHT EINMAL GANZ ZWEI JAHRE HER,
SEIT DAS THEMA KI IN DER OFFENTLICHEN WAHR-
NEHMUNG FORMLICH EXPLODIERT IST. SEITDEM
LAUFT DIE ENTWICKLUNG SO RASANT, DASS EINEM
DAVON FAST SCHWINDLIG WIRD. WIRD ES IN DIESEM
TEMPO WEITERGEHEN?
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Ich glaube, dass jetzt die Anwendungsszenarien da sind und
es in dieser Geschwindigkeit oder sogar noch schneller wei-
tergehen wird. Die Technologie war bereits da, aber die Frage
war, was ich aus dieser Technologie mache. Es ist, wie wenn
ich zwar einen Werkzeugkasten habe, aber nicht weif3, was
ich bauen will. Dann stehe ich vor einem Haufen Bretter und
weifd nicht weiter, sehr einfach gesprochen. Jetzt geht es dar-
an, Regale zu bauen.

Das Beispiel Smartphone ist vielleicht ein bisschen abgedro-
schen. Aber auch da war es so, dass sich die Menschen am
Anfang gefragt haben, wofiir sie es brauchen, weil sie es nicht
gekannt haben. Die Anwendungskurve wird steil nach oben
gehen.

SO WIE SICH DAS FUR MICH ALLES DARSTELLT, IST ES
GERADE DER OSTERREICHISCHE MITTELSTAND, DER
AM MEISTEN VON DIESER REVOLUTION PROFITIEREN
KANN, ODER?

Ja, absolut. Das fiangt beim K von KMU an. Beim Mittel-
stand ist wahrscheinlich der gréfte Hebel. Es geht nicht um
den Selbstzweck, sondern es soll am Ende des Tages unterm
Strich etwas herauskommen — Mehrgewinn, Optimierung,
Nachhaltigkeit, ein neues Produkt, was auch immer die Maf3-
kennzahl ist. Auch grofle Unternehmen tun viel, auch da
kann man an allen Schraubchen noch drehen. Aber gerade
im Mittelstand gibt es viel Potenzial. Da sind die Effekte we-
sentlich schneller sptirbar.

IST DAS DANN SO ETWAS WIE EIN CHANCENGLEICH-
MACHER? ODER ANDERS GESAGT: KONNEN SO

SELBST UNTERNEHMEN, DIE VIELLEICHT IN DEN VER-
GANGENEN JAHREN TECHNOLOGISCH EIN BISSCHEN

HINTERHER WAREN, DAMIT SEHR SCHNELL AUF EINE
STUFE MIT ANDEREN KOMMEN?

Ich glaube, sie konnen sogar zwei, drei Zwischenschritte
tiberspringen. Natiirlich gibt es Stichworte wie Brownfield
oder Greenfield. Das ist eine philosophische Frage und hat
nichts mit der Technologie, sondern mit der Kultur und dem
Change-Willen eines Unternehmens zu tun. Aber ein Mittel-
standler mit selbst gestrickten Inselldsungen zum Beispiel,
bei dem sowieso eine groflere Anderung ansteht, kann sich
diese Zwischenschritte ersparen und gleich bei der Zukunft
ansetzen. Das ist dann vielleicht nicht nur ein Gleichstellen,
er kann damit den einen oder anderen Schritt im Mitbewerb
voraus sein.

DAS KLINGT, ALS WARE GENAU JETZT DER PERFEKTE
ZEITPUNKT FUR EINE POSITIVE VERANDERUNG, AUCH
MIT UNTERSTUTZUNG VON SAP - UND DAS HEISST
DANN AUF ENGLISCH SAP NOW.

Ja, auf der SAP Now, unserem wichtigsten Business-Event,
zeigen wir unseren Kunden eine Vielzahl an Méglichkeiten.
Am 19. September ist es in der Wiener Marx Halle wieder so
weit.

WORAUF KONNEN SICH DIE TEILNEHMER, KUNDEN
UND PARTNER HINSICHTLICH DER SAP NOW IM
SEPTEMBER SCHON JETZT FREUEN?

Es wird Sie nicht iiberraschen, wenn ich Ihnen sage, dass wir
auch in Osterreich vieles davon, was wir auf der Sapphire
in Barcelona gesehen haben, prasentieren werden. Eines der
Highlights wird ein spezieller End-to-End-Al-Showcase sein,
so viel darf ich schon verraten. Hier werden wir Technologie
fiir unsere Kunden und Partner zum Angreifen und Auspro-
bieren vorstellen. Wie in den vergangenen Jahren auch wird
es viele Beispiele mit Osterreichischen und internationalen
Kunden-Storys geben, wir werden Kunden gemeinsam mit
unseren Partnern auf die Biihne holen. Generell wird unser
Partner-Okosystem wieder stark vertreten sein. Es wird also
weniger eine Produktshow, sondern immer im Zusammen-
hang damit stehen, was unsere Kunden davon haben. Beson-
ders freue ich mich auf unseren Highlight-Keynote-Speaker
Sepp Hochreiter (Anm.: Informatiker und Universititsprofessor;
leitet an der Johannes-Kepler-Universitit Linz das Institute for Ma-
chine Learning und das Labor fiir Artificial Intelligence).

SAP Now Vienna 2024

Die SAP Now Vienna findet am 19. September 2024 in der Marx
Halle in Wien unter dem Motto ,Bring out the best in your busi-
ness.” statt. Im Fokus stehen Themen wie kinstliche Intelligenz,
maschinelles Lernen, Cloud-Computing, digitale Okosysteme,
Vernetzung von Maschinen und Automatisierung.
events.sap.com/at/sapnow-vienna-2024/
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EFFIZIENTE STROMVERSORGUNG

Kiinstliche Intelligenz fiihrt zu einem steigenden Energiebedarf in Rechenzentren.
Mit den neuen Power Supply Units will Infineon seine Position bei der KI-Energie-
versorgung auf Basis von Si, SiC und GaN stdrken.

er Siegeszug der kiinstlichen Intelligenz fiihrt zu
einem steigenden Energiebedarf von Rechenzen-
tren weltweit. Damit steigen auch die Anforde-
rungen an eine effiziente und zuverladssige Ener-
gieversorgung der Server. Die Infineon Technologies AG schlagt
vor diesem Hintergrund ein neues Kapitel im Bereich der
Energiesysteme fiir kiinstliche Intelligenz auf und stellt eine
Roadmap fiir Power-Supply-Units (PSU) vor, die nicht nur den
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aktuellen und zukiinftigen Energiebedarf von KI-Rechenzen-
tren deckt, sondern gleichzeitig auch das Thema Energieeffi-
zienz in den Fokus riickt.

WENIGER STROMVERBRAUCH UND CO,-AUSSTOSS

Durch die Einfithrung bislang unerreichter PSU-Leistungs-
klassen ermoglicht Infineon den Betreibern von Cloud-Re-
chenzentren und KI-Servern, ihren Energieaufwand fiir die
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Kiihlung des Systems zu reduzieren. Die innovativen Netz-
teile verringern den Stromverbrauch und den Ausstofs von
COr-Emissionen, was zu geringeren Betriebskosten {iber
die gesamte Lebensdauer fiihrt. Die leistungsstarken PSUs
finden nicht nur Anwendung in den Rechenzentren der Zu-
kunft, sondern konnen auch bestehende Netzteile in Servern
ersetzen und die Effizienz steigern.

Neben den PSUs mit einer Leistung von bereits verfiigbaren
3 kW und 3,3 kW werden kiinftig neue 8-kW- und 12-kW-
PSUs einen Beitrag zur weiteren Steigerung der Energieeffi-
zienz in KI-Rechenzentren leisten. Mit dem 12-kW-Technolo-
gie-Demonstrator wird Infineon bald das weltweit erste Netz-
teil anbieten, das eine Leistung in dieser Hohe erzielt und die
Rechenzentren der Zukunft mit Strom versorgt.

,Infineon bringt Energie in kiinstliche Intelligenz — und gibt
eine Antwort auf eine dringende Frage unserer Zeit, namlich
wie der wachsende Energiebedarf von Rechenzentren mog-
lichst effizient gedeckt werden kann”, sagt Adam White, Di-
visionsprasident Power & Sensor Systems bei Infineon. ,Mog-
lich gemacht hat diese Entwicklung unsere Expertise in den
drei Halbleitermaterialien Silizium (Si), Siliziumkarbid (SiC)
und Galliumnitrid (GaN), die wir in einem einzigen Modul
kombinieren. Unser PSU-Portfolio ist damit nicht nur ein Bei-
spiel fiir die Innovationskraft von Infineon, die zu erstklassi-
gen Ergebnissen bei Leistung, Effizienz und Zuverlassigkeit
fiir Rechenzentren und das KI-Okosystem fiihrt. Sie festigt
auch die Marktfiihrerschaft von Infineon bei Leistungshalb-
leitern.” Infineon reagiert somit auf die Anforderungen von
Rechenzentrumsbetreibern an hohere Systemeffizienz und
geringere Ausfallzeiten. Die Zunahme von Server- und Re-

chenzentrumsanwendungen hat bereits zu einem Anstieg
des Strombedarfs gefiihrt, der die Entwicklung von Netztei-
len mit immer hoheren Leistungen von 800 W bis zu 5,5 kW
und dartiber hinaus erforderlich macht. Dieser Anstieg wird
durch den zunehmenden Energiebedarf von Graphic Process
Units (GPU), auf denen KI-Anwendungen gerechnet werden,
angetrieben.

MIT STROMVERBRAUCH INDIENS VERGLEICHBAR

Hochleistungs-GPUs brauchen bis zu 1 kW pro Chip. Es ist
davon auszugehen, dass der Verbrauch bis zum Ende des
Jahrzehnts auf 2 kW und mehr ansteigen wird. Das fiihrt ins-

ANTWORTEN AUF FRAGEN DER ZEIT

»Infineon bringt Energie in kinstliche Intelligenz — und
gibt eine Antwort auf eine dringende Frage unserer
Zeit, namlich wie der wachsende Energiebedarf von Re-
chenzentren moglichst effizient gedeckt werden kann.«

Adam White, Divisionsprasident
Power & Sensor Systems bei Infineon

2 @

In Zusammenarbeit mit Rechenzentrumsbetreibern und Stromver-
sorgungsherstellern hat Infineon eine Familie von Power Supply
Units von 3 kW bis 12 kW entwickelt.

gesamt zu einem hoheren Energiebedarf von Rechenzentren.
Je nach Szenario kénnten bis 2030 bis zu sieben Prozent des
weltweiten Stromverbrauchs auf Rechenzentren entfallen;
das ist eine Groflenordnung, die mit dem derzeitigen Strom-
verbrauch Indiens vergleichbar ist.

Die neuen PSUs von Infineon tragen damit zu den Bemiihun-
gen bei, den COp-Fuflabdruck von KI-Rechenzentren trotz
des stark wachsenden Energiebedarfs
zu begrenzen. Moglich macht das ein
besonders hoher Wirkungsgrad, der
Stromverluste minimiert. Die PSUs
der neuen Generation von Infineon er-
reichen einen Wirkungsgrad von 97,5
Prozent und erfiillen damit strengste
Leistungsanforderungen. Die neue
8-kW-PSU ist in der Lage, KI-Racks mit
einer Leistung von bis zu 300 kW und
mehr zu unterstiitzen. Die Effizienz
und Leistungsdichte wird auf 100 Watt pro in® im Vergleich
zu 32 W/in® in der bereits verfiigbaren 3-kW-PSU gesteigert,
was einen weiteren Groflenvorteil fiir das System und Koste-
neinsparungen fiir die Betreiber mit sich bringt.
Technologisch wird das durch die einzigartige Kombination
der drei Halbleitermaterialien Si, SiC und GaN moglich. Diese
Technologien tragen zur Nachhaltigkeit und Zuverlassigkeit
von KI-Server- und Rechenzentrumssystemen bei. Innovative
Halbleiter, die auf sogenannten Wide-Bandgap-Materialien
wie SiC und GaN basieren, sind der Schliissel zu einem be-
wussten und effizienten Umgang mit Energie, um die Dekar-
bonisierung voranzutreiben.
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Cyberrisikomanagement wird mit der neuen NIS2-Richtlinie fiir viele Unternehmen zur Pflicht.
Doch hiufig scheitert Cybersicherbeit an der internen Kommunikation zwischen Geschiftsfiibrung
und I'T. Wie ldsst sich diese Liicke schliefSen?

Sprechen wir uiber Cybersicherheit!

~Sagtder CISO zum CEO: Wir stehen vor
dem Abgrund. Antwortet der CEO: Dann gib
mir Bescheid, wenn wir einen Schritt weiter
sind.” Dieser Witz verdeutlicht ein Grund-
problem in der Kommunikation zwischen
Cybersecurity-Verantwortlichen und der
Geschaftsfuhrung.

Oftmals ist nicht klar: Wie kritisch ist die
Lage wirklich? Wie sicher ist das Unterneh-
men? Welche SchutzmalRnahmen sind sinn-
voll und notwendig?

Wenn die Kommunikation misslingt, stehen
Verantwortliche vor einem Dilemma. Nicht
nur steht die Sicherheit des Unternehmens
auf dem Spiel, was angesichts der aktuellen
Situation sehr ernst zu nehmen ist. Denn die
Bedrohungen im Cyberraum sind so grof3
wie nie zuvor. CISOs und Geschaftsfihrer
sind auch mit der Frage konfrontiert, ob sie
im Falle eines Cyberangriffs wegen einer
Fehleinschatzung personlich verantwortlich
gemacht werden kénnen.
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CISO oder CEO: Wer ist verantwortlich?
Die Frage rickt mit der neuen NIS2-Richtlinie
der EU noch einmal in den Fokus. Diese
schreibt Cyberrisikomanagement flr zahl-
reiche ,wesentliche” und ,wichtige” Unter-
nehmen vor. Grundsatzlich ist zunachst die
Geschaftsleitung in der Pflicht, zu deren
Aufgaben das unternehmerische Risikoma-
nagement zahlt. Darunter fallt mit NIS2 auch
die Bewertung von Cyberrisiken. CEOs, die
diesen Aufgaben nicht nachkommen, haften
laut NIS2 personlich fur die entstandenen
Schaden. Die Rolle des CISOs wiederum
besteht darin, Cyberrisiken zu erkennen, zu
beurteilen und an den CEO zu berichten,
damit dieser die richtigen Entscheidungen
treffen kann.

Zwei Welten prallen aufeinander

CEO und CISO mussen beim Cyberrisiko-
management also eng zusammenarbeiten
und miteinander kommunizieren. Beide Sei-

ten stehen hier vor Herausforderungen. Fir
viele Geschaftsfihrer ist das Thema Cyber-
sicherheit noch Neuland: Laut einer aktuel-
len Trend-Micro-Studie sagt jeder dritte
IT-Verantwortliche in Osterreich, dass seine
Geschaftsfihrung Cybersecurity nicht als
ihre Verantwortung sieht. Und nur 53 Prozent
der Befragten sind der Ansicht, dass ihre
Fahrungsebene die Cyberrisiken vollstandig
versteht, mit denen das Unternehmen kon-
frontiert ist.

Umgekehrt flihlen sich 71 Prozent der 6s-
terreichischen IT-Security-Verantwortlichen
von ihrem CEO unter Druck gesetzt, Cyber-
risiken herunterzuspielen. Wenn sie auf Be-
drohungen hinweisen, werden sie der Nor-
gelei oder Schwarzmalerei bezichtigt. Offen-
sichtlich gelingt es den CISOs nicht, den
Zusammenhang zwischen Cybersicherheit
und Business glaubhaft darzulegen — obwohl
45 Prozent der Befragten sagen, dass Cyber-
risiken ihr groRtes Geschéftsrisiko darstellen.



Wo liegt das Problem?
Einerseits ist die Kommunikation an sich
schwierig, andererseits ist die Risikobewer-
tung hochkomplex. CISOs mUssen die Spra-
che der Geschéftsleitung sprechen und Ein-
trittswahrscheinlichkeit sowie die Auswirkung
von Cyberbedrohungen besser darstellen.
Welche Auswirkungen hat es auf das Unter-
nehmen, wenn eine Schwachstelle angegrif-
fen wird? Fallen Systeme aus, und wenn ja,
wie viele? Wie lange steht die Arbeit still?
Wie weit verbreitet ist das Risiko? All das
sind Informationen, die die Geschéftsleitung
braucht, um Entscheidungen zu treffen. Die-
se Fragen zu beantworten ist jedoch schwer.
Wie gefahrlich eine Schwachstelle fir das
Unternehmen ist, lasst sich nicht allein auf-
grund des ,offiziellen” Kritikalitatswerts
CVSS (Common Vulnerability Scoring Sys-
tem) beurteilen. Eine neue, als kritisch ein-
gestufte Sicherheitsliicke kann im Einzelfall
weniger dringlich sein als eine éltere, ver-
meintlich harmlose, die jedoch von Hacker-
gruppen haufig angegriffen wird. Um Risiken
realistisch zu bewerten, missen CISOs die
Eintrittswahrscheinlichkeit und das mégliche
Schadensausmal individuell fiir ihr Unter-
nehmen ermitteln. Daflir ist es notig, sowohl
interne Informationen zur eigenen Angriffs-
flache als auch externe Bedrohungsinfor-
mationen im Zusammenhang zu betrachten.
Da sich sowohl die interne IT-Umgebung als
auch die Lage im Cyberraum dynamisch
andern, muss die Risikobewertung zudem
kontinuierlich erfolgen.

Risiken priorisieren, mindern und
monitoren

Risikomanagement bedeutet nicht, alle Ri-
siken zu beseitigen. Das wird in der Praxis
nie moglich sein und ware unwirtschaftlich.
Vielmehr geht es darum, angemessen im

Verhaltnis zum Risiko zu agieren. Wenn eine
Security-MaRnahme mehrere Millionen kos-
tet, das Schadenspotenzial aber nur wenige
Tausend Euro betragt, ware das, wie mit
Kanonen auf Spatzen zu schiel3en. Die Ge-
schaftsleitung muss daher entscheiden, bis
zu welchem Grad das Unternehmen mit
welchen Risiken leben kann. Auch wenn man
eine Sicherheitsliicke nicht schlieRen will
oder kann, darf man die Bedrohung aber
nichtignorieren, sondern muss sie zumindest
monitoren. Nur so ist das Unternehmen in
der Lage, einen Cyberangriff friihzeitig zu
erkennen und zu stoppen, bevor gré3erer
Schaden entsteht. Cyberrisikomanagement
und Angriffserkennung spielen hier eng zu-
sammen. Nicht umsonst schreibt die
NIS2-Richtlinie beides verpflichtend vor.

Ein Plattform-Ansatz ist gefragt

Der Ubergang zwischen Cyberrisikomanage-
ment und der Erkennung von Cyberangriffen
istflieRend. Beides muss ineinandergreifen
und beeinflusst sich gegenseitig. Daher ist
eine Plattform-Lésung empfehlenswert, die
Attack Surface Risk Management (ASRM)
und Extended Detection & Response (XDR)
verzahnt und unter einer zentralen Konsole
vereint. Beide Security-Technologien arbei-
ten Kl-gestlitzt und hochautomatisiert. Sie
werten interne und externe Security-Infor-
mationen aus, analysieren und korrelieren
sie. So errechnet das System kontinuierlich
den aktuellen Risiko-Score des Unterneh-
mens, wahrend es alle Ebenen der IT-Um-
gebung (also PCs, Laptops, Server, E-Mails,
Netzwerk, Cloud etc.) Giberwacht. Wenn die
Security-Plattform ein Risiko identifiziert,
kann sie das Problem genauer untersuchen.
Umgekehrt wird der Risikostatus angepasst,
sobald die Software Anzeichen flr einen
Cyberangriff erkennt.

. Fast die Hilfte der Security-Verantwortlichen in Osterreich sagt,
dass Cyberrisiken die grofSte Bedrohung fiir ibr Unternehmen dar-
stellen. Es gelingt ibnen aber oft nicht, diese Risiken so zu kommuni-
zieren, dass es die Geschiftsleitung verstebt. Infolgedessen werden
sie ignoriert, abgewiesen und der Nérgelei bezichtigt. Wenn sich die
Kommunikation von IT und der Fiihrungsebene nicht verbessert,
wird die Cyberresilienz von Unternebhmen leiden. Der erste Schritt
zur Verbesserung sollte darin besteben, eine ,Single Source of Truth
fiir die gesamte IT-Umgebung des Unternehmens zu schaffen.”
Richard Werner, Security Advisor bei Trend Micro

Eine solche Plattform-Lésung schafft
Transparenz Uber die gesamte Angriffsober-
flache. Security-Verantwortliche haben dort
alle wichtigen Informationen im Blick — und
zwar managementtauglich aufbereitet. So
kénnen sie die Kommunikationslicke tber-
winden und schaffen die Basis, um die
NIS2-Anforderungen zum Cyberrisikoma-
nagement zu erfullen.
www.trendmicro.com

Die wichtigsten Neuerungen von NIS2
auf einen Blick
Die neue NIS2-Richtlinie der EU ist am
16. Janner 2023 in Kraft getreten und
von den Mitgliedstaaten bis zum 17. Ok-
tober 2024 umzusetzen. Sie 16st die bis-
herige NIS-Richtlinie von 2016 ab. In
Osterreich ist derzeit ein entsprechen-
der Gesetzesentwurf zur neuen
NIS2-Verordnung in Begutachtung. Das
sind die wichtigsten Anderungen:
Erheblich mehr Unternehmen sind
betroffen: Die Zahl der Sektoren
wachst auf insgesamt 18. Sieben neue
Kategorien ,wichtiger Einrichtungen”
kommen hinzu und Schwellenwerte
werden gesenkt.
Cyberrisikomanagement wird Pflicht.
Unternehmen missen auch das Risiko
eines Cyberangriffs Gber ihre Liefer-
kette beurteilen kénnen.
Geschéftsfihrer haften personlich fir
den Schaden, der durch Missachtung
ihrer Pflicht zum Cyberrisikomanage-
ment entsteht.
Unternehmen missen Mitarbeiter-
schulungen und Audits zur Cybersi-
cherheit durchfihren.
Bei VerstéBen drohen empfindliche
Strafen.
Es gelten strenge Meldepflichten fiir
Cyberangriffe an die zustdndigen na-
tionalen Behorden.
Die Mitgliedsstaaten richten nationale
CSIRTs (Computer Security Incident
Response Teams) ein. Diese arbeiten
EU-weit zusammen und berichten an
die Ubergreifende, koordinierende Cy-
bersecurity-Behérde ENISA (European
Union Agency for Cybersecurity).

JULI/AUGUST 2024 | INNOVATIONS « NEW BUSINESS

Angzeige ® Fotos: Freepik (1), Trend Micro (2)



ALLIANZ FUR MEHR SICHERHEIT

Egger und Siemens schmieden eine Allianz gegen Cyberkriminalitdt: Die passive
Anomalieerkennung identifiziert ungew6hnliche Datenstrome, ohne die Produktion
zu stoppen, und bietet wirksamen Schutz in der Produktionsumgebung.

ie fortschreitende Digitalisierung der Industrie
ist ein zweischneidiges Schwert: Sie bringt einer-
seits Effizienzsteigerungen und Innovationen,
birgtjedoch zugleich erhthte Risiken in Form von
Cyberbedrohungen. Im hochmodernen Produktionsumfeld
von Egger in St. Johann in Tirol setzt Siemens modernste Tech-
nologie ein, um diese Risiken zu minimieren. ,,Das Thema
Cybersicherheit hat fiir uns hochste Prioritit; denn nur mit
sicheren Anlagen konnen unsere Kunden eine nachhaltige
Produktion und somit langfristigen Unternehmenserfolg er-

GANZHEITLICHE STRATEGIE

»Wir betreiben eine ganzheitliche Netzwerkanalyse und
-optimierung, um so die Produktionslandschaft unserer
Kunden zu modernisieren und bestmoglich abzusichern.«

Adrian Pinter, Siemens Digital Industries
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reichen”, erkldrt Adrian Pinter, leitender Experte fiir Cyberse-
curity bei Siemens Digital Industries. ,Unser Ansatz umfasst
dabei mehr als nur die Abwehr von Cyberattacken. Wir betrei-
ben eine ganzheitliche Netzwerkanalyse und -optimierung,
um so die Produktionslandschaft unserer Kunden zu moder-
nisieren und bestmoglich abzusichern.”

DIGITALISIERUNG IM SHOPFLOOR ERFORDERT NEUE
VORGEHENSWEISEN IM IT-SICHERHEITSBEREICH

Die fortschreitende Digitalisierung des Shopfloors bringt ei-
nerseits Vorteile in puncto Effizienz, hoherer Qualitat und
schonenderem Ressourcenumgang, jedoch registrieren immer
mehr Firmen auch deutliche Zunahmen im Bereich der Cyber-
kriminalitat. Eine starkere Absicherung der Operational Tech-
nology (OT) war fiir Egger somit unumgéanglich. Die zentrale
Séule des Projekts von Egger mit Siemens umfasst ein passives
Scanning-System, das die OT-Netzwerke tiberwacht, ohne den
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Das Egger-Werk in St. Johann in Tirol ist jetzt noch besser gegen Cyberattacken geschutzt.

laufenden Fertigungsprozess zu beeintrachtigen. Roland Prie-
wasser, OT Security Professional bei Egger, betont die Wich-
tigkeit dieser Technologie: , Wir sind auf funktionierende und
sichere Fertigungsprozesse angewiesen. Dieses System hilft
uns, nicht nur mogliche Bedrohungen zu identifizieren, sondern
auch die Netzwerkumgebung insgesamt zu optimieren.”

LAUFEND LERNENDES SYSTEM

,Nach einer initialen Lernphase eliminiert die Anomalieer-
kennung Stérungen, die durch unternehmensspezifische Kom-
munikationsmuster, sogenanntes ,Grundrauschen’, verursacht
werden. Danach kann das System prézise Netzwerkereignisse
analysieren und relevante SicherheitsmafSnahmen einleiten”,
ergdnzt Priewasser. ,,Das Risiko von Anlagen- oder gar Werks-
stillstinden, beispielsweise im Rahmen eines Erpressungsver-
suchs, kann somit auf ein Minimum reduziert werden.”

Um auch auf internationaler Ebene agieren zu kénnen, wurde
das Anomalieerkennungssystem von Siemens remote imple-
mentiert. Dies trug nicht nur den globalen Aktivitdten von
Egger Rechnung, sondern entsprach auch den Anforderungen
an Flexibilitdt und Reaktionsschnelligkeit, die durch die Er-
eignisse der jiingsten Pandemie nochmals verstarkt wurden.

WEITERE VORTEILE, DIE SICH AUS DER
DATENSTROMUBERWACHUNG ERGEBEN

Die Kooperation mit Siemens verschafft Egger nicht nur wirk-
same Schutzmechanismen gegen unautorisierte externe Zugrif-
fe, sondern es resultieren auch zusitzliche Vorteile. Insbeson-
dere gewdhrt die gesteigerte Einsicht in die digitalen Abldufe

auf Produktionsebene und deren gezielte Kontrolle die Mog-
lichkeit, im OT-Sektor die begrenzt verfiigbaren Ressourcen zu
schonen und effizient auf wesentliche Produktionsprozesse zu
konzentrieren. Der erfolgreiche Projektabschluss sorgt fiir eine
verstarkte Sicherheit innerhalb der IT-Strukturen und einen
signifikanten Effizienzzuwachs im Produktionsprozess.

Uber Siemens in Osterreich

Siemens zahlt in Osterreich zu den fiilhrenden Technologie-
unternehmen des Landes. Insgesamt arbeiten fur Siemens in
Osterreich rund 9.300 Menschen. Der Umsatz lag im Geschafts-
jahr 2023 bei rund 3,2 Milliarden Euro. Siemens verbindet die
physische und die digitale Welt — mit dem Anspruch, daraus
einen Nutzen fur Kunden und Gesellschaft zu erzielen. Das Un-
ternehmen setzt schwerpunktmaBig auf die Gebiete intelligen-
te Infrastruktur bei Gebduden und dezentralen Energiesyste-
men, Automatisierung und Digitalisierung in der Prozess- und
Fertigungsindustrie. Automatisierungstechnologien, Software
und Datenanalytik spielen in diesen Bereichen eine groBe Rolle.
Mit all seinen Werken, weltweit tatigen Kompetenzzentren
und regionaler Expertise in jedem Bundesland tragt Siemens in
Osterreich nennenswert zur heimischen Wertschépfung bei. Im
abgelaufenen Geschaftsjahr betrug das Fremdeinkaufsvolumen
von Siemens Osterreich bei rund 7.000 Lieferanten — etwa
4.500 davon aus Osterreich — fast 1,1 Milliarden Euro. Siemens
Osterreich hat die Geschaftsverantwortung fir den heimischen
Markt sowie fur weitere 25 Lander (Lead Country Austria).
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VARIANTENREICHE CHALLENGE

Zahlreiche produzierende Unternehmen miissen zunehmend flexibel auf den
Bedarf reagieren. Mit anpassungsfahiger ERP-Software konnen Fertigungsbetriebe
besser auf individuelle Kundenbediirfnisse eingehen.

n den vergangenen Jahrzehnten haben sich die Kunden-
anspriiche in Schliisselbranchen wie dem Maschinen-
und Anlagenbau deutlich verdndert. Besonders eintrag-
lich und meist Tagesgeschéft war die Massenfertigung
von Einzelteilen oder Baugruppen. Darauf waren auch gangi-
ge ERP-Losungen ausgerichtet — Einzel- oder Variantenfertigung
hingegen war nur tiber Umwege abzubilden. ,, Zu den Heraus-
forderungen in der Variantenfertigung gehort heute die ter-
mingerechte Bearbeitung einer Vielzahl von Auftragen mit
sinkenden Losgrofien bei kurzen Lieferzeiten und schwanken-
den Bedarfen der Kunden. Die bedarfsgerechte Produktion
erfordert Prozessoptimierungen in den Bereichen Produktion

AT
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und Logistik, eine besondere Funktion kommt hier dem ERP-Sys-
tem zu”, sagt Christian Biebl, Geschéftsfiihrer von Planat. Das
Unternehmen mit Sitz in Stuttgart ist Entwickler der speziell
auf produzierende Betriebe zugeschnittenen ERP-Losung
FEPA und hat bereits vor Jahren den wachsenden Bedarf an
einer flexiblen Fertigung erkannt und verkntipft auf der Basis
von FEPA das Dokumentenmanagement mit dem ERP-Kern.

SCHNELLE UND PRAZISE KALKULATION
Durch den liickenlosen Zugriff auf Kalkulationen und CAD-Kon-
struktionsdaten wird zundchst der Angebotsprozess beschleu-
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nigt. ,Durch die gemeinsame Datenbasis im ERP kénnen Ver-
kauf, Einkauf und Produktionsplaner auf alle relevanten Daten
zugreifen, die fiir schlanke und effiziente Prozesse zur Kalku-
lation und Umsetzung kleinster Serien oder der Produktion
von Einzelstticken notwendig sind. Die konsequente Unter-
stlitzung aller Vorgédnge im Unternehmen durch das ERP-Sys-
tem reduziert den Aufwand deutlich und sorgt fiir hohere
Deckungsbeitrdge in den Unternehmen”, erklért der Planat-Ge-
schéftsfithrer Christian Biebl weiter. Das Unternehmen betreut
ausschliefSlich fertigende Betriebe aus verschiedensten Branchen
und bietet neben der ERP-Software FEPA auch gezielte Beratung,
Prozessanalyse und -optimierung, um den Unternehmen den
Schritt in die optimierte Variantenfertigung und
Produktion kleiner Losgrofien zu erleichtern.

FEHLER DURCH SCHATTENPROZESSE KOSTEN
GELD
Die Prozesse zwischen Einkauf, Verkauf und Ferti-
gung lassen sich zwar in der Massenfertigung leich-
ter tiber Software digitalisieren und optimieren. Bei
der ausgedehnten Variantenfertigung lassen sich
hingegen Parallelen zwischen verschiedenen Auf-
tragen dhnlicher Artidentifizieren. Wichtig ist dabei,
dass eine gewédhlte ERP-Software auch die CAD- oder
PDM-Systeme integriert und in Verbindung mit dem
Dokumentenmanagement als Datenquellen einbindet.
Die gezielte Nutzung der Ahnlichkeiten — beginnend
bei den Konstruktionsdaten, Materialkalkulationen
bis zur Werkzeugauswahl und -einriistung —ermég-
licht eine kostenoptimierte Fertigung. FEPA unter-
stiitzt das umfassend mit einem Branchenobjekt, das
modular genutzt werden kann und {iber einen Variantenkon-
figurator gezielt bestehende Informationen und Daten vergan-
gener Auftrdge zur schnelleren Bearbeitung und Umsetzung
nutzt. Entscheidend sind der stringente Digitalisierungsgrad
und die Datenpflege: , Medien- und Systembriiche, Papierpro-
zesse ohne digitales Abbild bergen die Gefahr fiir Fehler und
Fehleinschéatzungen. Das kann ein Unternehmen viel Geld und
auch die Wettbewerbsfahigkeit kosten. Wer hingegen seine
Daten optimal pflegt und alle Subsysteme wie CAD und PDM
einbindet, kann den Aufwand in der Variantenfertigung dras-
tisch senken”, so Biebl.

pik
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BUSINESS-SOFTWARE VON KUMAVISION

Mit Business-Software von KUMAVISION stdrken Sie Ihre Wettbewerbsfihigkeit, sichern die Zukunft Ihres
Unternehmens und sind in der Lage, auf aktuelle Herausforderungen wie dynamische Mdrkte, Kostendruck,
fragile Lieferketten, internationale Konkurrenz sowie den anhaltenden Fachkriftemangel zu reagieren.

Der Erfolgstaktor fiir Ihr Unternehmen

@ Branchenlésungen mit Microsoft Dyna-
mics 365 bilden seit vielen Jahren die DNA
der KUMAVISION. Dabei legt das Unterneh-
men den Fokus auf bestimmte Branchen -
getreu dem Motto: ,Wir machen nicht alles,
aber was wir machen, machen wir richtig.
Als Kunde profitieren Sie direkt von unseren
langjahrigen Investitionen, da sie eine aus-
gereifte Losung erhalten, die lhnen schnell
Mehrwerte fir Ihr Business bietet.”

KUMAVISION ist als ERP-Anbieter bekannt
und grolR geworden, hat aber sein Portfolio
in den letzten Jahren stark ausgebaut. Mit
mehr als 1.000 Mitarbeitenden zahlt man
mittlerweile zu den wenigen Microsoft-Part-
nern, die die gesamte Microsoft-Technolo-
gieplattform Dynamics 365 von ERP und
CRM fir Vertrieb, Marketing und Service
Uiber Business Intelligence bis zu Work-
flow-Automatisierung, Teams, Office sowie
loT und Kl abdecken.

Nachhaltige Prozessverbesserung

Die KUMAVISION-Branchenlésungen ver-
folgen konsequent den Best-Practice-Ansatz.
Jede Lésung bringt zahlreiche branchenspe-
zifische Funktionen, Workflows und Aus-
wertungen mit, sodass aufwendige Anpas-
sungen entfallen. Sie blindeln das Beste aus
Uber 2.500 Softwareprojekten und haben
sich in der Praxis erfolgreich bewahrt. |hr
Nutzen: ebenso stabile wie effiziente Pro-
zesse sowie eine durchgehende Transparenz

mit aktuellen Kennzahlen entlang der ge-
samten Wertschopfungskette.

Die SaaS-Losungen gibt es fiir:

I Auftrags-, Serien- und Projektfertiger (fac-
tory365)

M GroBBhandel und Vermietung (trade365)

I Projektdienstleister, Architekten und In-
genieurblros (project365)

M Medizintechnik (medtec365)

M Einzel- und Filialhandel (LS Central)

Schnelle Einfiihrung mit SmartStart
Die SmartStart-Pakete von KUMAVISION
ermoglichen mit zahlreichen Templates und
Vorlagen eine kurze Time-to-Value: Die LO-
sungen sind anwendergerecht vorkonfigu-
riert, Kunden kénnen direkt produktiv arbei-
ten. Dienstleistungspakete mit einem klar
definierten Leistungsumfang und transpa-
renten Preisen machen die Projekteinfihrung
sicher kalkulierbar. Da sich die Experten um
den Betrieb, die Weiterentwicklung und die
Wartung kimmern, profitieren SaaS-Kunden
von einer nachhaltigen Entlastung der eige-
nen IT-Abteilung.

Hohe Agilitidt und
Anpassungsfahigkeit

Durch das Cloud-Betreibermodell und die
damit verbundenen regelmaRigen automa-
tischen Updates arbeiten Unternehmen je-
derzeit mit einer aktuellen Software und

erhalten direkten Zugriff auf neueste Tech-
nologien. Unternehmen kénnen so zeitnah
auf geanderte Markt- und Kundenanforde-
rungen reagieren und neue Geschaftsmo-
delle umsetzen. Die einheitliche Datenbasis
der Microsoft-Technologieplattform ermog-
licht eine Integration weiterer Business-
anwendungen wie CRM oder Business-In-
telligence ganz ohne Schnittstellen.

Warum KUMAVISION?

Wir sind Ansprechpartner, Innovationstrei-
ber, Experte und Berater, wenn es um den
Erfolg, die Wettbewerbsfahigkeit und die
Zukunftssicherheit Ihres Unternehmens geht!
Mit zahlreichen Standorten in Osterreich,
Deutschland, in der Schweiz und Italien sind
wir auch in lhrer Nahe.

O KuUMA £

VISION | cLoup

RUCKFRAGEN & KONTAKT
KUMAVISION GmbH
Millennium Park 4
6890 Lustenau
Tel.: +43 5577 890 62-100
lustenau@kumavision.com
www.kumavision.at
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FAKE-SHOP DETECTOR

X-Net und seine Partner AIT und OIAT werden fiir ihre wegweisende Arbeit
im Kampf gegen Onlinebetrug mit dem Staatspreis Digitalisierung ausgezeich-
net. Der Fake-Shop Detector bietet eine neue Moglichkeit, basierend auf KI und
Expertenwissen den Betrug bereits im Vorfeld zu verhindern.

ie wegweisende Arbeit des Fake-Shop Detectors,
einer Kl-basierten Technologie im Kampf gegen
betriigerische Onlineshops und Cyberkriminali-
tat, wurde Mitte Mai im Rahmen des 4Gamech-
angers Festivals 2024 in Wien mit dem renommierten Staatspreis
Digitalisierung in der Kategorie , Lifestyle, Jugend und e-Sports”
ausgezeichnet. Die Linzer Technologielosungsanbieter X-Net,
zusammen mit ihren Projektpartnern AIT und OIAT, wurden
ftir ihre herausragende Leistung und ihr Engagement fiir die
Sicherheit und den Schutz junger Verbraucher:innen im On-
linehandel von Digitalisierungsstaatssekretarin Claudia Plakolm
geehrt.
Der Schaden durch Fake-Shops in Osterreich geht in die Milli-
onen, jahrlich treffen Zehntausende Meldungen bei der Watch-
list Internet dazu ein. Ist einmal bezahlt, ist das Geld oft verlo-
ren. In dem Moment, in dem der Betrug aufféllt, sind die Shops
meist schon wieder verschwunden. Umso wichtiger ist die
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Pravention: Der Fake-Shop Detector ist ein einzigartiges und
kostenloses KI-Tool fiir Konsument:innen, welches automatisiert
vor Betrug im Onlineshopping schiitzt. Mit tiber 21.000 Merk-
malen priift das System verdachtige Shops, identifiziert diese
mit nahezu 100-prozentiger Genauigkeit und warnt User:innen
tiber ein Ampelsystem in Echtzeit. Kostenlos verfiigbarer Be-
trugsschutz im eigenen Internetbrowser unter Beachtung der
Privatsphére — das verspricht und halt der Fake-Shop Detector.
,Kiinstliche Intelligenz in der Pravention einsetzen zu kénnen,
ist fiir uns bei der Watchlist Internet immens wichtig. Wir
kombinieren unsere jahrelange Erfahrung in diesem Bereich
mit neuester Technologie. Kernsttick ist dabei die laufende
héndische Qualitatssicherung durch unsere Expert:innen”,
sagt Louise Beltzung, Leiterin der Forschung am OIAT.

Der Fake-Shop Detector ist das Ergebnis einer engen Zusam-
menarbeit zwischen dem AIT Austrian Institute of Technology,
dem Osterreichischen Institut fiir angewandte Telekommuni-
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kation (OIAT) und X-Net. Das Projekt wurde durch Mittel des
Osterreichischen Bundesministeriums fiir Finanzen und des
Bundesministeriums fiir Landwirtschaft, Regionen und Tou-
rismus im KIRAS Sicherheitsforschungsprogramm finanziert.
X-Net ist IT-Dienstleister fiir Unternehmen verschiedener Bran-
chen und Groéien und begleitet Digitalisierungsvorhaben,
entwickelt eigenstdandige Software- und Hardwarelosungen
und betreut Hunderte Firmennetzwerke. Das OIAT ist eine
unabhéngige Forschungseinrichtung mit dem Ziel, den kom-
petenten, sicheren und verantwortungsvollen Umgang mit
digitalen Medien zu fordern. Das AIT, Osterreichs grofite au-
Beruniversitdre Forschungseinrichtung, arbeitet im Center for
Digital Safety & Security an modernsten Informations- und
Kommunikationstechnologien.

EFFEKTIVES WERKZEUG IM KAMPF GEGEN
WACHSENDE BEDROHUNG

Helmut Leopold, Head of Center for Digital Safety & Security
am AIT, betonte die Bedeutung gemeinsamer Anstrengungen
im Kampf gegen Cyberkriminalitat: ,Die wachsenden Bedro-
hungen durch Desinformation, Hate Speech und betrtigerische
Angriffe im Internet verlangen gemeinsame Anstrengungen,
um digitalen Nutzerinnen und Nutzern Werkzeuge und Hilfs-
mittel fiir die Aufrechterhaltung ihrer Souveranitat zur Ver-
fligung zu stellen.”

Der Fake-Shop Detector ist ein hochst effektives Kl-basiertes
Werkzeug fiir Verbraucher:innen und Onlinehandler:innen,
um ein sicheres digitales Einkaufserlebnis zu gewahrleisten.
Die Auszeichnung mit dem Staatspreis Digitalisierung tragt

Preisverleihung Staatspreis
Digitalisierung (v.l.n.r.):
Nina Kaiser (Grinderin
4Gamechangers Festival),
Helmut Leopold (AIT), Julia
Krickl (OIAT), Sandra
Péheim (OIAT), Louise
Beltzung (OIAT), Valentine
Auer (OIAT), Digitalisie-
rungsstaatssekretarin
Claudia Plakolm, Thorsten
Behrens (OIAT), Andrew
Lindley (AIT), Nikolaus
Durk (X-Net), Wolfgang
Eibner (X-Net), Michael
Murling (AIT), Lukas
Ziegler (X-Net), Verena
Serini (AIT), Agnes
Jodkowski (AIT)

dazu bei, das 6ffentliche Bewusstsein fiir die Bedrohungen im
E-Commerce zu schérfen und die Fahigkeit von vertrauens-
vollen Hightech-KI-Entwicklungen , made in Austria” zu de-
monstrieren. Ein besonderes Merkmal dieser KI-Losung stellt
die manuelle Qualitatssicherung dar, die laufend durch Ex-
pertinnen der Watchlist Internet durchgefiihrt wird. Das er-
moglicht den Einsatz einer transparenten und vertrauenswiir-
digen KI, die dadurch einen wesentlichen Mehrwert fiir den
Fake-Shop Detector als sicherheitsrelevanten Service generiert
und sich an Konsument:innen richtet, die auf diese Weise
aktiv wahrend des Online-Einkaufs geschiitzt werden.
Brigitte Bach, Geschéftsfiihrerin und Sprecherin der Geschafts-
fithrung, AIT: ,, Mit der Entwicklung des Fake-Shop Detectors
hat das AIT seine Rolle als fithrende Forschungseinrichtung
im Bereich digitaler Sicherheitstechnologien weiter gefestigt.
Dieses Projekt verkorpert unser Engagement fiir innovative
Losungen, die sowohl technologisch fortschrittlich als auch
gesellschaftlich relevant sind. Wir sind stolz darauf, damit
einen wichtigen Beitrag zur Bekampfung der Cyberkrimina-
litdt zu leisten.”

,Wir freuen uns auflerordentlich tiber diese besondere Aner-
kennung, die uns dazu ermutigt, den erfolgreichen Zusam-
menschluss von Forschung und Entwicklung in Osterreich
weiter voranzutreiben. Die Auszeichnung mit dem Staatspreis
Digitalisierung bestétigt unser anhaltendes Bestreben, Ver-
braucherinnen und Verbrauchern national und tiber die Gster-
reichischen Grenzen hinaus ein sicheres und vertrauenswiir-
diges Online-Erlebnis zu ermoglichen”, so Nikolaus Diirk,
Geschiftsfiihrer X-Net.
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ANERKENNENDE FORDERUNG

Die Vienna Insurance Group (VIG) hat ein umfassendes Programm zum erhShten
Schutz gegen zunehmende Cyberbedrohungen initiiert. Die Initiative wird von der
Europdischen Union durch das European Cybersecurity Competence Centre finan-

ziell unterstiitzt.

as Risiko, als Unternehmen von einem Cyberan-
griff betroffen zu sein, ist weiterhin im Ansteigen.
Besonders neue, auf kiinstlicher Intelligenz ba-
sierende Angriffsarten wie Deepfakes nehmen

rasant zu. Im aktuellen , Global Risk Report 2024” des World

Economic Forums wird das Risiko von Fehl- und Desinforma-

tion durch kiinstliche Intelligenz als groites Risiko fiir die

kommenden zwei Jahre gesehen, die Cyberunsicherheit nimmt

Platz 4 unter den Top-Ten-Risiken ein.

Fiir die Vienna Insurance Group haben der

Schutz der Kundendaten und die Absicherung

der IT-Systeme oberste Prioritédt, weshalb be-

sonders umfassende Sicherheitssysteme in-

stalliert wurden, die den modernsten Anfor-

derungen gerecht werden. ,Die Methoden

und Versuche externer Angriffe verdndern

sich permanent. Wir haben daher ein grup-

penweites Cyber-Defense-Center-Programm

etabliert, um unser Geschift und unsere Kun-

dinnen und Kunden der Gruppe vor dem

Risiko von Cyberangriffen zu schiitzen und

das Sicherheitsniveau der VIG weiter zu er-

hohen. Es freut uns sehr, dass die EU unsere

Aktivitaten anerkennt und das Programm

unterstiitzt”, erklart Gerhard Lahner, Chief

Operating Officer im Vorstand der VIG. |

Hinter dem Cyber-Defense-Center-Programm

(CDC) steht ein Team von Informationssicherheitsexperten,

die das Unternehmen schiitzen, indem sie Cyberbedrohungen

mithilfe von teilautomatisierten Prozessen und fortschrittlicher

Technologie erkennen, analysieren und abwenden. Die IT-Sys-

teme in der Gruppe werden kontinuierlich auf Anzeichen fiir
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dern sich permanent. Wir haben daher ein gruppenwei-
tes Cyber-Defense-Center-Programm etabliert, um un-
ser Geschaft und unsere Kundinnen und Kunden der
Gruppe vor dem Risiko von Cyberangriffen zu schitzen
und das Sicherheitsniveau der VIG weiter zu erhéhen.«

Gerhard Lahner, COO VIG

einen Cybersicherheitsvorfall iiberwacht. Das CDC arbeitet
rund um die Uhr, um eine schnelle Reaktion auf auftretende
Bedrohungen zu gewéhrleisten.

DREI KOMPETENZZENTREN IN 6STERREICH, POLEN
UND DER TSCHECHISCHEN REPUBLIK

Die VIG hat dazu drei Kompetenzzentren fiir die Gruppe in
Osterreich, Polen und der Tschechischen Republik etabliert,

tiber die nun die Gesellschaften der Gruppe serviciert werden.
Damit erfolgt gruppenweit eine Starkung der Kapazitdten zur
Erkennung und Vorbeugung von Sicherheitsvorfallen und
eine erhohte Widerstandsfahigkeit durch die Implementierung
neuer Sicherheitslosungen. Gleichzeitig wird tiber die Kompe-

tenzzentren der grenziiberschreitende Aus-

tausch von Wissen und Best Practices inner-

CYBER-DEFENSE-CENTER-PROGRAMM
»Die Methoden und Versuche externer Angriffe veran-

halb der Gruppe gefordert.

Ergénzt wird das CDC-Programm durch In-
formationsveranstaltungen, Sensibilisierungs-
kampagnen fiir Mitarbeiter und Partner sowie
Verbreitungsmafinahmen im Bereich der
digitalen Medien. Ziel ist die Erreichung einer
hohen Sensibilisierung der wichtigsten Sta-
keholder der VIG fiir Cybersicherheit.
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ETC - ENTERPRISE TRAINING CENTER GMBH

Fast 80 Prozent der Firmen mit weniger als 50 Mitarbeitern hinken bei der Digitalisierung hinterber, wihrend be-
reits die ndchste Herausforderung lauert — die ,,KI-Kluft“. ETC-Geschdftsfiibrer Christoph Becker erklirt, wie
wir verhindern konnen, dass diese technologische Kluft unsere Wirtschaft und Gesellschaft ins Wanken bringt.

Die KI-Kluft fordert Osterreichs KMUs

@ Schon bei der Digitalisierung schwacheln
nach Daten der Statistik Austria 8 von 10 klei-
ne und mittlere Unternehmen (KMUs). Doch
wahrend Osterreich vor groRen wirtschaftli-
chen Herausforderungen steht, tut sich das
nachste groRe Versaumnis Gsterreichischer
Unternehmen auf: die KI-Kluft. Viele Arbeit-
nehmerinnen und Arbeitnehmer, aber auch
viele Unternehmen, haben wenig Wissen tiber
die Méglichkeiten und Vorteile von KI. Das
kann zu einer geféhrlichen und die Gesellschaft
spaltenden Zuriickhaltung beim Einsatz von
KIfihren. Nur 28 Prozent der heimischen Un-
ternehmen haben tiberhaupt eine KI-Strategie.
Damit liegt Osterreich im internationalen Ver-
gleich weit hinter Vorreitern wie den USA,
China oder den Niederlanden.

Die wirtschaftlichen Folgen der
KI-Kluft

Die Auswirkungen sind bereits deutlich sptir-
bar: Innovative Vorzeigeunternehmen ziehen
dank Kl davon und vergroéf3ern durch daten-
gestitzte Entscheidungen, Marketing-Auto-
matisierung und intelligente Produkte ihren
Vorsprung. Der Riickstand bei der KI-Trans-
formation kostet Osterreich laut Experten
Gber 2 Milliarden Euro pro Jahr. Besonders
die Mittelschicht mit klassischen Birojobs
ist von dieser tiefgreifenden Veranderung
betroffen. Aufgaben wie Datenanalyse, Tex-
terstellung oder Buchhaltung kbnnen von
leistungsfahigen KI-Systemen Gbernommen
werden. Wer Kl nicht aktiv nutzt und die Ef-
fizienzsteigerungen fur sich nutzt, wird ab-
gehangt. Das Wissen um die Mdéglichkeiten
von Kl und die praktischen Fahigkeiten zu

Christoph Becker,
Geschdftsfiibrer
ETC
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1
Erforderliche Fihigkeiten fiir das KI-Zeitalter

deren Nutzung sind extrem ungleich verteilt.
Wahrend KI-Affinitat und Zugang in héheren
Bildungs- und Einkommensschichten zuneh-
men, drohen viele andere abgehangt zu
werden. Dies kdnnte zu einer gefahrlichen
Spaltung der Gesellschaft fiihren.

KI als Wirtschaftsmotor: Milliarden-
potenzial wartet auf ErschlieBung
Eine aktuelle Studie des Wirtschaftsfor-
schungsinstituts Economica unterstreicht das
enorme Potenzial von KI: Der Einsatz von Kl
wirkt volkswirtschaftlich wie ein arbeitsver-
mehrender technischer Fortschrittim Ausmal3
von 2,24 Milliarden Arbeitsstunden pro Jahr.
Dieses zusatzliche Leistungsvolumen lber-
setzt sich in eine um 18 Prozent gesteigerte
Wertschopfung in Osterreich, so die aktuelle
Studie des Wirtschaftsforschungsinstituts
Economica. Das durch den Einsatz von Kl
mobilisierte Leistungsvolumen entspricht der
Gesamtleistung in den Bundeslandern Wien
und Steiermark zusammen. Besonders grof3es
Potenzial haben Sektoren, die bisher wenig
Kl einsetzen, sowie Berufe mit einem hohen
administrativen Anteil.

Strategien zur l"lberwindung der
Ki-Kluft

Um die drohende KI-Kluft zu schliel3en,
braucht es entschlossenes Handeln auf meh-
reren Ebenen. Zentral sind Investitionen in
KI-Bildung und Fortbildung, die bereits im
Schulsystem beginnen und sich bis in die
Erwachsenenbildung erstrecken missen —
inklusive niederschwelliger Angebote fir
alle Bevolkerungsgruppen. Ebenso wichtig
ist eine gezielte MINT-Férderung mit Fokus
auf Diversitat, um mehr Frauen und unter-
reprasentierte Gruppen fur Zukunftstechno-
logien zu begeistern. Die Entwicklung und
der Einsatz ethischer und vertrauenswdrdi-
ger KI-Systeme muss einen Schwerpunkt
bilden, denn KI darf kein Elitenprojekt wer-
den. Unternehmen mussen klare Kl-Strate-
gien entwickeln, denn hierbei handelt es sich
um ein Veranderungsmanagement auf einem
vollig neuen Niveau. Nur durch dieses um-
fassende MalRnahmenpaket kann es gelingen,
die KI-Kluft zu Gberbricken und die Chancen
dieser Technologie fur alle nutzbar zu ma-
chen.

www.etc.at
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UBER DIE WOLKE(N)

Jerome Evans ist Geschaftsfiihrer der firstcolo GmbH. Seit iiber 15 Jahren befasst er
sich mit IT-Dienstleistungen, speziell Rechenzentren, und kiimmert sich um deren

Aufbau und Betrieb. Zudem setzt er sich intensiv mit dem Thema Cloud auseinan-
der und geht im Interview auf verschiedene Aspekte rund um , die Wolke” ein.

err Evans, welche Trends und Themen neh-
men aktuell Einfluss auf den Cloud-Markt?
Meiner Beobachtung nach fithren vor allem
Multi-Cloud- und Hybrid-Cloud-Strategien,
Edge-Computing sowie kiinstliche Intelligenz und Machine
Learning in der Cloud zu einer tiefgreifenden Verdnderung
des Cloud-Marktes. In diesem Kontext spielen Large Langua-
ge Models (LLMs) wie ChatGPT eine bedeutende Rolle, indem
sie auf eine breite Palette von Datenquellen zugreifen, um
Informationen zu beispielsweise Multi-Cloud- und Hyb-
rid-Cloud-Strategien bereitzustellen. Der zunehmende Einsatz
von LLMs wird voraussichtlich die Expansion von Cloud-Res-
sourcen vorantreiben, da die Nachfrage nach Kapazititen steigt,
unter anderem durch den Bedarf an groflen Datenmengen fiir
das jeweilige Training und die Bereitstellung von LLMs sowie
fiir andere datenintensive Anwendungen wie Big-Data-Ana-
lysen, Machine Learning und generell KI-Anwendungen.
Die Nutzung von Multi-Cloud und Hybrid-Cloud zielt darauf
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ab, Flexibilitdt zu erhéhen, Risiken zu streuen und die Abhin-
gigkeit von einem einzelnen Anbieter zu verringern. Dies fiihrt
zu einer verstdrkten Nachfrage nach Losungen, die eine naht-
lose Integration und Verwaltung von Workloads tiber verschie-
dene Cloud-Plattformen erlauben. Die Integration von KI und
ML-Funktionen in der Cloud erméglicht Unternehmen, die
Entwicklung fortschrittlicher Analyse- und Prognosemodelle
voranzutreiben, ohne eine umfangreiche eigene Infrastruktur
aufbauen zu miissen. Dies erdffnet neue Moglichkeiten fiir
datengesteuerte Entscheidungen und Innovationen in verschie-
denen Branchen.

Trends wie Edge-Computing gewinnen mit der zunehmenden
Verbreitung von IoT-Gerdten und Anwendungen, die eine
schnelle Datenverarbeitung erfordern, an Bedeutung. Unter-
nehmen nutzen Edge-Infrastrukturen, um Daten ndher an den
Ort der Erzeugung zu bringen, was zu geringeren Latenzzeiten,
verbesserten Reaktionszeiten und einer effizienteren Nutzung
der Bandbreite fiihrt.



Fotos: svstudioart/Freepik (1), vecstock/Freepik (2), creativeart/Freepik (3)

Insgesamt treibt die zunehmende Datenmenge die Entwicklung
der Cloud voran, indem sie die Nachfrage nach skalierbaren
Speicher-, Rechen-, und Analysekapazitidten erhoht und die
Notwendigkeit betont, robuste Sicherheits- und Datenschutz-
mafinahmen zu implementieren.

Existieren Nachteile und Gefahren, die von Cloud-Tech-
nologien ausgehen? Wie ldsst sich darauf reagieren?
Entscheidend ist eine strategische Herangehensweise bei der
Einfiihrung oder dem weiteren Ausbau von Cloud-Technolo-
gien. Dabei sind sowohl rechtliche als auch technische Aspek-
te zu berticksichtigen. Kann man beispielsweise sicherstellen,
dass eine deutsche Cloud zu 100 Prozent DSGVO-konform ist,
und weifd man dartiber hinaus, wo genau sich die entsprechen-
de Cloud-Infrastruktur in Deutschland befindet, hat man bereits
wesentliche Risiken im Blick (im Vergleich zwischen DSGVO
und Cloud Act).

Die Cloud stellt grundsétzlich eine sichere und leistungsstar-
ke Losung dar, da der Anbieter regelméflige Updates, Wartun-
gen und Sicherheitstiberpriifungen durchfiihrt — dagegen er-
fordern On-Premise-Losungen mehr manuelle Wartung und
Updates seitens des Betreibers. Dies kann zu Sicherheitsliicken
fiihren, wenn Updates nicht zeitnah installiert werden. Aller-
dings haben On-Premise-Losungen auch Vorteile, beispiels-
weise wenn strenge Compliance-Anforderungen erfiillt werden
miissen oder bestimmte Anwendungen aus technischen Griin-
den nicht in die Cloud migriert werden kénnen.

Zudem sollte man sich Folgendes vergegenwartigen: Eine
Cloud-Umgebung zu nutzen, bedeutet gleichzeitig auch eine
gewisse Abhdngigkeit von einem externen Anbieter. Wenn
dieser aus irgendeinem Grund seine Dienste einstellt oder sich

deren Qualitdt deutlich verschlechtert, kann dies erhebliche
Auswirkungen auf die betroffenen Unternehmen haben, ein-
schliefllich Datenverlust oder einer Downtime von auf der
Cloud gehosteten Anwendungen.

Im Hinblick auf Wirtschaftlichkeit und Skalierbarkeit gilt es,
Ressourcen effizient zu verwalten, da ansonsten die Kosten im
Laufe der Zeit steigen kénnen. Eine genaue Uberwachung und
Verwaltung helfen, unerwartete Ausgaben zu vermeiden und
sicherzustellen, dass die Cloud-Umgebung wirtschaftlich bleibt.
Generell miissen potenzielle Risiken und Herausforderungen
sorgféltig bewertet werden und umfassende Strategien zur
Risikominimierung und zum Compliance-Management vor-
handen sein, um die Vorteile der Cloud-Technologie auszu-
schopfen.

Ist der Edge-Ansatz ein Gegenmodell zum
Cloud-Ansatz?

Meiner Ansicht nach schlieBen sich beide Modelle nicht ge-
genseitig aus. Edge-Rechenzentren bieten Unternehmen, die
ihren Hauptsitz auflerhalb traditioneller Kernmérkte haben,
klare Vorteile. Daher kénnen Unternehmen Edge-Datacenter
,erganzend” zu ihren Cloud-Umgebungen nutzen, da auch in
diesen Rechenzentren Cloud-Dienste bereitgestellt werden
konnen - je nach verfiigbarer Kapazitdt. Es kommt unterm
Strich auf die Perspektive und den Anwendungsfall an.

Um den Edge-Ansatz einzuordnen, miissen mehrere Aspekte
berticksichtigt werden. Zuerst sollten wir einen Blick auf die
Lokalitat der Datenverarbeitung werfen: Im Cloud-Ansatz
werden Daten zentral in entfernten Rechenzentren verarbeitet,
wihrend im Edge-Ansatz die Datenverarbeitung ndher am Ort
der Datenerzeugung und Verarbeitung stattfindet. Auch Latenz
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und Bandbreite spielen eine Rolle: Der Edge-Ansatz reduziert
die Latenzzeit, da Daten lokal verarbeitet werden; das ist be-
sonders wichtig fiir Anwendungen, die eine schnelle Reakti-
onszeit erfordern, wie etwa IoT, autonomes Fahren oder Aug-
mented Reality. Fiir eine Anwendung, bei der die Latenzzeit
nicht die oberste Prioritét hat, sondern zum Beispiel eine kom-
plexe Datenverarbeitung im Fokus steht, bietet die Cloud jedoch
leistungsstarke Rechenressourcen und spezialisierte Dienste,
die die Verarbeitung und Analyse grofier Datenmengen effi-
zienter sowie kostengtinstiger machen als lokale Edge-Infra-
strukturen.

Insgesamt kann Edge-Computing als eine Ergénzung zum
Cloud-Ansatz betrachtet werden, da spezifische Anforderun-
gen hinsichtlich Latenzzeit, Skalierbarkeit und Datenschutz
adressiert werden. In einigen Fillen kann der Edge-Ansatz
jedoch auch als Gegenmodell angesehen werden, insbesonde-
re wenn es um die Dezentralisierung von Datenverarbeitung
und die Betonung lokaler Ressourcen geht. Letztendlich hdangt
die Wahl zwischen Cloud- und Edge-Computing von den
spezifischen Anforderungen der jeweiligen Anwendung ab.

Spielt das hochaktuelle Thema Kl auch beim
Cloud-Management eine Rolle?

Kiinstliche Intelligenz (KI) kann einen bedeutenden Teil des
Cloud-Managements erleichtern, insbesondere bei der Bewél-
tigung von Engpédssen und der Automatisierung wiederkeh-
render Aufgaben. Durch KI ist es moglich, préziser zu simu-
lieren, wie viele Cloud-Ressourcen Unternehmen zukiinftig
benétigen, um ihre Anwendungen effektiv fiir ihre Nutzer
bereitzustellen und zu orchestrieren. Angenommen, ein Ein-
zelhdndler steht vor einer saisonalen Nachfrage, wie zum
Beispiel wahrend der Feiertagssaison. Durch den Einsatz von
KI kann das Unternehmen historische Daten sowie aktuelle
Trends analysieren, um prazise Vorhersagen dartiber zu treffen,
wie stark die Nachfrage nach seinen Onlinediensten und An-
wendungen wéhrend der Feiertage sein wird. Basierend auf
diesen Prognosen kann das Unternehmen Cloud-Ressourcen
entsprechend skalieren, um sicherzustellen, dass seine On-
line-Plattformen und Anwendungen selbst bei einem pl6tzlichen
Anstieg der Nutzeraktivitit reibungslos funktionieren.
Trotzdem bleibt der Mensch am Ende des Tages unerlasslich,
da er die Hauptverantwortung fiir das Management der
Cloud-Ressourcen trédgt. Es bieten sich dennoch enorme Chan-
cen, Ressourcen parallel zu betreiben und somit die Effizienz
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DER MENSCH BLEIBT UNERLASSLICH
»Trotzdem bleibt der Mensch am Ende des Tages
unerlasslich, da er die Hauptverantwortung fur das
Management der Cloud-Ressourcen tragt.«

Jerome Evans, Geschéftsfuhrer firstcolo GmbH

zu steigern. Wir haben mitunter die Moglichkeit, Prozesse zu
automatisieren, insbesondere was Routineaufgaben betrifft,
wie beispielsweise Ressourcenbereitstellung, Skalierung, Feh-
lererkennung und -behebung sowie Sicherheitsiiberwachung.
Das fiihrt zu einer effizienteren Nutzung von Ressourcen und
einer Reduzierung manueller Aufwénde.

Welche Bedeutung haben FinOps und in welche
Richtung geht dieser Trend?

FinOps-Teams haben meines Erachtens das Potenzial, sowohl
die Finanz- als auch die IT-Branche sowie die Cloud tiefgreifend
zu transformieren. Warum? Weil sie die Chance bieten, die
Zusammenarbeit zwischen Cloud-Engineers und IT-Control-
lern kollaborativ zu gestalten. Eine enge Zusammenarbeit
zwischen Cloud-Engineers und IT-Controllern ist nicht nur
sinnvoll, sondern wiirde echte Synergien schaffen: Durch die
sorgfiltige Planung von Ressourcen in allen Bereichen wiirde
die Kosten- und Energieeffizienz maximiert und gleichzeitig
der Ausstofs von CO,-Emissionen minimiert werden.
Hinsichtlich der aktuellen Dynamik zeigt sich, dass die ge-
nannten Aspekte zunehmend als relevant wahrgenommen
werden. Auflerdem beobachten wir eine verstarkte Nachfrage
nach Fachkréften mit FinOps-Kenntnissen sowie nach Tools
und Plattformen, die eine transparente Kostenverwaltung
ermoglichen. Die Entwicklung von Best-
Practices und Standards im Bereich FinOps
nimmt Fahrt auf, was darauf zuriickzufiihren
ist, dass Unternehmen nach bewahrten Me-
thoden suchen, um ihre Cloud-Ausgaben zu
optimieren und die Rentabilitét ihrer Investi-
tionen zu maximieren.

Fotos: rawpixel.com/Freepik (1), firstcolo GmbH (2)



Angzeige

EWW ITANDTEL

Die Austrian Cloud von eww [ TandTEL ist Ihr Werkzeugkoffer fiir den smarten Geschdftserfolg.
Hier finden Sie fiir clevere KI-Anwendungen die notwendige Rechenpower — mit GPU as a Service.

Volle Power fiirs clevere KI-Business

I Fur das Entwickeln smarter KI-Anwen-
dungen braucht es massive Rechenleistung.
Die bekommen Unternehmen beim IT-Dienst-
leister und Cloudprovider eww ITandTEL
bequem als GPU as a Service.

In teure IT-Ressourcen investieren war
gestern: Mit diesem Cloud-Service kdnnen
gerade auch Start-ups und Kleinbetriebe ihr
Business mit KI-Anwendungen kosteneffek-
tiv aufs nachste Level heben. Die Schiene
dorthin legt eww ITandTEL mit GPU-Hard-
ware des Topherstellers NVIDIA. Leistungs-
starke Performance macht den Grafikpro-
zessor H100/L40S von NVIDIA zum Schlus-
selelementfar alle denkbaren Kl-Lésungen.
Sensible Firmendaten sind dabei in der
Austrian Cloud in den Rechenzentren von
eww ITandTEL in Osterreich bestens ge-
schitzt. Ein entscheidender Mehrwert ge-
geniber den groBen US-Cloud-Providern!

GPUs liefern Super-Power

Grafikprozessoren (GPUs — Graphics Pro-
cessing Units) kénnen gigantische Daten-
mengen verarbeiten und damit hoch kom-
plexe Berechnungen anstellen. Beides erle-

Volle Power fiirs
clevere Business

GPU as a Service aus der
eww ITandTEL Austrian Cloud

digen sie parallel und megaschnell. Das ist
genau die Super-Power, die kiinstliche Intel-
ligenz braucht! Was leisten GPUs fiir KI-Mo-
delle? Clevere Assistenzsysteme, automati-
sche Textverarbeitung, revolutionare Kun-
denerlebnisse: Mit unbegrenzter Rechen-
leistung in der Austrian Cloud von eww
ITandTEL kénnen Unternehmen komplexe
KlI-Anwendungen passgenau flrs eigene
Geschaftsfeld entwickeln und betreiben.
Der NVIDIA-Hightechprozessor arbeitet
hohe Workloads zligig ab. Das garantiert
optimale Leistung bei Machine-Lear-
ning-Operationen (ML Ops) und damit rasche
Praxiserfolge — etwa beim Einsatz machtiger
Sprachmodelle (Large Language Models).

Die groRen GPU-Pluspunkte

Die wichtigsten Benefits der GPU-Infrastruk-

tur von eww ITandTEL:

W Keine Anschaffungskosten fiir eigene
IT-Ressourcen

M Hard-und Software flr jede individuelle
Anforderung

B Maximale Skalierbarkeit

M Unlimitierter Traffic

I Hohe Sicherheit

M Volle Verbrauchs- und Kostenkontrolle
durch transparente Struktur

M Unterstlitzung durch persénlichen An-
sprechpartner verfligbar

Grenzenlose Freiheit

Beim Cloud-Angebot setzt eww ITandTEL
auf Open-Source-Technologien. Von der
klassischen virtuellen Maschine bis zu mo-
dernen Kubernetes-Clustern ist alles moglich.
Fur den Anwender bedeutet das: flexibles
Arbeiten mit beinahe grenzenlosen Freihei-
ten, ohne sich Gedanken um technische
Details im Hintergrund machen zu miissen
(Software-Updates etc.).

Kunden haben Zugriff auf beachtliche
Ressourcen hinsichtlich Computing, Stora-
ge und Netzwerk. Dazu gehoéren auch jede
Menge State-of-the-Art-Tools, die KI-An-
wendungen den Feinschliff verleihen.

Die GPU-Infrastruktur von eww ITandTEL
ist hochgradig ausfallsicher und skalierbar —
Kunden kénnen die gebuchten IT-Ressourcen
jederzeit dynamisch dem aktuellen Bedarf
anpassen.

Kreatives Gestalten innovativer KI-Lésun-
gen, gepaart mit einem Hochstmald an Schutz
in der Austrian Cloud von eww ITandTEL in
Osterreich — diese Kombination ist der Match-
Point fir den Businesserfolg der Zukunft!

RUCKFRAGEN & KONTAKT
eww ITandTEL
KnorrstraBe 10
4600 Wels
Tel.: +43 7242 9000-7100
gpu@itandtel.at, gpu.itandtel.at
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DIGITALISIERTE INTERAKTION

Welche Vorteile bietet der digitale Kundenkontakt im Vergleich zur personlichen
Ansprache? Diese Frage hat sich Jessica Bauer, Senior Consultant bei retailsolu-
tions, gestellt und sie erkldrt, warum Software und Artificial Intelligence (AI) bei

der Eins-zu-eins-Ansprache helfen konnen.

it zunehmender Digitalisierung verandern sich sonlichen Kundenkontakt dabei ablost. ,Doch im Zuge der
viele Unternehmensstrukturen und -prozesse — Digitalisierung revolutioniert kiinstliche Intelligenz den Kun-
auch der Kundenkontakt. Selfservices, virtu- | denkontakt durch bessere Personalisierung, einen verbesserten
elle Assistenten und Chatbots, die etwa Bestell- Kundendienst und die Zunahme des Servicegedankens, ins-
vorgdnge oder Live-Chats vereinfachen beziehungsweise er- | besondere im Omnichannel”, sagt Jessica Bauer, Senior Consul-
moglichen, finden schon bei vielen Unternehmen Anwendung. tant bei retailsolutions.
Héufig kommt hier die Frage auf, ob der Einsatz von Al per-

EINWANDFREIER SERVICE HAT PRIORITAT

REVOLUTION IM OMNICHANNEL

»Im Zuge der Digitalisierung revolutioniert kinstliche
Intelligenz den Kundenkontakt durch bessere
Personalisierung, einen verbesserten Kundendienst
und die Zunahme des Servicegedankens, insbesondere
im Omnichannel.«

Jessica Bauer, Senior Consultant retailsolutions
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Kaufen Kundinnen und Kunden in einem
Onlineshop ein, fehlt anders als bei Gespra-
chen im stationdren Handel oder tiber den
telefonischen Kundenservice zwar oftmals
die direkte, personliche Interaktion. Doch
insgesamt gibt es online sehr viele Moglich-
keiten, die Kunden zu binden und das En-
gagement mit der Marke zu erhdhen. ,,An
oberster Stelle im reinen Onlinehandel

Fotos: Freepik (1), retailsolutions (2)



Anzeige

Die iiberwiegende Mehrbeit der dsterreichischen Unternebmen hat die Wichtigkeit der Digitalisierung fiir
ihren Geschiftsalltag erkannt. Der Digitalisierungsgrad der einzelnen Unternehmen ist aber noch sebr unter-
schiedlich und gerade bei KMUs, als Motor der Wirtschaft, ist das Potenzial noch lange nicht ausgeschopft.

Keine Angst vor KI

Losungen fiir Unternehmen jeder

Branche und Gréf3e

4Wir bei Salesforce stehen als Trusted Ad-
visor zur Seite und bieten dem Mittelstand
malgeschneiderte Losungen, damit unsere
Kunden auch in dieser neuen Ara der kiinst-
lichen Intelligenz weiter erfolgreich sind —
auch im internationalen Wettbewerb,” so
Katrin Lamberger, Co-Country Lead Sales-
force Austria.

Zwei der zentralen Herausforderungen
von Unternehmen heute sind Kostendruck
und Fachkraftemangel — beides lasst sich
durch Kl-gestltzte Technologien fir Auto-
matisierung und Effizienzsteigerungen lin-
dern. Salesforce unterstltzt Unternehmen
jeder Branche dabei, komplexe Geschéfts-
prozesse zu automatisieren, zu rationalisie-
ren und zu vereinfachen — mit Anwendungen,
die auf jede UnternehmensgrofR3e skaliert
werden kénnen und genau auf Abteilung,
Position und UnternehmensgrofRe zuge-
schnitten sind. Mit einer Bandbreite an L6-
sungen kdnnen sowohl Prozesse im IT-Be-
reich als auch in Marketing, Vertrieb und
Service individuell automatisiert werden.

»Wir ermoglichen unseren Kunden, neue Technologien l i
wie generative KI zu nutzen, um ihr Geschift zu
transformieren und durch Automatisierung Effizienz
und Produktivitit zu steigern, wihrend gleichzeitig alle

Daten sicher und compliant sind.”

David Hable, Co-Country Lead Salesforce Austria

Datenharmonisierung statt Datensilos
Relevante Daten zur richtigen Zeit im richti-
gen Kontext bereit zu haben, ist entscheidend
fur den Einsatz von kinstlicher Intelligenz —
und damit fiir die Wettbewerbsfahigkeit im
Kl-Zeitalter. Die Salesforce Data Cloud kann
strukturierte und unstrukturierte Daten eines
Unternehmens aus den Datensilos heraus-
holen, zusammenfihren, harmonisieren und

Wettbewerb.

sie dadurch vor allem nutzbar machen. Da-
riber hinaus sind Dank fortschrittlicher Da-
tenanalyse und -visualisierung Transparenz,
tiefe Dateneinblicke, ein gemeinsames Ver-
standnis sowie fundiertere Entscheidungen
und Prognosen auf Datenbasis unterneh-
mensweit moglich und liefern die Grundlage
fr Anpassungsfahigkeit, Agilitat und neue
Geschéaftsmodelle.

+Wir ermdglichen unseren Kunden, neue
Technologien wie generative Kl zu nutzen,
um ihr Geschaft zu transformieren und durch
Automatisierung Effizienz und Produktivitat
zu steigern, wahrend gleichzeitig alle Daten
sicher und compliant sind. Und ganz wichtig:
Man muss keineswegs ein Kl -Spezialist sein —
wir wollen die Nutzung so einfach wie mog-

4 \

lich fiir unsere Kunden und deren User hal-
ten”, erganzt David Hable, Co-Country Lead
Salesforce Austria.

Mit den cloudbasierten Produkten und
Lésungen von Salesforce profitieren Unter-
nehmen jeder GroBe vom gleichen Niveau
zukunftssicherer, innovativer Technologie
mit bewéahrten integrierten Sicherheits- und
Datenschutzstandards - egal ob Start-up,
KMU oder internationaler Konzern.
www.salesforce.com/de

»Wir bei Salesforce stehen als Trusted Advisor zur Seite
und bieten dem Mittelstand mafligeschneiderte Losungen,
damit unsere Kunden auch in dieser neuen Ara der kiinstlichen

Intelligenz weiter erfolgreich sind — auch im internationalen

Katrin Lamberger, Co-Country Lead Salesforce Austria
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steht dabei der Service. Von dem performancestarken
Shopsystem tiber intelligente Grof8envorschlédge, personalisier-
te Empfehlungen, One-Click-Zahlungen, zeitnahe Lieferungen
und gegebenenfalls Riicksendungen bis hin zur transparenten
Kommunikation muss alles einwandfrei funktionieren”, erklart

Jessica Bauer und ergénzt: ,Dies bildet das Fundament. Bei
groflen Retailern wie Amazon oder Zalando kann man sehen,
wie ein guter Kundenservice Vertrauen in einen digitalen
Service aufbaut. Wenn alles so funktioniert, wie Kunden es
wiinschen, stellt sich irgendwann der Bequemlichkeitsgedan-
ke ein: Warum sollte man Schuhe direkt beim Hersteller be-
stellen, wenn man genau weif3, dass unkomplizierte Bestellun-
gen inklusive kostenloser Retouren und ein Best-Price-Angebot
beim Marketplace gegeben sind?”

INTERAKTIVE ELEMENTE AUF ALLEN KANALEN

Gute personalisierte Produktempfehlungen und personliche
Ansprache helfen sowohl offline als auch online, Kunden zu
binden. Zudem kénnen auch interaktive Elemente integriert
werden. Videos, Livestreams und Virtual Reality schaffen
dabei emotionale Erlebnisse. , Besonders dreidimensionale
Produktansichten und Augmented Reality zur Verbesserung
der Online-Einkaufserfahrung stehen bei E-Commerce zuneh-
mend im Fokus. Handler wie Otto und Amazon setzen die
Trends schon beim Mé&belkauf ein: Durch die Technik kann
man sich Mébelstiicke durchs Display ins eigene Zuhause
projizieren und begutachten, ob es einem gefallt”, berichtet
Jessica Bauer.

PERSONALISIERUNG UND EFFIZIENZSTEIGERUNG
DURCH Al

Die grofste Verdanderung im Zuge der Digitalisierung — gleich-
zeitig aber auch die grofite Hoffnung — stellt Al beziehungs-
weise KI dar. Sie hilft bei samtlichen Themen, von der Analy-
se bis zum Clustering der Kunden, beim Erkennen von Trends
wie auch bei der gesamten Contentproduktion von Text und
Bild, und das in einem personalisierten Stil. , Die Eins-zu-eins-Per-
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sonalisierung, die lange rein aus der Personalkraft nicht mog-
lich war, ist nun nur einen Klick entfernt. Auf Basis einer gut
strukturierten Datenlage erhalten Kunden die Informationen,
die sie brauchen und wiinschen, zum richtigen Zeitpunkt und
am richtigen Ort. Diese Modelle funktionieren heute schon
sehr gut und werden wochentlich besser, verfolgt man das
aktuelle Geschehen im Bereich AI” sagt Jessica Bauer. Auto-
matisierte Kundenservice-Optionen wie Chatbots, die bislang
mithsam implementiert und trainiert werden mussten, sind
nun zum einen schnell funktionsfahig und zum anderen sind
die Antworten bereits heute nicht mehr mit den alten statischen
vergleichbar. Es ist damit zu rechnen, dass der erste Kontakt
mit Kunden in naher Zukunft zu einem grofien Teil tiber Al
geschehen wird, zumindest bei den ersten Fragen oder bei
anderen Touchpoints.

MARKETINGPLATTFORMEN FUR GUT ORCHESTRIERTE
CUSTOMER JOURNEYS

Bei der Automatisierung und vor allem Orchestrierung von
Marketingkampagnen tiber verschiedene Kanéle hinweg kon-
nen Marketingplattformen wie zum Beispiel SAP EMARSYS
im Zusammenspiel mit verschiedenen Applikationen unter-
stiitzen. ,Eine gut orchestrierte Customer Journey mit Touch-
points, die im besten Fall in Realtime oder Near-Realtime
ausgespielt werden, sind extrem wichtig und ohne Automati-
on nicht zu bewiltigen. Customer-Engagement-Plattformen
setzen an diesem Punkt an und orchestrieren mittels Automa-
tionen und Algorithmen die gezielte Ansprache der jeweiligen
Kunden-Touchpoints zum richtigen Zeitpunkt, am richtigen
Ortmit dem richtigen Angebot. Marketingplattformen beschaf-
tigen sich bereits sehr lange mit dem datengetriebenen Ansatz
sowie dementsprechenden Modellen und Machine Learning.
Auch jetzt zdhlen sie zu den Ersten, die aktiv KI in ihre Tools
einbauen. Bei den meisten Plattformen, momentan in der Be-
ta-Phase, laufen die ersten Releases bereits und weitere folgen
in den ndchsten Monaten, insbesondere im Bereich Clustering,
Content fiir Kampagnenvorschldge oder automatische Text-
vorschldge”, so Jessica Bauer.

DATENSICHERHEIT UND TRANSPARENZ IM FOKUS

Im Bereich Al werden dabei auch die Themen Datensicherheit
und Transparenz immer wichtiger. , Plattformen kénnen dabei
helfen, Daten besser im Griff zu haben und diese auch fiir Kun-
den transparent zu halten. Denn Transparenz ist in meinen
Augen ein wichtiges Thema bei der Kundenbindung und erzeugt
Trust, was in einer digitalen Welt einen unheimlichen Wert hat.
So ist es aus meiner Sicht empfehlenswert, dass Kunden ihre
Daten einsehen konnen, um zu verstehen, warum Unternehmen
diese nutzen, und anschlieSend selbst entscheiden konnen:
Wollen sie diesen Service und die Vorteile nutzen oder nicht?
Koénnen Unternehmen dann einen gewissen Mehrwert fiir die
Nutzung der Daten bieten — etwa Geburtstagsgeschenke oder
Sonderrabatte —, stellen Kunden Daten oftmals auch gern zur
Verfligung”, sagt Jessica Bauer abschliefSend.

Foto: Freepik
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BE-TERNA GMBH

In vielen Unternebmen ist es etablierte Routine: Wer Probleme oder Anpassungswiinsche am ERP-System
hat, wendet sich an die Kollegen in der I'T. Da ist es nur naheliegend, dass auch der Umstieg auf eine neue
ERP-Lésung in erster Linie Sache der IT-Kollegen ist. Eine grobe Febleinschitzung.

ERP-Migration: I'T-Projekt oder nicht?

—

Durch die reine IT-Brille verpassen Unternehmen eine grofSe Optimierungschance.

0 Als Hauptprojektleitung fiir die ERP-Ein-
fihrung werden IT-Verantwortliche berufen —
in der Praxis ein weit verbreitetes Vorgehen.
Doch durch die Wahrnehmung als reines
IT-Projekt riicken die technischen Aspekte
der ERP-Einflihrung in den Fokus, die Bedeu-
tung der Fachbereiche tritt in den Hinter-
grund. Gerade deren Perspektive ware jedoch
wichtig, um Prozesse im Rahmen der Migra-
tion Gbergreifend zu denken und ganzheitlich
zu modernisieren —und so dem Tagesgeschaft
einen deutlichen Effizienz-Boost zu verleihen.

Uber den IT-Tellerrand hinausblicken
Um diese Chance wahrzunehmen und den
grolBtmaoglichen Nutzen aus dem Projekt zu
ziehen, empfiehlt es sich, die Hauptprojekt-
verantwortung tatsachlich an Experten aus
den Fachbereichen zu Gibergeben. Besonders
gut geeignetist etwa das Controlling, in dem
Mitarbeitende auch in ihrem reguléren Ta-
gesgeschaft bereits als Unterstlitzer fir die
einzelnen Fachbereiche agieren.

Generell ist eine End-To-End-Prozesssicht
entscheidend. Sie verhindert, dass Projekt-
beteiligte stets nur ihre eigene Zustandigkeit
im Blick haben. Vielmehr muss ein umfas-
sender Austausch zwischen den Abteilungen
stattfinden, der die Einbettung einzelner
Schritte in den Gesamtgeschaftsprozess
sichtbar macht. Eine solche umfassende
Sicht kann realistischerweise kaum durch
die IT bewerkstelligt, sondern muss durch
die Fachbereiche erméglicht werden.

Auf externes Fachwissen setzen
Gerade in Fallen, in denen weniger Erfahrung
mit der Realisierung umfangreicher IT-Pro-
jekte besteht, bietet sich zur Einddmmung
dieser Herausforderungen die Kooperation
mit einem externen Beratungs- und Imple-
mentierungsunternehmen an, etwa dem An-
bieter von Unternehmenssoftware BE-terna.
Ein entscheidender Vorteil dieser Variante
besteht darin, dass dessen Expertenteams
nicht Teil des Kundenunternehmens sind und

so Uber eine hochstmaogliche Neutralitat ver-

fligen. Durch den externen Blick von aul3en
sowie tiefgehendes Branchen-Know-how ist
BE-ternain der Lage, Unternehmen optimal
bei ihrer ERP-Migration und der ganzheitli-
chen Betrachtung der Geschaftsprozesse zu
unterstltzen — und damit Optimierungspo-
tenziale bestmaoglich zu erschlieen.

=terna

Part of Telefonica Tech

RUCKFRAGEN & KONTAKT
BE-terna GmbH
Grabenweg 3a
6020 Innsbruck
Tel.: +43 512 36 20 60
office@be-terna.com
www.be-terna.com
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DIGITALE TRANSFORMATION

Tyrolit setzt einen weiteren Schritt auf dem

Weg zur digitalen Transformation.

Gemeinsam mit Kyndryl wird die SAP-Infrastruktur modernisiert. Ziel ist es, die
Austallsicherheit, Technologiestdrke sowie Effizienz zu erhShen.

ine moderne, effiziente und sichere SAP-Infra-
struktur ist ein wesentlicher Bestandteil fiir eine
erfolgreiche digitale Transformation eines Unter-
nehmens. Im Rahmen der Zusammenarbeit mit
Tyrolit tibernimmt Kyndryl das Management der SAP-Infra-
struktur sowie den SAP-Basisbetrieb, der einen reibungs-

PROFESSIONELLE UMSTELLUNG
»Die komplexe S/AHANA-Umstellung wurde

Gerd Kohlgruber, CEO Tycom Digital Services
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innerhalb klrzester Zeit hochst professionell

und ohne zuséatzliche externe Unterstitzung
erfolgreich in enger Zusammenarbeit mit den
SAP-Spezialisten:innen von Kyndryl abgewickelt.«

losen Betrieb der SAP-Systeme im Unternehmen gewéahr-
leistet und fiir die Geschéftsprozesse von Tyrolit entscheidend
ist.

BESCHLEUNIGUNG DER DIGITALEN TRANSFORMATION
,Die komplexe S/4AHANA-Umstellung wurde innerhalb
kiirzester Zeit hochst professionell und ohne zusétzliche
externe Unterstiitzung erfolgreich in enger Zu-
sammenarbeit mit den SAP-Spezialisten:innen
von Kyndryl abgewickelt. Durch das von Kyn-
dryl tibernommene Management der SAP-Inf-
rastruktur und des SAP-Basisbetriebs konnen
wir eine hohe Effizienz, Betriebssicherheit und
Zuverlassigkeit sicherstellen. All das sind wich-
tige Faktoren, um auf dem schnelllebigen Markt
wettbewerbsfiahig zu bleiben und unsere digi-



Fotos: Tycom Digital Services (1), Tyrolit (2), Joseph Schuster (3)

tale Transformation schneller und besser vorantreiben zu
konnen”, sagt Gerd Kohlgruber, CEO Tycom Digital Services.
Tycom ist aus der hauseigenen IT-Abteilung von Tyrolit
hervorgegangen und bietet auch als unabhingiger Anbieter
IT-Lésungen fiir die Industrie weltweit an.

»MAXIMUM AN EFFIZIENZ UND ZUVERLASSIGKEIT”

Da das ERP-System die Grundlage fiir die taglichen Pro-
duktionsaktivitdten von Tyrolit weltweit bildet, mussten die
Systemausfallzeiten so gering wie mdglich gehalten werden.
Weiters war der direkte Zugang zu einem eigenen, lokalen
SAP-Basisspezialisten von Kyndryl wichtig, sowohl fiir die
spezifische S/4-Migration als auch fiir die taglichen betrieb-

VORREITERROLLE SICHERN
»Unsere Zusammenarbeit
verdeutlicht das Engagement
von Tyrolit, Spitzentechnologie mit externer Expertise
zu bundeln, um in der Branche weiterhin eine

Vorreiterrolle einnehmen zu kénnen.«

Maria Kirschner, Vice President,
General Manager von Kyndryl Alps

lichen Prozesse. ,,Mithilfe von Kyndryl konnte die Downtime
so kurz wie moglich gehalten und auf ein Wochenende
reduziert werden. Dadurch konnten wir unsere Geschéfts-
prozesse reibungslos aufrechterhalten und Systemupgrades
sowie -dnderungen effektiv umsetzen. Diese Faktoren wa-
ren fiir die Wahl von Kyndryl als IT-Partner ausschlagge-
bend”, erkldrt Kohlgruber. Ein weiterer Faktor fiir die Zu-
sammenarbeit mit Kyndryl war der Einsatz einer gemein-
samen, leistungsstarken Hardware, welche in den Rechen-
zentren von Kyndryl betrieben wird: , Der Einsatz von
modernster Technologie in unseren Rechenzentren auf
Level 3+ gewihrleistet eine skalierbare Leistung und hohe
Sicherheit fiir die SAP-Systeme von Tyrolit. Damit kénnen
wir ein Maximum an Effizienz und Zuverldssigkeit sicher-
stellen, was fiir den Erhalt eines Wettbewerbsvorteils uner-
lasslich ist. Unsere Zusammenarbeit verdeutlicht das En-
gagement von Tyrolit, Spitzentechnologie mit externer Ex-
pertise zu blindeln, um in der Branche weiterhin eine Vor-
reiterrolle einnehmen zu konnen”, schliefst Maria Kirschner,
Vice President und Country General Manager fiir die Re-
gion Kyndryl Alps.
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Senkung des Stromverbrauchs
in 9 Jahren

75%

Fernwdrmeverbrauch
reduziert

100%

Strom aus erneuerbaren
Energiequellen (UZ46)

OOQ

20 Tonnen

Salz fur Wasserenthdrtung
gespart

CO2-FREIE AMTSGESCHAFTE

Das BRZ ermoglicht es den Osterreichischen Biirger:innen, ihre Amtsgeschifte
digital zu erledigen. Beim IT-Serviceprovider im Public Sector ist nicht nur der
benoétigte Strom ,,0ko”, die Abwdrme der Server wird auch zum Heizen verwendet.

gal ob Biirger:innen ihre Einkommensteuererkldrung
online erledigen, auf JustizOnline surfen oder einen
digitalen Ausweis aufrufen —jeder dieser Vorgédnge
verbraucht Strom. Der ist im Rechenzentrum des
BRZ, in dem Osterreichs grofite E-Government-Anwendungen
betrieben werden, griin. Auf alle Félle fallen daftir keine
COy-Emissionen an, denn jede Kilowattstunde wird zu 100
Prozent aus erneuerbarer Energie bezogen. Insgesamt konnte
das BRZ damit seinen Stromverbrauch in den letzten neun
Jahren um mehr als die Halfte senken.
,,Als IT-Marktfithrer im Public Sector nehmen wir unsere Ver-
antwortung gegeniiber Umwelt und Gesellschaft sehr ernst.
Energieeffizienz und Nachhaltigkeit sowie kontinuierliche Wei-
terbildung, Vereinbarkeit von Beruf und Familie sowie Chan-
cengleichheit sind zentrale Bestandteile fiir nachhaltiges Arbei-
ten im BRZ", so BRZ-Geschiftsfiihrerin Christine Sumper-Bil-
linger. Die Hochleistungsserver des BRZ erzeugen rund um die
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Uhr Abwérme, diese wird tiber einen Riickgewinnungsprozess
weiterverarbeitet und fiir Heizung, aber auch Warmwasserauf-
bereitung genutzt. Der Fernwarmeverbrauch konnte so um
75 Prozent reduziert werden. Weiters kann die fiir die Server
notwendige Kiihlung in den Wintermonaten direkt von Kiihlag-
gregaten am Dach erfolgen. Mithilfe einer Wasserenthartungs-
anlage konnten bis zu 20 Tonnen Salz eingespart werden.

GRUNE BESCHAFFUNG

Das BRZ setzt den Aktionsplan fiir nachhaltige Beschaffung
um und kauft daher ,griine” Produkte ein: Von Server bis hin
zu Kopierpapier — es gelten strenge Auflagen hinsichtlich Um-
weltvertrdglichkeit oder der Einhaltung sozialer Standards.
Von der Umsetzung des Aktionsplans profitiert nicht nur die
Umwelt, sondern auch die heimische Wirtschaft, indem etwa
Eignungskriterien bei Ausschreibungen so gewéhlt werden,
dass KMU nicht ausgeschlossen werden.

Foto: BRZ
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AUCOTEC GMBH

Das Softwareunternebmen Aucotec verbuchte rund 29 Mio. Euro Umsatz im vergangenen Geschdftsjabr.
Wachstumstreiber waren — und sind — vor allem Lésungen fiir Dekarbonisierung und Energiesysteme.

Auf Wachstumskurs

Uwe Vogt, Mitglied des Vorstands von
Aucotec

[ Das Softwareunternehmen Aucotec hat
sein vergangenes Geschaftsjahr, das Ende
Marz endete, mit einem weiteren Umsatzre-
kord abgeschlossen. Rund 29 Mio. Euro
stehen zu Buche - das sind circa 13 Prozent
mehr als im Vorjahr, dem bisherigen Um-
satzrekord des Spezialisten flr Enginee-
ring-Software aus Isernhagen bei Hannover.
Die Auftragseingange stiegen um etwas mehr
als 9 Prozent und liegen heute bei rund
40 Mio. Euro.

»Die Zahlen —auch wenn sie noch vorlaufig
sind — belegen, dass wir in den vergangenen
Jahren gut gearbeitet und die richtigen Ent-
scheidungen getroffen haben”, sagt Uwe Vogt,
Vorstandsmitglied bei Aucotec. ,Die Heraus-
forderungen in den Branchen waren und sind
vielfaltig, vor allem aber stehen Losungen fiir
eine vernetzte und klimaneutrale Industrie
im Mittelpunkt unseres Business. Wir liefern
mit unserer Softwareplattform Engineering
Base daflir einen entscheidenden Beitrag.”

Megatrends digitale Transformation
und Nachhaltigkeit

Fir Aucotec sind das positive Signale fir
das kommende Jahr, das ein besonderes
wird: 2025 wird Aucotec 40 Jahre alt — far
ein Softwareunternehmen ein starkes Jubi-
laum: ,In diesen 40 Jahren haben wir mit
unseren Produkten und Lésungen in so vie-
len Industrien Innovationen ermaoglicht”,
betont Vogt. ,Engineering Base beispiels-
weise ist einerseits seit Jahren im Markt
etabliert, andererseits meistert die Plattform
durch stetige Erweiterungen immer neue
Anforderungen und denkt Lésungen flr un-
sere Kunden vor.”

Technologie und Nachhaltigkeit Hand
in Hand
Besonders hervorzuheben sind die Einsatze
von Engineering Base bei international agie-
renden Kunden, die Vorreiter in Sachen De-
karbonisierung und beim Ausbau der Ener-
gienetze sind. Stichwort griiner Wasserstoff.
Stichwort Energiewende. Und nicht zuletzt
spielen Automobil- und Bahnhersteller eine
pragende Rolle im Aucotec-Portfolio.
Mittlerweile beschéaftigt Aucotec tiber 260
Mitarbeitende weltweit, in zwolf Tochterge-
sellschaften in Europa, Nordamerika und
Asien. Letzterer bleibt wie in den Jahren
zuvor ein wichtiger Schwerpunktmarkt: ,Wir
sehen dortin vielen Bereichen nach wie vor
enormes Potenzial fiir unsere Losungen —
Umséatze und Resonanz in den Regionen
unterstreichen das”, sagt Vogt.

RUCKFRAGEN & KONTAKT
Aucotec GmbH
Ignaz-Kéck-StraBe 10, 1210 Wien
Tel.: +43 1270 85 77-0

sales.at@aucotec.com, www.aucotec.at

Von Engineering bis Betrieb - der digitale Zwilling im 360°-Zugriff

@ AUCOTE

Lreate Synergy

Mehr Wissen fur effizientere Nutzung

Connect Processes

Engineering Base




OPERATION CRIMSON PALACE

Sophos X-Ops findet Verbindungen zwischen fiinf bekannten chinesischen
Bedrohungsgruppen, darunter APT41 und BackdoorDiplomacy. Angreifer nutzen
zwei bisher unbekannte Malware-Varianten fiir Spionage und Persistenz.

er Cybersecurity-Anbieter Sophos veroffentlich-
te Anfang Juni seinen Bericht ,Operation Crimson
Palace: Sophos Threat Hunting Unveils Multiple
Clusters of Chinese State-Sponsored Activity Tar-
geting Southeast Asia”, in dem eine hoch entwickelte, fast
zweijdhrige Spionagekampagne gegen ein hochrangiges Re-
gierungsziel detailliert unter die Lupe genommen wird. Im
Rahmen der 2023 gestarteten Untersuchung von Sophos X-Ops
fand das Managed Detection and Response Team (MDR) drei
verschiedene Aktivititscluster, die auf dieselbe Organisation
abzielten. Zwei davon umfassten Taktiken, Techniken und
Verfahren (TTP), die sich mit bekannten chinesischen, natio-
nalstaatlichen Gruppen tiberschneiden: BackdoorDiplomacy,
APT15 und die APT41-Untergruppe Earth Longzhi.
Die Angreifer konzipierten ihre Operation mit dem Ziel, be-
stimmte Nutzer auszuspdhen sowie sensible politische, wirt-
schaftliche und militdrische Informationen zu sammeln. Dabei
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verwendeten sie wahrend der Kampagne, die Sophos ,Crimson
Palace” nennt, eine Vielzahl unterschiedlicher Malware und
Tools. Dazu gehoren zwei bisher unbekannte Malware-Stam-
me: ein Backdoor- und ein Persistenz-Tool, die Sophos ,,CCore-
Door” bzw. , PocoProxy” nannte.

UNTERSCHIEDLICHE CHINESISCHE ANGREIFER
NUTZEN GEMEINSAME INFRASTRUKTUR

,,Die verschiedenen Cluster scheinen im Sinne chinesischer
Staatsinteressen gearbeitet zu haben, indem sie militdrische
und wirtschaftliche Informationen zur Unterstiitzung der
Strategien des Landes im Stidchinesischen Meer gesammelt
haben”, so Paul Jaramillo, Director Threat Hunting & Threat
Intelligence bei Sophos. ,In dieser speziellen Kampagne glau-
ben wir, dass die drei Cluster unter der Leitung einer zentralen
staatlichen Behorde parallel gegen dasselbe Ziel vorgegangen
sind. Innerhalb eines der drei von uns identifizierten Cluster —
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Cluster Alpha - sahen wir Uberschneidungen zwischen Mal-
ware und TTPs mit vier separat gemeldeten chinesischen Be-
drohungsgruppen. Es ist bekannt, dass chinesische Angreifer
Infrastruktur und Tools gemeinsam nutzen, und diese jiings-
te Kampagne ist ein mahnendes Beispiel dafiir, wie umfassend
diese Gruppen ihre Tools und Techniken teilen.”

Jaramillo weiter: ,Wahrend westliche Regierungen das Be-
wusstsein fiir Cyberbedrohungen aus China scharfen, ist die
von Sophos aufgedeckte Uberschneidung eine wichtige Erin-
nerung daran, dass eine zu starke Konzentration auf einen
einzelnen chinesischen Akteur dazu fiihren kann, dass Unter-
nehmen Gefahr laufen, Trends bei der Art und Weise zu iiber-
sehen, wie diese Gruppen ihre Operationen koordinieren.
Durch den Blick tiber den Tellerrand hinaus kénnen Unter-
nehmen ihre Abwehrmafinahmen intelligenter gestalten.”

SO DECKTE SOPHOS X-OPS DAS BEWEGUNGSMUSTER

DER CLUSTER AUF

Die Experten von Sophos X-Ops erfuhren erstmals im Dezem-
ber 2022 von boswilligen Aktivitdten im Netzwerk der Zielor-
ganisation, als sie ein Datenexfiltrationstool fanden, das zuvor
der chinesischen Bedrohungsgruppe Mustang Panda zuge-
schrieben wurde. Von da an begann das MDR-Team mit einer
umfassenderen Suche nach boswilligen Aktivitaten. Im Mai
2023 entdeckte das Sophos X-Ops Threat Hunting Team eine
anféllige, ausfithrbare VMWare-Datei und nach der Analyse
drei verschiedene Aktivitatscluster im Netzwerk des Ziels, im
Folgenden Cluster Alpha, Cluster Bravo und Cluster Charlie
benannt.

Cluster Alpha war von Anfang Mérz bis mindestens August
2023 aktiv und setzte eine Vielzahl von Malware ein, die sich
auf die Deaktivierung des AV-Schutzes, die Ausweitung von
Berechtigungen und die Durchfiihrung von Aufklarung kon-
zentrierte. Dazu gehorte eine aktualisierte Version der Eager-
bee-Malware, die mit der chinesischen Bedrohungsgruppe
REF5961 in Verbindung gebracht wird. Cluster Alpha nutzte
auch TTPs und Malware, die sich mit denen der chinesischen
Bedrohungsgruppen BackdoorDiplomacy, APT15, Worok und
TA428 iiberschneiden.

Cluster Bravo war im Marz 2023 nur drei Wochen lang im
Zielnetzwerk aktiv und bewegte sich auf Schleichfahrt durch
das Netzwerk des Opfers, um unentdeckt eine CCore-Hinter-
tiir zu laden. Diese Aktion richtete externe Kommunikations-
wege fiir die Angreifer ein, fiihrte eine Erkennung durch und
exfiltrierte Anmeldeinformationen.

Cluster Charlie war von Méarz 2023 bis mindestens April 2024
aktiv, mit Schwerpunkt auf Spionage und Exfiltration. Dazu
gehorte der Einsatz von PocoProxy, einem Persistenztool, das
sich als ausfiihrbare Microsoft-Datei ausgibt und die Kommu-
nikation mit der Befehls- und Kontrollinfrastruktur der An-
greifer aufbaut. Cluster Charlie arbeitete daran, eine gro3e
Menge sensibler Daten fiir Spionagezwecke zu exfiltrieren,
darunter militdrische und politische Dokumente sowie An-
meldeinformationen/Tokens fiir den weiteren Zugriff innerhalb
des Netzwerks. Cluster Charlie teilt TTPs mit der chinesischen
Bedrohungsgruppe Earth Longzhi, einer gemeldeten Unter-
gruppe von APT41. Im Gegensatz zu Cluster Alpha und Clus-
ter Bravo bleibt Cluster Charlie aktiv.

,Was wir bei dieser Kampagne gesehen haben, ist die aggres-
sive Entwicklung von Cyberspionageoperationen im Siidchi-
nesischen Meer. Wir haben mehrere Bedrohungsgruppen,
wahrscheinlich mit unbegrenzten Ressourcen, die wochen- oder
monatelang dieselbe hochrangige Regierungsorganisation ins
Visier nehmen, und sie verwenden fortschrittliche benutzer-
definierte Malware, die mit 6ffentlich verfiigbaren Tools ver-
kniipft ist. Sie waren und sind immer noch in der Lage, sich
innerhalb einer Organisation nach Belieben zu bewegen und
ihre Werkzeuge hédufig zu wechseln. Mindestens einer der
Aktivitatscluster ist immer noch sehr aktiv und versucht, wei-
tere Uberwachungen durchzufiihren. Angesichts der Haufig-
keit, mit der sich die Aktivitdten dieser chinesischen Bedro-
hungsgruppen iiberschneiden und diese Tools gemeinsam
nutzen, ist es moglich, dass die TTPs und neuartige Malware,
die wir in dieser Kampagne beobachtet haben, auch in anderen
chinesischen Operationen weltweit wieder auftauchen. Wir
werden die Geheimdienste tiber unsere Erkenntnisse auf dem
Laufenden halten, widhrend wir unsere Untersuchungen zu
diesen drei Clustern fortsetzen”, so Jaramillo.
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Mit der Integration der Tochterunternehmen TUMA Pumpensysteme (Wien) und VIP Tehnika (Duplek/
Maribor) setzt AxFlow neue MafSstibe in der Fluidtechnik. Die Synergie der jeweiligen Expertise und
Kompetenzen dieser drei Standorte erlaubt es, umfassende und mafSgeschneiderte Losungen zu bieten.

Individuelle Fluidtechnik neu gedacht

Die Fliissigkeitsring-Vakuumpumpen von TUMA férdern und verdichten Gase in diversen Anwendungen und werden in besonderen Ausfiib-

rungen auch zum Férdern von explosiven Gasen, z. B. von Wasserstoff und Ddampfen, eingesetzt.

Seit mehr als 35 Jahren ist AxFlow ein
kompetenter Partner in der Fluidtechnik. Als
Kompetenzzentrum fiir Verdrangerpumpen
und Fluid Handling bietet das Unternehmen
ein breites Portfolio an Pumpen, Mischern,
Rahrwerken, Homogenisatoren und Warme-
tauschern. Durch die enge Zusammenarbeit
mit flhrenden Herstellern und ein umfas-
sendes ,Rundum-sorglos-Paket” — von der
Planung tber die Entwicklung bis zur Instal-
lation — hat sich AxFlow als bevorzugter
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Partner fir hygienische und industrielle
Anwendungen etabliert.

AxFlow ist spezialisiert auf Verdranger-
pumpen, die fir Anwendungen mit hoher
Dosiergenauigkeit und wechselnden Vis-
kositaten von Flissigkeiten bendtigt werden.
Die Produktpalette umfasst Schlauch-, Do-
sier-, Exzenterschnecken-, Drehkolben- und
Membranpumpen. Fiir Anwendungen, die
eine gleichmafige Textur und verbesserte
Haltbarkeit erfordern, bietet AxFlow eine

breite Palette an Homogenisatoren, die be-
sonders in der Lebensmittel-, Pharma-, Che-
mie- und Kosmetikindustrie sowie in bio-
technologischen Prozessen gefragt sind. Im
Bereich Sustainability konnen Warmetau-
scher einen grol3en Beitrag leisten.

TUMA - Vakuumtechnik fiir hochste
Anspriiche

TUMA Pumpensysteme, ein wichtiges Toch-
terunternehmen von AxFlow, ist auf innova-



tive Vakuumpumpenlésungen spezialisiert.
Die umfangreiche Produktpalette umfasst
Drehschieber-, Schrauben- und Flissigkeits-
ringpumpen, die fr alle Industriezweige wie
Chemie, Pharma und Lebensmittel ideal
geeignet sind. TUMA bietet malB3geschnei-
derte Losungen, die den héchsten Qualitats-
und Leistungsstandards entsprechen, und
zeichnet sich durch umfassende Engineering-
und Projektmanagement-Fahigkeiten aus.
Durch die Verwendung von Pumpenkom-
ponenten international flihrender Hersteller
und Elektromotoren realisiert TUMA ener-
gieeffiziente Anlagen und verfligt Gber um-

RP 40

realAx Schlauchpumpen decken ein breites

Spektrum unterschiedlicher Forder- und
Dosieranwendungen ab.

fangreiche Erfahrung im Bau von schlissel-
fertigen Spezialanlagen, die héchsten Si-
cherheitsstandards entsprechen. Bedeuten-
de Projekte sind die Lieferung einer Vakuu-
manlage flr eine der weltweit effizientesten
Mdllverbrennungsanlagen und hochwertige
Vakuumaggregate fiir die Pharmaindustrie.

VIP Tehnika - Kompetenz in Druck-
erhohungsanlagen, Anlagenbau und
Pumpensystemen

Als Kompetenzzentrum flr Kreiselpumpen
und Anlagenbau ist VIP Tehnika — ein weite-
rer wichtiger Teil der AxFlow GesmbH Os-
terreich — fihrend in der Branche. Das Un-
ternehmen bietet umfassende Losungen fir
Wasser- und Abwasseranwendungen und
erweitert die Aktivitdten von AxFlow auf
dem Balkan. Mit fast 30 Jahren Erfahrung
bietet VIP Tehnika eine breite Palette renom-
mierter Marken und konstruiert maRge-
schneiderte Pumpensysteme. Die Produkt-
palette von VIP Tehnika fur die Industrie
umfasst Pumpen fir die Wasserversorgung,
landwirtschaftliche Bewasserung, Pharma-
und Lebensmittelindustrie, Kesselanlagen,
Abwasserentsorgung und Reinigungssys-
teme. VIP Tehnika bietet Druckerhéhungs-
anlagen, die einen konstanten Druck in Was-
serversorgungssystemen gewahrleisten und
sich durch Energie- und Wassereffizienz,
qualitativ hochwertige Komponenten und
eine robuste Konstruktion auszeichnen.

VIP Tehnika bietet
Druckerhéhungs-
anlagen, die einen

konstanten Druck in

Wasserversorgungssys-
temen gewihrleisten.

Ein engagiertes Expertenteam fir
optimale Prozessintegration

Die AxFlow-AT-Gruppe vereint die Fahigkei-
ten der Kompetenzzentren AxFlow, TUMA
und VIP Tehnika, um jede Flissigkeitsan-
wendung effizient zu bedienen. Das Unter-
nehmen legt groBen Wert auf nachhaltige
Lésungen und bietet umfassende Dienst-
leistungen von der Beratung iber die Instal-
lation bis hin zur Wartung. Mit einem enga-
gierten Expertenteam sorgt AxFlow dafr,
dass jede Pumpe optimal in den jeweiligen
Prozess integriert wird. AxFlow steht fur
Qualitat, Innovation und einen kontinuierli-
chen Betrieb, der durch das Firmenmotto
Lfluidity.nonstop” perfekt verkérpert wird.

4 AXFLOW

fluidity.nonstop

RUCKFRAGEN & KONTAKT
AxFlow GesmbH
Seering 2/2.0G
8141 Premstatten
Tel.: +43 316 68 35 09
office@axflow.at
www.axflow.at
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DIGITAL HOCHSCHALTEN

Digitalisierung ist speziell im Handel ein Must-have. Mit einem neuen
ERP-System hat die Radhandelskette bikes&wheels ihre Warenwirtschaft
auf eine komplett neue Basis gestellt. Fachliche Beratung und Unterstiitzung
lieferte der Digitalisierungsspezialist insideAx.

ie Einzelhandelskette bikes&wheels ist Spezialist
ftir Radsport und verfiigt tiber Filialen in Linz,
Vocklabruck und Wels. Das Unternehmen be-
schéftigt 52 Mitarbeiter und bietet alles rund ums
Fahrrad - von Beratung tiber Verkauf und Service bis zum
Bike-Leasing. Als digitales Riickgrat der Warenwirtschaft
hatte bikes&wheels bisher eine ERP-Software eines Fahrrad-
herstellers im Einsatz. ,Das System bot leider keine saubere
Moglichkeit, mehrere Standorte in einem System zu verwalten.
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Auch war der Datenexport zur Buchhaltung aufwendig. Wir
suchten daher nach einer neuen Losung, die alle Anforderun-
gen in einem System vereint”, berichtet Matthias Pronegg,
Projektleiter der bikes&wheels 2 Radhandels GmbH.

ANBIETER MIT BIKE-KNOW-HOW GESUCHT

Um das System an die Anforderungen zu adaptieren, holte die
Radshop-Kette den Digitalisierungsspezialisten insideAx an
Bord. ,Der Dienstleister ist nicht nur in der Nahe angesiedelt,
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sondern hat als Sponsor eines Rennteams auch Bezug zum
Radsport und versteht daher unsere Prozesse”, sagt Pronegg.
,insideAx verfiigt tiber Spezialisten fiir die verschiedenen
Fachbereiche, von Buchhaltung tiber Lager bis zum Verkauf.
Das ist fiir das Verstdndnis unserer Abldufe wesentlich. Au-
Berdem war uns ein lokaler Partner besonders wichtig”, be-
richtet der Geschiftsleiter. Nachdem das bisherige ERP-System
keine zufriedenstellenden Ergebnisse lieferte, sprang inside Ax
gleich ins kalte Wasser und half bei den auftretenden Proble-
men. , Hier hat uns der Dienstleister sehr rasch und unbiiro-
kratisch geholfen, das gab auch gleich den Startschuss fiir die
Zusammenarbeit”, so Pronegg.

NEUE, INTEGRIERTE LOSUNG

Das neue ERP-System sollte nicht nur die ge-
forderte Integration aller relevanten Prozesse
bieten, sondern auch skalierbar und flexibel
sein. ,,Um ein Franchisesystem zu ermdglichen,
haben wir ein erweiterbares System gesucht”,
erldutert Pronegg. Nach einer detaillierten
Analyse und Dokumentation der Kernprozes-

DURCHGANGIG UND EFFIZIENT

»Vom Auftrag des Kunden bis zur Bestellung beim
Lieferanten und wieder zurlck lauft der Prozess nun
durchgéangig und effizient.«

Matthias Pronegg, Projektleiter bikes&wheels

se sowie einem Soll-Ist-Vergleich passte insideAx die Abldufe
entsprechend an. So mussten z. B. Eingangslieferscheine rascher
als bisher verbucht werden, weil kein negativer Lagerbestand
zugelassen ist. Als standardisiertes, skalierbares System ent-
schied man sich fiir Microsoft Dynamics 365 als Losung. Als
besondere Herausforderung wurde ein enges Zeitfenster von
nur vier Monaten fiir die Umsetzung vorgegeben, um fiir den
Saisonstartim April bereit zu sein. ,,Ziel war es, den gesamten
Verkaufsprozess inklusive Kassen im neuen System abzubilden
und zu vereinheitlichen, da zuvor jede Filiale mit ihrem eige-
nen Prozess gearbeitet hat”, erklart Pronegg.
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UBER HURDEN ZUM ZIEL

Das Projekt hielt weitere Herausforderungen bereit. , Die Stamm-
daten mussten gewartet und aus dem bestehenden ins neue
System exportiert werden. Dabei hat man sich zuerst nicht
ausreichend mit den Unterschieden der beiden Systeme be-
schiftigt. Die Datenqualitt ist tiberaus wichtig, denn jeder
Fehler beim Einbuchen der Ware bleibt bis zum Jahresabschluss.
,Aufgrund unklarer und unstrukturierter Abldufe schlichen
sich Fehler in das System ein, die nur mithsam aufzufinden
und zu beheben waren. Dies erforderte einen erheblichen
Einsatz der Mitarbeiter und von insideAx”, sagt Pronegg. Auch
die Schulung der Mitarbeiter erwies sich als grofSe Aufgabe.
Aufgrund der kurzen Projektlaufzeit blieb kaum Zeit fiir die
Trainings und benutzerfreundliche Darstellungen. ,Wir haben
jedenfalls an jedem Standort einen Key-User bestimmt, der
inhouse geschult wurde und danach sein Wissen an die Kol-
legen weitergab”, berichtet Pronegg. Zusétzlich hat insideAx
das System optimiert, um den Mitarbeitern ein effizientes
Arbeiten zu erméglichen.

KOMPLETT DIGITALISIERTER PROZESS
Der Aufwand hat sich bezahlt gemacht, denn der gesamte
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Warenwirtschaftsprozess konnte durchgéngig digitalisiert
werden. Alle Touchpoints mit den Kunden und samtliche re-
levanten Daten, egal ob Fahrradkauf, Fahrradservice oder
Zubehorkauf, werden sofort im System als digitaler Prozess
erfasst. Man kann filialiibergreifend Lagerbestdnde abrufen
und jederzeit Ware von einer Filiale zur anderen holen, wenn
z.B. eine gewisse Farbe oder Grofse eines Fahrrads in der Fili-
ale nicht verftigbar ist. Wenn die Ware nicht lagernd ist, wird
automatisch vom System ein Bestellvorschlag erzeugt, ebenso
wenn ein gewisser Mindestlagerbestand unterschritten wurde.
Dadurch wird der komplette Beschaffungsprozess angestofsen.
Mit der integrierten POS-Funktion inkl. Registrierkassa kénnen
sofort die Barverkdufe, aber auch Anzahlungen abgewickelt
werden. Durch die smarte Losung werden die Buchungen
automatisiert in die Buchhaltung {ibertragen, das vereinfacht
die Abstimmung zwischen Buchfithrung und Kassa massiv.
So sind die Prozesse transparenter und Fehlerquellen wie
falsche Lagerbestande lassen sich deutlich reduzieren. ,Wir
nutzen die BI-Funktionen fiir Reports, etwa Verkaufs- und
Lagerauswertungen oder Marken- und Warengruppenanaly-
sen, die wir dann den Einkdufern und Standortleitern zur
Verfligung stellen”, erklart Pronegg.
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bikes&wheels

ALLE INFORMATIONEN AUF KNOPFDRUCK

Da alle relevanten Kernprozesse wie Verkauf, Lager und Buch-
haltung nun in einem geschlossenen System integriert sind,
profitiert bikes&wheels von schnelleren Reaktionszeiten und
mehr Effizienz. Auf Knopfdruck sind alle relevanten Informa-
tionen verfligbar — von Lagerstand tiber Bestellhistorie bis zu
betriebswirtschaftlichen Kennzahlen. ,Vom Auftrag des Kun-
den bis zur Bestellung beim Lieferanten und wieder zurtick
lauft der Prozess nun durchgiangig und effizient. Aulerdem
benotigen wir fast kein Papier mehr, weil alles digital im Sys-
tem abgebildet ist”, freut sich Pronegg. Auch die Verwaltung,
das Versenden und Umlagern der Ware in den unterschiedli-
chen Lagern ist viel einfacher geworden. ,Wir kénnen in jeder
Filiale ein zusétzliches Lager einrichten und die Bestdnde je-
derzeit abrufen. Die bisherige aufwendige Abstimmungsarbeit
fallt nun komplett weg”, so Pronegg.

DURCHGANGIG DIGITAL

Neben dem Verkauf im Laden nutzt bikes&wheels den beste-
henden Webshop. Dabei konnen Daten aus dem System ganz
einfach in den Webshop importiert oder automatisiert mit dem
Webshop synchronisiert werden, etwa Artikelnummer, Preise,

Lagerbestand und Verftigbarkeit. Zusétzlich erleichtert die mo-
bile Inventur die Abldufe. ,,Wir fiithren in der Nebensaison eine
Stichtaginventur durch. Dafiir verwenden wir mobile Scanner
mit einer kompakten Softwarelosung”, erlautert der Projektleiter.
Dabei werden zuerst Lagerbestandsdaten aus dem ERP an Hand-
helds exportiert, dann die Artikel gescannt und die Liste mit
Scandaten ins System importiert, das einen Soll-Ist-Vergleich
ausfiihrt und notwendige Buchungen vorschlédgt. ,, Auch bei der
Inventur standen uns Techniker und Buchhaltungsspezialisten
von insideAx zur Seite und halfen bei Fragen. Durch die saube-
re Dokumentation sind wir nun bei allen Prozessen viel schnel-
ler und effizienter als bisher. Ebenso kénnen wir nun selbststan-
dig mit dem System arbeiten. Das ist ein grofser Gewinn”, fasst
Pronegg zusammen. Nach den guten Erfahrungen will das
Unternehmen zukiinftig auch die integrierte Zeiterfassung
nutzen, um noch ein Stiick schneller voranzukommen.

www.bikesandwheels.com, https://www.insideax.at

Mag. Georg Dutzi
ist Geschaftsfihrer der Press'n’Relations Austria GmbH.
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PRODUKTIVE NEUHEITEN

Vom systembasierten Aluminiumprofil iiber AC/DC-Netzteile von 150 bis 1.200 W
bis zum Ein-Megawatt-Ladesystem — die Produkt-Highlights im Juli und August.

Alu-Profilsysteme anwenderfreundlich gedacht
Elesa+Ganter denkt anwendungsorientiert. Das gilt auch fur
die jungsten Neuzugange im Produktportfolio: systembasierte
Aluminiumprofile. Die eloxierten und per Strangpressverfah-
ren hergestellten Profile entsprechen in AbmaBen und Eigen-
schaften den seit Langem eingefiihrten Systemen Bosch und
Item, mit schweren und leichten Varianten, verschiedenen
Querschnitten, AbmaBen und Nutanordnungen. Schon lange
hat Elesa+Ganter viele wichtige Elemente fiur die individu-

elle Nutzung von Profilsystemen im Programm. Dazu zahlen
unterschiedliche Winkel, Nutensteine sowie alles andere, was
direkt und indirekt an Profil-Baukasten verbaut wird: Bugel-
griffe, Scharniere, Flachenhalter und StellfiBe, um nur ein paar
Beispiele zu nennen. Nun kommen auch die Profile selbst hinzu,
nebst spezifischer Verbindungs-
technik und weiterer

Bauteile wie Abdeck-
und Einfassprofile,
Endkappen, Gelenke
und FuBplatten.
Dank dieser Ergan-
zung sind Vorrichtun-
gen, Maschinen, Anlagen
oder Arbeitsplatze komplett
mit den Bauteilen aus dem Hause Elesa+Ganter machbar. Das
gilt auch fur das Handling der Profile selbst: So weicht Elesa+-
Ganter bewusst von der bislang tblichen Praxis ab, die Profile
ausschlieBlich in Form sechs Meter langer Stabe anzubieten.
Stattdessen lassen sich die Profile in allen Querschnitten in Lan-
gen von zwei oder drei Metern ordern.
www.elesa-ganter.at

Ideal fur Machine Vision und KI-Anwendungen

Bei modernen Arbeitsprozessen in der Industrie und der For-
schung wird immer mehr auf die Méglichkeiten von Machine
Vision oder KI-Anwendungen zurlckgegriffen. Die Erfassung
und Verarbeitung der Daten erfolgt mithilfe von Industrie-PC-
Systemen, die mit der rasanten Entwicklung dieser Anwendun-
gen Schritt halten kdnnen. Spectra stellt das neue 19”-Indust-
rie-PC-System Spectra Vision i6K vor, das ideale Voraussetzungen
fur Machine Vision und KI-Anwendungen mitbringt. Das ska-
lierbare 4-HE-Industrie-PC-System verfugt Uber den CPU-Sockel
LGA1700, der Core-i-Prozessoren der 12. Und 13. Generation bis
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125 Watt aufnehmen kann. Der 4-x-288-Pin-DDR5-DIMM-Sockel
fur den Hauptspeicher kann bis zu max. 128 GB ausgebaut wer-
den, optional auch mit ECC-Fehlerkorrektur. Fir besonders hohe
Datenverarbeitungsgeschwindigkeit konnen NVME-SSDs einge-
setzt werden, bis zu vier SATA-SSD mit Unterstitzung far groBe
Datenmengen und RAID1-Funktion fir mehr Datensicherheit. Die
Prozessoren bringen als integrierte GPU die Intel-UHD-Grafik 770
mit, die bis zu 4 Displays gleichzeitig unterstitzt. Die maximal
mogliche Auflésung ist je nach Port unterschiedlich: 5k120Hz (per
eDP) bzw. 8k60 (DP) und 4k60 (HDMI). Fur den Ausbau der Grafik-
performance, z.B. mit leistungsstarken Nvidia-RTX-Grafikkarten,
stehen Erweiterungssteckplatze zur Verfigung. Zusatzliche Er-
weiterungen werden mittels vier PCle-5.0/3.0- und einem PCl-Slot
realisiert. Vier 2.5-GLAN-AnschlUsse konnen fur die Anbindung
von leistungsstarken Kameras genutzt werden. Insgesamt bietet
die Spectra Vision i6K die perfekte Basis fur moderne Machine
Vision oder KI-Anwendungen. Sie bringt nicht nur die ideale
Grundausstattung mit, sondern ist auch so skalierbar, dass sie an
veranderte Anforderungen problemlos angepasst werden kann.
www.spectra-austria.at

Schlanke 1.200 W fiir Industrie und Medizin

Fortec Power prasentiert die AC/DC-Netzteile der NGB1200-Serie
von Advanced Energy. Sie verfiigen Uber ITE- und medizinische
Sicherheitszulassungen. Derzeit sind drei Varianten mit einer
Ausgangsspannung von 12V, 24V oder 48 V erhéltlich. Jedes
Modell bietet auch einen 5-V-Standby-Ausgang, der mit bis zu 2A
belastet werden kann. Die Netzteile der NGB1200-Serie bieten
eine Ausgangsleistung von 1.200 W und haben einen typischen
Volllast-Wirkungsgrad von 90 %. Alle Modelle verfligen tber

Fotos: Elesa Ganter, Spectra
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einen Ausgangsiberspannungs-, Kurzschluss- und Uberlastschutz.
Trotz ihres besonders kleinen Querschnitts von nur 74 x 40 mm
bleibt die Lange mit 273 mm unter den bisher tGblichen Dimen-
sionen. Das NGB1200 wird eingangs- und ausgangsseitig Gber
Schraubklemmen kontaktiert. Auf dem 12-poligen Pfostenste-
cker stehen Kontrollsignale fur remote sense, power good sowie
power enable/disable zur Verfiigung. Die 5-V-Standbyspannung
wird ebenfalls auf diesem Stecker bereitgestellt, sobald die
AC-Spannung am Netzteil anliegt. Typische Anwendungsfal-

le fur die NGB1200-Reihe sind alle industriell und medizinisch
genutzten Systeme, die Leistung in diesem Umfang bendtigen
und in EMV-kritischer Umgebung stérungsfrei arbeiten mussen.
Kostenintensive Anwendungen profitieren von der Langlebigkeit
dieser Netzteile, die durch den Einsatz langlebiger Kondensatoren
gewahrleistet und durch die Herstellergarantie von drei Jahren
unterstrichen wird. Die NGB1200-Serie ist Teil der ,,Next Genera-
tion”-Reihe, die die Leistungsklassen von 150 bis 1.200 W abdeckt
und hochwertige Netzteile mit ITE- und Medizinzulassung bereit-
stellt.

www.fortec-power.de

Temperatursimulation mit Importfunktion

Angesichts der knappen Zeitbudgets in der Planung und der
Notwendigkeit einer detaillierten Temperaturbetrachtung fur
jeden Schaltschrank gemaB Bauartnachweis steht mit dem neu-
esten Update von AirTemp 2.0 von Litze eine zeitsparende und
praktische Losung zur Verfigung. Anwender kénnen mithilfe
eines Downloads in Eplan Pro Panel die Stuckliste und Geomet-
riedaten eines Projekts herunterladen und in AirTemp 2.0 impor-
tieren. Hier konnen fehlende
Leistungsangaben leicht
erganzt werden, um eine
umfassende Berechnung
durchzufthren. Dartber hi-
naus ermoglicht das Tool die
Bestimmung des Taktverhal-
tens auf Bauteilebene, wobei
der Gleichzeitigkeitsfaktor
individuell anhand der Leis-

tungsaufnahme der einzelnen Komponenten festgelegt werden
kann. Die Temperaturen und Schichtungen werden automatisch
berechnet, was eine bedarfsgerechte Auslegung im Kiahlkonzept
einfach und duBerst prazise macht. Am Ende werden alle Bau-
teile im Zertifikat aufgefuhrt, das zudem die wichtigsten Daten
enthalt. Fur Simulationen mit dem tberarbeiteten AirTemp 2.0
werden alle relevanten Schaltschrankparameter in strukturierten
Schritten abgefragt; unter anderem Geometrien, Aufstell- und
Umgebungsparameter sowie samtliche verbauten Bauteile, Bau-
gruppen, Lufter und aktive Kihimedien. Durch die Berucksich-
tigung des Gleichzeitigkeitsfaktors kann in die Simulation mit
einbezogen werden, in welchem Umfang Bauteile gleichzeitig
arbeiten, Leistung abgeben und damit die maximale Warmeent-
wicklung erhéhen oder im gegenteiligen Fall verringern.
www.luetze.com

Zuverlassige Losungen fir Wasserstoffwirtschaft
Wasserstoff gilt als Energietrager der Zukunft und ist ein wichti-
ger Baustein zur Dekarbonisierung der Industrie. Als Partner der
Prozessindustrie beschaftigt sich Aerzen schon seit Jahrzehnten
mit dem Thema Wasserstoffverdichtung. Fur die Verdichtung
von Wasserstoff im Niederdruckbereich stellen Schraubenkom-
pressoren eine sinnvolle Lésung bzw. Ergdnzung zu Hoch-
druckkompressoren dar. Durch ihre bauartbedingte innere
Verdichtung ohne freie Massenkrafte sind Schrauben vor allem
zuverlassige und flexible Dauerlaufer mit geringster Wartungs-
intensitat und vergleichsweise geringen Betriebskosten im Voll-
und Teillastbetrieb. Das Sortiment von Aerzen umfasst sowohl
olfreie als auch olgeflutete Ausfihrungen. Die 6lfreien Verdich-
ter der Baureihe VRW (Volumenstréme bis 6.000 m3/h, Diffe-
renzdriicke von 3 bis 9 bar) wurden speziell fur die Verdichtung
von gesattigtem Elektrolyse-Wasserstoff mit bisher unerreichter
Effizienz und Differenz-

druck entwickelt. Die
Verdichtung basiert
auf dem Prinzip der
olgefluteten Schrau-
benverdichter - mit
einem kleinen, aber
feinen Unterschied:
Das Ol wurde durch Wasser
ersetzt. Das Wasser dient sowohl
zur Kihlung des Gases als auch zur Spal-
tabdichtung und ermdéglicht eine Verdichtung
auf hohere Differenzdriicke mit hohem Wirkungsgrad. Somit
kann diese Stufe eine zweistufige Anlage mit klassischen 6lf-
reien Schraubenverdichtern ersetzen und ist dabei sogar noch
energieeffizienter. Die 6leingespritzten Schraubenverdichter
der Baureihe VMY liefern die héchsten Differenzdriicke bzw.
Druckverhaltnisse im Aerzen-Produktportfolio (Volumenstro-
me von 190 bis 23.000 m3/h, Differenzdriicke von 3 bis 20 bar)
und zeichnen sich durch hohe Zuverlassigkeit sowie niedrige
Betriebskosten aus. Sie sind unempfindlich gegentber schwan-
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kenden Prozessparametern und Gaszusammensetzungen und
mit einem Steuerschieber zur stufenlosen Regelung des Volu-
menstroms ausgestattet. Der Antrieb des Nebenrotors erfolgt
nicht Uber Steuerzahnréder, sondern Uber direkte Kraftubertra-
gung des angetriebenen Rotors. Die Oleinspritzmenge regelt
die Auslasstemperatur und stellt bei Gasen mit kondensierbaren
Bestandteilen sicher, dass stets oberhalb der spezifischen Tau-
punkttemperaturen verdichtet wird. So wird das Ausfallen von
Wasser ins Ol-/Gasgemisch zuverlassig verhindert.
www.aerzen.com

Robotersteuerung der nachsten Generation

ABB Robotics hat OmniCore auf den Markt gebracht, eine
intelligente Automationsplattform, die schneller, praziser und
nachhaltiger ist und es Unternehmen erméglicht, ihren Betrieb
zu optimieren und zukunftssicher zu machen. Die OmniCo-
re-Plattform ist das Ergebnis einer Investition von mehr als 170
Millionen US-Dollar in die Robotik der nachsten Generation und
stellt einen groBen Schritt in Richtung einer modularen und zu-
kunftssicheren Steuerungsarchitektur dar. Die OmniCore-Bewe-
gungssteuerung erméglicht eine Bahngenauigkeit der Roboter
von unter 0,6 mm, selbst wenn mehrere Roboter bei hohen
Geschwindigkeiten von bis zu 1.600 mm/s arbeiten. Das er6ffnet
neue Automatisierungsmoglichkeiten in Bereichen wie Licht-
bogenschweiBen, Handydisplay-Montage, Kleben und Laser-
schneiden, in denen héchste Prazision gefragt ist. Im Vergleich
zur bisherigen ABB-Steuerung erméglicht OmniCore einen bis
zu 25 Prozent schnelleren Roboterbetrieb und einen um 20 Pro-
zent geringeren Energieverbrauch. OmniCore basiert auf einer
skalierbaren, modularen Steuerungsarchitektur, die ein breites
Spektrum an
Funktionen fur die
Entwicklung nahe-
zu jeder denkbaren
Anwendung bietet.
Damit eignet sich
OmniCore fur alle
Unternehmen, die
Prozesse in beste-

henden und neuen
Segmenten wie der
Biotechnologie, dem Bauwesen oder vielen anderen Branchen
automatisieren wollen. Mit Gber 1.000 Hard- und Software-
funktionen kénnen Kunden ihre Betriebsablaufe ganz einfach
planen, ausfihren, warten und optimieren. Méglich wird dies
durch die ABB-Softwarefunktionen wie Absolute Accuracy und
PickMaster Twin sowie durch Hardwareoptionen, die von exter-
nen Achsen und Bildverarbeitungssystemen bis hin zu Feldbus-
sen reichen. OmniCore ersetzt die Robotersteuerung IRC5 von
ABB, die im Juni 2026 auslduft. Kunden, die mit IRC5 arbeiten,
erhalten von ABB weiterhin Ersatzteile und Serviceleistungen
fur die verbleibende Nutzungsdauer der Roboter.
https://new.abb.com/
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Erstes zertifiziertes Roboter-Energiefiihrungssystem

Wie eine Roboter-Energieflihrung aussehen kann, die bei hohen
Geschwindigkeiten und immer kleineren Drehradien zuverlas-
sig funktioniert, zeigt igus bereits seit einigen Jahren mit der
triflex R, einer dreidimensional beweglichen Energiekette aus
Hochleistungskunststoff fur Mehrachs-Roboter. Doch spezielle
Einsatzbereiche wie die Batteriefertigung stellen immer héhere
Anforderungen an die eingesetzten Maschinenkomponenten.
Mit der triflex R TRC und dem dazugehérigen Federstabmodul
bietet igus jetzt das erste fur Trockenreinraum-Anwendungen
zertifizierte Roboter-Energiefihrungssystem. Es wurde speziell
fur die Leitungsversorgung von Industrierobotern entwickelt,
die in der Batteriezellenfertigung zum Einsatz kommen. Die
zusatzliche ESD-Zertifizierung erweitert die Anwendungsmog-
lichkeiten. Das System besteht im Wesentlichen aus einer dreidi-
mensional beweglichen Energiekette und einem Federstabmo-
dul. Die e-kette ist eine geschlossene Variante der triflex R, die
komplett aus ableitfahigem ESD-Material besteht — einschlieB-
lich Anschlusselementen mit Zugentlastung. Somit besteht kein
Risiko einer Beschadigung ESD-sensitiver Teile durch abrupte
Entladung. Kunden sparen dadurch Kosten, da das Material
inzwischen zum Standardprogramm gehort, und erhalten mehr
Sicherheit durch ein bereits jahrelang erprobtes Material und
Produkt. igus hat auch weitere ESD-Ketten standardmaBig im
Programm. Ein weiteres Plus der igus-Hochleistungskunststof-
fe: Durch integrierte Festschmierstoffe bendtigen sie keinerlei
Schmierfett, das im Trockenreinraum sofort ausharten wurde.
Die triflex R TRC besteht neben der Energiekette auch aus
einem Federstabmodul. Das System ahnelt einer Stabangelrute.
Zwei integrierte Glasfaserstdbe dienen dazu, die Energiekette
bis zur 5. Achse zu stabilisieren und einen Kontakt zwischen
Roboter und Energiekette zu verhindern. Dies ermdglicht einen
nahezu berthrungsfreien Produktionsablauf, sodass bei den
Rotationsbewegungen keine Partikel erzeugt werden. Die
vorgefertigten Module erlauben zudem eine einfache und
schnelle Montage. Da keine BerUhrungspunkte vorhanden sind,
kann das Energieflihrungssystem auch problemlos mit anderen,
separat zertifizierten Produkten im Trockenreinraum eingesetzt
werden, was dem Kunden mehr Flexibilitat bietet. Gepruft
wurde die TRC.40 in einem Trockenreinraum des Fraunhofer IPA
mit einem Taupunkt von —40 °C, was einer relativen Luftfeuch-
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tigkeit von weniger als einem Prozent bei 22 °C Raumtempe-
ratur entspricht. Nach den Tests erhielt das komplette System
aus Kette und Federstabmodul als erstes Produkt dieser Art die
Zertifizierung fur die ISO-Klasse 4 — und damit das bestmaogliche
Ergebnis, das mit dem aktuellen Stand der Technik erzielt wer-
den konnte. Nur bei schnelleren Bewegungen (v=2,0 m/s// a =
4,0 m/s2) erhalt das System die ISO Klasse 5. Neben der triflex R
TRC schloss auch die E6.29-Energiekette von igus bereits im ver-
gangenen Jahr als erste trockenreinraumzertifizierte Lésung mit
dem bestmaoglichen Ergebnis ISO Klasse 4 ab. Damit erfullen sie
die héchsten Anspriche fur den Einsatz in Trockenreinrdaumen.
www.igus.de

Erstmals Ladeleistung von 1 MW

Siemens Smart Infrastructure hat im Rahmen eines Pilotprojekts
die erste erfolgreiche 1-MW-Ladung durchgefiihrt. Dabei ka-
men die Prototypen einer Siemens MCS-Ladesaule sowie eines
Langstrecken-Elektro-Lkws eines renommierten Herstellers zum
Einsatz. Das Sicharge-Megawatt-Ladesystem besteht aus meh-
reren Sicharge-UC150-Schaltschrénken, einer Schaltmatrix und
einem speziellen MCS-Dispenser. Die Schaltmatrix ist das zentra-
le Element im MCS, das die Ausgangsleistung der Ladestationen
bindelt und je nach Bedarf an den MCS-Dispenser weiterleitet.
Die Ublicherweise in E-Trucks verwendeten Batterien kénnen an
einer geeigneten Ladestation mit einer Leistung von rund ei-
nem Megawatt in etwa 30 Minuten von 20 auf 80 Prozent gela-
den werden. Markus Mildner, CEO eMobility bei Siemens Smart
Infrastructure, sagt: , Insbesondere im Fernverkehr ist es ent-
scheidend, dass Elektro-Lkw und -Busse wahrend der gesetzlich
vorgeschriebenen Ruhezeiten ein schnelles MCS zur Verfligung
haben. Um eine flachendeckende Verbreitung zu gewahrleisten,
mussen verschiedene Voraussetzungen erfullt sein — auch auf
staatlicher Seite. Der Testerfolg bringt uns technologisch einen
groBen Schritt voran und unterstreicht unser Bestreben, das
Verkehrswesen aktiv nachhaltiger zu gestalten.”
www.siemens.com

1242 A 1001.7 ww

Prazise dosiert, sicher abgefiillt

Die cts GmbH bringt mit dem cts OVD (Open Vial Dispensing
System) das bisher kompakteste Gerat zur Dosierung und Abful-
lung von radioaktiven Pharmaka in offene Injektionsampullen
auf den Markt. Das bedienungsfreundliche Gerat tbernimmt
die automatische Dosierung und Abfullung von bis zu 100 Vials
pro Stunde. Die selbstkalibrierende Waage erreicht eine Dosier-
genauigkeit von x1 pl. cts ist bekannt fur seine reinraumtaugli-
chen Anlagen in verschiedenen Branchen, und so weist auch das
OVD-System eine fur Laminarstromung optimierte Form auf.
Das cGMP-konforme System ist fur den Einbau in Klasse-A-Iso-
latoren ausgelegt. Das Abfullen von SPECT- und PET-Radio-

diagnostika sowie Radiopharmaka fur die Therapie in offene
Vials ist ein kritischer Prozess. Das Kontaminationsrisiko muss
minimiert und eine Diffusion des Produkts vermieden werden.
Die dazu dienenden Vorschriften sind mit dem cts OVD leicht
einzuhalten, das komplette System ist cGMP-konform.

Das Volumentransfersystem besteht aus einer Hochprazisi-
ons-Peristaltikpumpe und elektrischen Ventilen mit Null-Totvo-
lumen. Die Verdiinnung der Pharmaka kann in der Pumpensprit-
ze oder im Vial erfolgen. Der gesamte Prozess der Abfullphase
ist automatisiert. Dazu gehoren das Entfernen und Hinzuftgen
der Crimp-Cap und des Septums, die Volumenfullung und das
Crimpen. Das kompakte Design des cts OVD eignet sich perfekt
fur die Integration in Isolatoren der Klasse A mit Laminarstro-
mung und die Bedienung mit den Ublichen Manipulatoren und
Teleplier. Die glatten Oberflachen des Gerats aus VHP-bestan-
digen Materialien sind leicht zu reinigen. Die intuitive Benut-
zeroberflache des cts OVD bietet eine klare Fihrung durch die
Software, um die vollstandige Verwaltung des Arbeitsablaufs in
Ubereinstimmung mit der GAMP-Verordnung und den Anforde-
rungen von CFR21 Part 11 zu erméglichen.

www.group-cts.de
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24 /7 Sicherheit

als Komplett-Service

Sophos Managed
Detection & Response

Der flexible MDR-Service von Sophos
24/7 Managed Detection and Response: Proaktives
Erkennen und sofortige Bekdmpfung von Bedrohungen
durch ein Expertenteam, als Fully-Managed-Service.

Mehr erfahren unter
www.sophos.at/mdr

SOPHOS



